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RESUMO

O trabalho tem o propésito de expor o procedimento valido de coleta, durante a fase
inquisitorial, dos vestigios de suposta pratica delitiva e a forma de acondicionamento
que deve ser adotada, no processo penal brasileiro, para preservar a cadeia de
custddia e viabilizar o acesso, por ambas as partes, a integra do material colhido pelo
Estado-acusacao. A dissertacdo adota o método de pesquisa qualitativa, e analisara
estudos produzidos sobre a cadeia de custddia da prova digital, os atos infralegais
editados acerca da matéria e os julgados proferidos, entre os anos de 2019 e 2024,
pelo Superior Tribunal de Justica e pelo Supremo Tribunal Federal em relacéo ao
tema. A pesquisa identificou que, em razdo da volatilidade dos dados digitais, os
vestigios imateriais de praticas delitivas devem ser coletados de forma célere e com
observancia de diretrizes técnicas, habeis a resguardar a integridade dos elementos
de prova e viabilizar a auditabilidade do material colhido em fase posterior do
processo.

Palavras-chave: investigacdo criminal; cadeia de custédia; processo penal
constitucional; prova digital; volatilidade; vestigios; integridade.



ABSTRACT

The purpose of the work is to expose the valid procedure for collecting, during the
inquisitorial phase, traces of alleged criminal practice and the form of packaging that
must be adopted to preserve the chain of custody and enable access, by both parties,
to the of the material collected by the prosecution State. The project adopts the
qualitative research method, analyzes studies produced on the chain of custody of
digital evidence, the infralegal acts published on the matter and the judgments handed
down by the Superior Court of Justice and the Federal Supreme Court in relation to
the theme. The research identified that, due to the volatility of digital data, intangible
traces of criminal practices must be collected quickly and in compliance with technical
guidelines, capable of safeguarding the integrity of the evidence and enabling the
auditability of the material collected in phase later in the process.

Key words: criminal investigation; chain of custody; constitutional criminal procedure;
digital proof; volatility; traces; integrity.
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1 INTRODUCAO

A dissertacdo abordard o tema da cadeia de custddia, instituto inserido com
essa denominacgdo pela Lei n° 13.964/19 entre os arts. 158-A e 158-F do Cdédigo de
Processo Penal (CPP), dispositivos que preveem procedimentos minimos que devem
ser adotados pelo Estado, com o0 escopo de garantir o registro do caminho dos
vestigios coletados na fase inquisitorial, assegurando que a prova material do crime
sob investigacdo, analisada pelas partes e pelo Estado-Juiz durante a persecutio
criminis in iudicio, seja a mesma constrita no momento da suposta pratica delitiva ou
no curso de medida cautelar de busca e apreenséao.

Ressalte-se que ja havia, quando da promulgacdo do Cdédigo de Processo
Penal (Decreto-Lei n® 3.689/41, que adotava o sistema inquisitorio, e que foi imposto,
sem participacdo do Poder Legislativo, durante o regime ditatorial da Era Vargas?),
uma certa atencao para com a cadeia de custddia, ja que o art. 6°, | do referido diploma
legal® prevé que a autoridade policial devera, logo que tiver conhecimento da pratica
de infrag&o penal, “dirigir-se ao local, providenciando para que nao se alterem o estado
e conservacao das coisas, até a chegada dos peritos criminais”.

O presente trabalho, além de examinar a necessidade da observancia da
cadeia de custédia dos vestigios fisicos, tratarda, de forma mais aprofundada, da
cadeia de custddia dos vestigios digitais, coletados em equipamentos eletrbnicos
apreendidos durante a persecucéo penal.

Demonstrando a relevancia dos vestigios digitais para a persecutio criminis, a
nivel internacional, Geraldo Prado?® afirma que “Federico Bueno de Mata, professor da
Universidade de Salamanca, sublinha que recente pesquisa apontou para o fato de
85% das atuais provas penais na Espanha envolvem provas digitais”.

No mesmo sentido, Pedro Amaral* afirma que o aparelho celular constitui a

1 De acordo com Mauricio Zanoide, “[...] até o Cdédigo de 1941, todos os cddigos brasileiros foram
aprovados na médo de ferro. O Brasil ndo tem na sua histdria nenhum cédigo de processo penal
aprovados de uma forma democrética. Todos foram impostos, mais ou menos impostos. I1sso nao é
coincidéncia” (ZANOIDE, Mauricio. O direito a intimidade na era digital. In: BRITO CRUZ, Francisco;
SIMAO, Barbara (eds). Direitos fundamentais e processo penal na era digital. Vol. V. S&o Paulo:
InternetlAB, 2023, p. 96).

2 BRASIL. Decreto-lei n® 3.689, de 3 de outubro de 1941. Codigo de Processo Penal. Art. 6°, I.

3 PRADO, Geraldo. Curso de Processo Penal: tomo I: fundamentos e sistema. S&o Paulo: Marcial Pons,
2024. 221 p. BUENO DE MATA, Federico. Andlisis de las medidas de cooperacion judicial internacional
para la obtencion transfronteiriza en materia de cibercrimen. In: FONTESTAD PORTALES, Leticia (dir.).
La transfarmacion digital de la cooperacién juridica penal internacional. Pamplona: Editial
Aranzadi, 2021. 34 p.

4 AMARAL, Pedro. O melhor remédio é a luz do dia: transparéncia e controle da intruséo cibernética
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ferramenta perfeita para vigilancia, jA que estdo permanentemente conectados a
internet, com aplicativos sedentos por dados dos seus usuarios, sendo que “dos 161,6
milhdes de brasileiros com 10 ou mais que utilizaram a internet, 98,9% o fizeram por
telefone celular mével. Essa profundidade de alcance deve ser somada a capacidade
crescente de analise de dados, especialmente com o avango no campo da inteligéncia
artificial, que deve acelerar nos proximos anos”.

A titulo ilustrativo, verifica-se que, de acordo com pesquisa do Instituto
Brasileiro de Geografia e Estatistica (IBGE), 90% das residéncias brasileiras tinham
acesso a internet em 2021, sendo o aparelho celular utilizado em 99,5% dos domicilios
com conexdo®, dado que revela a importancia do tema da cadeia de custédia dos
vestigios digitais.

N&o havendo regramento legal que discipline a cadeia de custddia dos
vestigios digitais, a dissertacdo analisara os atos infralegais, a producéo bibliografica
encontrada sobre o tema e os julgados proferidos acerca da matéria pelo Superior
Tribunal de Justica (STJ) e pelo Supremo Tribunal Federal (STF), no periodo de 2019
a 2024, providéncia necessaria para compreendeer, de acordo com os Tribunais
Superiores, o procedimento valido para a coleta e o armazenamento dos vestigios
imateriais apreendidos no curso da persecucéo penal e, consequentemente, preservar
a integridade e a mesmidade dos elementos indiciarios de autoria e materialidade
eventualmente apreendidos.

A observéancia da cadeia de custodia tem o cond&o de validar a evidéncia digital
como elemento de reconstrucao de um fato historico e tornar viavel o pleno exercicio
do contraditério sobre a prova, possibilitando que a defesa contribua, de forma efetiva,
para a formacdo do convencimento do julgador (artigo 155, caput, do CPP).

A pergunta da pesquisa pode ser sintetizada da seguinte maneira: de que forma
o campo doutrinario do Direito Processual Penal e os Tribunais Superiores brasileiros
tém conceituado e estudado a cadeia de custddia da prova digital, de 2019 a 2024?

O trabalho contera 7 (sete) sec¢0es, incluida a introducéo, constante do capitulo

estatal. Boletim IBCCRIM. v. 32, n. 380. Julho de 2024. 5 p. Disponivel em:
https://publicacoes.ibccrim.org.br/index.php/boletim_1993/article/view/1224 Acesso em 14 set. 2024.

5 NERY, Carmen; BRITTO, Vinicius. Internet ja é acessivel em 90,0% dos domicilios do pais em 2021.
Agéncias IBGE noticias. Disponivel em: https://agenciadenoticias.ibge.gov.br/agencia-noticias/2012-
agencia-de-noticias/noticias/34954-internet-ja-e-acessivel-em-90-0-dos-domicilios-do-pais-em-2021.
Acesso em: 07 jun. 2024.
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O capitulo 2 ira tratar do processo penal como instrumento de controle da
qualidade epistémica da prova e o capitulo 3 ira iniciar a abordagem do instituto da
cadeia de custddia dos vestigios de pratica delitiva e suscitar reflexdes sobre os
métodos ocultos de investigacdo a luz do constitucionalismo digital e sobre a
aplicabilidade da cadeia de custddia no metaverso.

No capitulo 4, serdo abordadas as etapas da cadeia de custddia, sendo que o
capitulo 5 ira examinar, detidamente, a incidéncia desse instituto em relacdo aos
vestigios digitais, de forma contextualizada com os beneficios do uso da inteligéncia
artificial e da tecnologia blockchain na cadeia de custddia da prova digital.

O capitulo 6 ira tratar do posicionamento dos Tribunais Superiores sobre a
documentacédo da cadeia de custddia da prova digital e ira examinar as consequéncias
da quebra da cadeia de custddia (das provas fisicas e imateriais) de acordo com a
jurisprudéncia do STJ.

Por fim, o capitulo 7 ir& expor as consideracdes finais acerca da dissertacéo.
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