INSTITUTO BRASILEIRO DE ENSINO, DESENVOLVIMENTO E PESQUISA
PROGRAMA DE POS-GRADUACAO STRICTO SENSU EM DIREITO
DOUTORADO EM DIREITO CONSTITUCIONAL

RENATO DA COSTA LINO DE GOES BARROS

O PRINCIPIO DA PUBLICIDADE E A DEFINICAO DE PARAMETROS GERAIS
DE RESTRICAO DE ACESSO A DADOS PESSOAIS EM PROCESSOS JUDICIAIS
ELETRONICOS PARA PROTECAO DE DADOS

BRASILIA
2024



RENATO DA COSTA LINO DE GOES BARROS

O PRINCIPIO DA PUBLICIDADE E A DEFINICAO DE PARAMETROS GERAIS
DE RESTRICAO DE ACESSO A DADOS PESSOAIS EM PROCESSOS JUDICIAIS
ELETRONICOS PARA PROTECAO DE DADOS

Tese de Doutorado desenvolvida sob a orientacdo do
Prof. Dr. Nelson Rosenvald e apresentada ao
PPGD/IDP como requisito parcial para a obtencéo do
titulo de Doutor em Direito Constitucional, na linha
de pesquisa “Direito Privado ¢ Processual na Ordem
Constitucional”.

BRASILIA
2024



Cddigo de catalogacdo na publicacdo — CIP

B277p Barros, Renato da Costa Lino de Goes

O Principio da Publicidade e a defini¢do de pardmetros gerais de restri¢do
de acesso a dados pessoais em processos judiciais eletrbnicos para
protecdo de dados. / Renato da Costa Lino de Goes Barros. — Brasilia:
Instituto Brasileiro Ensino, Desenvolvimento e Pesquisa, 2024.

117 f.

Tese — Instituto Brasileiro Ensino, Desenvolvimento e Pesquisa — IDP,

Doutorado Académico em Direito Constitucional, 2024.

Orientador: Prof. Dr. Nelson Rosenvald

1. Publicidade. 2. Prote¢do de dados. 3. Restricdo de Acesso. I.Titulo

CDDir 341.2

Elaborada pela Biblioteca Ministro Moreira Alves




RENATO DA COSTA LINO DE GOES BARROS

O PRINCIPIO DA PUBLICIDADE E A DEFINICAO DE PARAMETROS GERAIS
DE RESTRICAO DE ACESSO A DADOS PESSOAIS EM PROCESSOS JUDICIAIS
ELETRONICOS PARA PROTECAO DE DADOS

Tese de Doutorado desenvolvida sob a orientacdo do
Prof. Dr. Nelson Rosenvald e apresentada ao
PPGD/IDP como requisito parcial para a obtencao do
titulo de Doutor em Direito Constitucional, na linha
de pesquisa “Direito Privado ¢ Processual na Ordem
Constitucional”.

Brasilia, 13 de junho de 2024

BANCA EXAMINADORA

Prof. Dr. Nelson Rosenvald
Orientador
Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa

Prof. Dr. Ademar Borges de Sousa Filho
Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa
Membro Interno

Prof. Dr. Rodolfo Mario Veiga Pamplona Filho
Universidade Federal da Bahia
Membro Externo

Prof. Dr. Jodo Victor Rozatti Longhi
Universidade Estadual do Norte do Parana
Membro Externo



Ao meu pai, meu maior exemplo, com minhas

saudades eternas.



AGRADECIMENTOS

Agradeco & minha Mari e aos meus filhos, Renato e Jodo Bernardo, amores da minha

vida, por toda compreensao, dedicacdo e apoio no curso deste Doutorado.

Aos meus pais por todos os esforcos e dedicacdo para que eu pudesse ter uma boa

formacéo.

Ao meu orientador, Dr. Nelson Rosenvald, por todo o apoio, gentileza e dedicagéo no
curso da orientacdo do meu trabalho.

Aos meus mestres, em especial ao Dr. Rodolfo Pamplona, por todo auxilio e licbes ao

longo da minha caminhada académica.

Aos amigos do JCL, em especial a Pedro e Leonardo Telles, por todo o carinho, apoio

e incentivo.

Aos demais familiares, amigos e pessoas que me querem bem. A todos vocés minha

eterna gratidao!



“[...] Desse modo, a afirmagdo da forga normativa do direito
fundamental & protecdo de dados pessoais decorre da necessidade
indissocidvel de protecdo & dignidade da pessoa humana ante a
continua exposicdo dos individuos aos riscos de
comprometimento da autodeterminacdo informacional nas
sociedades contemporaneas”.

Min. Gilmar Mendes (julgamento da ADI n. 6.390, referente a
MP954).



RESUMO

A tese demonstrou que a publicidade dos atos processuais é uma garantia processual, que
possibilita o controle dos atos judiciais por terceiros e desestimula julgamentos arbitrarios. O
ordenamento juridico brasileiro prevé hipéoteses em que a publicidade é relativizada, para defesa
da privacidade ou quando o interesse social assim o exigir. Diante da institucionalizagéo do
processo eletrénico no pais e da auséncia de normas efetivas que garantam a restricao de acesso
a dados que nao tenham interesse publico, 0s dados pessoais constantes nos processos que nao
tramitam em segredo de justica estdo expostos e vulneraveis a um tratamento ilegitimo,
conforme revela o tema 1141 do Supremo Tribunal Federal. A tese evidenciou que é possivel
a limitacdo de acesso as informacdes constantes em atos processuais para a preservacdo dos
dados pessoais em nome do livre desenvolvimento da personalidade, sem que se viole a garantia
constitucional a publicidade. Neste sentido, foram definidos parametros gerais de restricdo de
acesso a informacOes pessoais em atos processuais para protecdo de dados. Dentro da
classificacdo sugerida, foram classificados os dados pessoais contidos em um processo judicial
em trés tipos, quais sejam, dados pessoais ndo relacionados a causa de pedir, dados pessoais
relacionados a causa de pedir e dados pessoais sensiveis e intimos. A proposta consiste na
instituicdo de um sigilo seletivo e extraprocessual de dados pessoais que ndo tém interesse
publico e a decretacdo de segredo de justica em processos, cuja causa de pedir envolva dados
sensiveis e intimos. Os demais dados, de interesse publico, ndo sofreriam limitacdes de acesso,
sendo 0 minimo necessario para a compreenséo da lide.

Palavras-chave: Publicidade; Protecdo de dados; Restricdo de Acesso; Dados Processuais.



ABSTRACT

The thesis demonstrated that the publicity of procedural acts is a procedural guarantee, which
enables control of judicial acts by third parties and discourages arbitrary judgments. The
Brazilian legal system provides for hypotheses in which advertising is relativized, to protect
privacy or when social interests so require. Given the institution alization of the electronic
process in the country and the absence of effective standards that guarantee the restriction of
Access to data that are not of public interest, personal data contained in processes that are not
processed under judicial secrecy are exposed and vulnerable to illegitimat etreatment, as
revealed in theme 1141 of the Federal Supreme Court. The thesis showed that it is possible to
limit Access to information contained in procedural acts to preserve personal data in the name
of the free development of personality, without violating the constitutional guarantee to
publicity. In this sense, general parameters for restricting Access to personal information in
procedural acts for data protection weredefined. Within the proposed classification, personal
data contained in a judicial process were classified into three types, namely, personal data notre
lated to the cause of action, personal data related to the cause of action and sensitive and
intimate personal data. The proposal consists of the establishment of selective and extra-
procedural secrecy of personal data that is not of public interest and the decree of judicial
secrecy in processes whose cause of action involves sensitive and intimate data. Other data, of
public interest, would not suffer Access limitations, being the minimum necessary to
understand the dispute.

Keywords: Advertising; Data protection; Access Restriction; Procedural Data.
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INTRODUCAO

A publicidade de atos processuais é uma garantia processual concedida as partes, assim
como atende aos interesses de terceiros. Trata-se de um principio fundamental para a

sustentacdo do Estado Democrética de Direito.

Visa-se, com a publicizacdo dos atos processuais, garantir o direito a informacéo,
desestimulando julgamentos arbitrarios e possibilitando o controle dos atos judiciais por
terceiros. A inobservancia desta garantia processual implica, inclusive, nulidade do ato

processual.

No entanto, a propria Constituicdo Federal, em seus artigos 5°, inciso LX e 93, IX,
admite a restricdo a publicidade de atos processuais para defesa da privacidade ou quando o
interesse social assim o exigir, prevendo a possibilidade de sigilo do processo, com a

determinacéo do segredo de justica.

Neste particular, o Cédigo de Processo Civil disciplina as hipoteses de segredo de justica

expressamente garantidas.

JaaLein. 13.709/2018, conhecida como Lei Geral de Prote¢do de Dados (LGPD), que
disciplina a protecdo de dados no Brasil, salvaguarda os dados pessoais e elenca a protecdo a
privacidade, a inviolabilidade da intimidade e a autodeterminacdo informativa, como

fundamentos para a protecdo de dados pessoais.

A digitalizacdo de processos no pais agravou a situacdo de vulnerabilidade dos dados
pessoais constantes nos processos judiciais, que estdo expostos a coleta e ao tratamento

indevidos.

Como se verd, existem sistemas avancados que, por cruzamento de dados, conseguem
realizar a coleta e tratar dados de uma forma diferente do que os proprios 6rgédos publicos

divulgadores da informacéo realizam.

O tema proposto é atual diante das repercussdes trazidas com a vigéncia da LGPD no

Brasil, possui elevado impacto social e interessa a todos que, de alguma forma, valem-se de
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processos judiciais para atingir determinada pretensdo. Afinal, em um processo judicial, €
possivel acessar uma série de dados pessoais das partes envolvidas.

A titulo de exemplo, em uma peticéo inicial, podem conter dados de qualificacdo das
partes, a exemplo de nome, nacionalidade, estado civil, profissdo, inscricdo no registro civil e
no cadastro de pessoas fisicas, além de filiacdo, e-mail e telefone, que poderédo ser utilizados

indevidamente.

Muitas vezes, a inicial também é acompanhada de documentos pessoais, como a cédula

de identidade, que poderdo ser reproduzidos e utilizados por terceiros.

Ainda, a peticdo inicial pode revelar dados sensiveis, a exemplo da opcdao religiosa e
orientacdo sexual ou, até mesmo, do estado de satide de um dos envolvidos, de modo que esses

dados poderdo ser utilizados indevidamente, inclusive, como forma de discriminacao.

Destaca-se também que, nos processos digitais, a vulnerabilidade dos dados é ainda
maior e mais grave, ja que é possivel fazer o download com as cdpias dos autos, gerando arquivo
que tera circulacao livre e indistinta, sem que haja qualquer controle e a possibilidade de rastrear

quem gerou o arquivo.

Para que se possa combater esta situacdo, é necessario compreender a extensdo atual
dos conceitos da publicidade, privacidade, autodeterminacdo informativa e protecdo de dados,
de forma que se proponham limites para salvaguardar os dados pessoais constantes nos
processos judiciais, que sdo bens de valor imaterial e que sdo atributos da personalidade.

No cenério atual, ndo ha outra opcéo sendo disponibilizar os dados pessoais no momento
da propositura da acdo, assim como ndo ha hipétese legalmente instituida para, ao menos,

garantir um sigilo seletivo e a ndo propagacéo destes dados pessoais.

Nesse sentido, uma reflexdo acerca de uma eventual limitacao de acesso as informagdes
constantes no processo judicial é imprescindivel para a preservacdo dos dados pessoais,
especialmente diante do reconhecimento ao direito fundamental & protecdo de dados, sem que
se viole a garantia constitucional a publicidade para o convivio pleno entre os principios e regras

vigentes.

Nesta linha, define-se o seguinte problema de pesquisa: E possivel a limitagio de acesso

aos dados pessoais constante no processo judicial em nome do direito fundamental a protecao
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de dados, a privacidade, a intimidade e a autodeterminacdo informativa, sem que se viole a

garantia constitucional a publicidade?

O objetivo geral desta pesquisa €, entdo, definir se seria possivel estabelecer limites ao
principio da publicidade neste enfoque e, eventualmente, especifica-los em nome da protecédo

de dados pessoais.

Para tanto, pretende-se: a) identificar a interpretacdo atual e adequada dos conceitos
relacionados a publicidade, a privacidade, a intimidade e a autodeterminacao informativa, com
base no ordenamento juridico vigente; b) compreender a extensao atual do direito a protecao de
dados, sob a luz da lei geral de protecdo de dados; c) definir a natureza juridica dos dados
pessoais, que sdo bens de valor imaterial e que séo atributos da personalidade; d) tracar quais
seriam os dados pessoais que poderiam ser salvaguardados e quais seriam os limites e 0s meios

para uma protecdo efetiva neste contexto atual.

A metodologia utilizada para responder a pergunta central € prioritariamente a pesquisa
bibliografica. Assim, um extenso levantamento da bibliografia relacionada ao tema foi
realizado, por meio da selecdo de artigos cientificos selecionados nas plataformas Portal
Periodicos da CAPES e Scientific Electronic Library Online (ScIELO), além de livros,
dissertacOes e teses, no intuito de identificar as reflexdes da doutrina que possam contribuir

com a pesquisa.

Posteriormente, foi realizada uma pesquisa documental, com foco na jurisprudéncia,
com andlise de leis, precedentes nacionais e estrangeiros, assim como temas recentes de

repercussao geral ainda pendentes de julgamentos pelos tribunais superiores.

Cabe ressaltar que, segundo Lakatos e Marconi (2010), na pesquisa documental a fonte
da coleta de dados se refere a documentos, escritos ou ndo, constituindo o que se denomina de

fontes primérias, a exemplo de contratos e publicacfes administrativas e parlamentares.
Buscando atingir os objetivos estabelecidos, esta tese esta estruturada em trés capitulos.

No Capitulo 1, pretende-se analisar o principio da publicidade, partindo da importancia
do referido principio no Estado Democrético de Direito.

Em seguida, serdo analisadas a Resolucdo n. 121, do Conselho Nacional de Justica, e a

n. 139, do Conselho Superior da Justica do Trabalho, que sdo normas regulamentadoras e
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marcos normativos sobre a divulgacdo de dados processuais eletronicos na rede mundial de

computadores.

Ademais, ainda neste primeiro capitulo serdo abordados os processos em segredo de

justica, com énfase nas hipoteses legalmente previstas.

O Capitulo 2 sera dedicado aos direitos fundamentais a privacidade, intimidade,
autodeterminacdo informativa e protecdo de dados, sendo feita uma analise sobre a extensdo

desses direitos, assim como um exame acerca da Lei Geral de Protecdo de Dados (LGPD).

Também serdo analisados os conceitos sobre os dados pessoais e 0s dados pessoais
sensiveis, apontando as razdes para a sua diferenciacdo e os aspectos relevantes acerca da sua

tutela.

Serd feita uma analise de como se deu — no Brasil — o reconhecimento da
autodeterminacdo informativa e da protecdo de dados no sistema normativo como direitos
fundamentais, fazendo uma anélise dos fundamentos apresentados no julgamento das ADINS,
propostas contra a Medida Provisoria de n. 954/2020 pelo Supremo Tribunal Federal (STF).

O Capitulo 3 sera dedicado ao tema de protecdo de dados no processo judicial que ndo

tramita em segredo de justica.

Analisar-se-4, inicialmente, a questao sobre 0 acesso aos autos processuais e se fard uma
reflexdo sobre os dados pessoais constantes nos processos judiciais e a importancia de sua

preservacéao.

O referido capitulo trata acerca do tema 1141 do STF, que se refere ao cruzamento de
dados decorrente da divulgacdo por provedor de aplicacbes de internet de contetdos de

processos judiciais, evidenciando aspectos destacados no caso.

Sera feita, ainda, uma anélise sobre a afetacdo e a autodeterminacdo em decorréncia de
interesse publico e mediante a defini¢do de regras, assim como uma analise sobre a publicidade
de atos de processo que envolvam pessoas com algum tipo de incapacidade, sendo que ambas
as analises partirdo de precedentes oriundos de tribunal estrangeiro, a saber, o Supremo

Tribunal de Justica de Portugal.
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Com base nestes casos, buscar-se-a definir pard@metros gerais de restricdo de acesso a
informacdes pessoais constantes nos processos judiciais para prote¢do de dados. Definidas as
premissas e estabelecidos os pardmetros, serd feita uma andlise sobre a necessidade e
conveniéncia da adoc¢do de medidas para evitar inconsisténcias, inclusive, no que se refere aum

programa de compliance.
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1. O PRINCIPIO DA PUBLICIDADE DOS ATOS PROCESSUAIS

1.1 A IMPORTANCIA DO PRINCIPIO NO ESTADO DEMOCRATICO DE DIREITO

A Constituicdo Federal Brasileira de 1988 prevé a publicidade geral dos atos
processuais, somente admitindo a sua restricdo quando a defesa da intimidade ou o interesse

social o exigirem.

E isso o que dispde o inciso LX do artigo 5° da CF:

Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

]

LX - a lei s6 podera restringir a publicidade dos atos processuais quando a defesa da
intimidade ou o interesse social o exigirem; [...]. (BRASIL, 1988).

Mas ndo é sd. A Constituicdo Federal, nos incisos IX e X do artigo 93, prevé também

que:

Art. 93. Lei complementar, de iniciativa do Supremo Tribunal Federal, disporé sobre
o Estatuto da Magistratura, observados os seguintes principios: [...]

IX - todos os julgamentos dos 6rgdos do Poder Judiciario serdo publicos, e
fundamentadas todas as decisdes, sob pena de nulidade, podendo a lei limitar a
presenca, em determinados atos, as proprias partes e a seus advogados, ou somente a
estes, em casos nos quais a preservagao do direito a intimidade do interessado no sigilo
ndo prejudique o interesse publico & informagéo;

X - as decisdes administrativas dos tribunais serdo motivadas e em sessdo publica,
sendo as disciplinares tomadas pelo voto da maioria absoluta de seus membros; [...].
(BRASIL, 1988).

Sobre a constitucionalizacdo do principio da publicidade dos atos processuais, critica
José Afonso da Silva (2006, p. 156):

A publicidade dos atos do Poder Judiciério esta especialmente prevista no art. 93, IX,
de tal sorte que a previsao do inciso ora em comentario a refor¢a e indica quando é
possivel admitir os chamados “atos processuais em segredo de justica”. A legislacao
processual sempre consignou o principio da publicidade de atos processuais. 1sso
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nunca constituiu um problema, para que fosse necessario transforma-lo em norma
constitucional.

Independentemente da critica de parte da doutrina, o principio da publicidade dos atos
processuais encontra-se expressamente previsto na Constituicdo Federal e irradia seus efeitos

nas normas infraconstitucionais.

Os artigos 8° e 11° do Cdédigo de Processo Civil (CPC) preveem, respectivamente, que
“ao aplicar o ordenamento juridico, o juiz atendera aos fins sociais e as exigéncias do bem
comum, resguardando e promovendo a dignidade da pessoa humana e observando a
proporcionalidade, a razoabilidade, a legalidade, a publicidade e a eficiéncia” e “todos 0s
julgamentos dos 6rgaos do Poder Judiciario serdo publicos, e fundamentadas todas as decises,
sob pena de nulidade” (BRASIL, 2015).

Por meio da publicidade dos atos processuais, pretende-se ter meios para o controle do

exercicio jurisdicional estatal, evitando-se, por meio deste, a existéncia de julgamentos secretos.

Neste sentido, excepcionalmente, € admitida a restricao de acesso em relacao a terceiros,

por razdes listadas expressamente em lei.

Em relacdo as partes litigantes, em principio, ndo existiria uma norma que amparasse a
restricdo de acesso direcionada especificamente a parte contréria. Isto porque, em nome do
contraditério e da ampla defesa, as partes precisam ter acesso a todas as informacdes constantes

nos autos.

O principio da publicidade dos atos processuais permite também que haja um controle
de opinido publica sobre a prestacdo jurisdicional, garantido pela motivacéo dos atos judiciais.

Neste sentido, pontua Fredie Didier Jr (2022, p. 130) que:

Os atos processuais hdo de ser publicos. O principio da publicidade gera o direito
fundamental & publicidade. Trata-se de direito fundamental que tem, basicamente,
duas funces: a) proteger as partes contra juizos arbitrarios e secretos (e, nesse sentido,
é contelido do devido processo legal, como instrumento a favor da imparcialidade e
independéncia do érgao jurisdicional); b) permitir o controle da opinido publica sobre
os servicos de justica, principalmente sobre o exercicio da atividade jurisdicional.

Ademais, sobre a consolidacdo do principio da publicidade e diferenciacdo das vertentes
interna e externa da publicidade dos atos processuais, pontua Rocha (2017, p. 277):
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A norma, como nao poderia deixar de ser, visa a garantia da publicidade de todo e
qualquer ato processual. Trata-se de prerrogativa do cidaddo para fins de controle do
exercicio do poder estatal, impedindo assim a ocorréncia de julgamentos secretos e
arbitrarios. Afinal, incabivel se falar em devido processo legal sem ciéncia das partes
— e ndo sd delas, mas de todo e qualquer cidaddo — dos atos praticados no processo,
principalmente pelos proprios 6rgéos do Poder Judicidrio, no exercicio de sua fungéo
jurisdicional. Evidente, no entanto, existirem excec¢@es a norma, conforme se extrai
da propria redacao do art. 5°, LX, da Constituicao Federal, o qual dispde que “a lei s6
podera restringir a publicidade dos atos processuais quando a defesa da intimidade ou
0 interesse social o exigirem”. H4 que se deixar claro, por outro lado, que a
publicidade dos atos jamais podera ser reduzida a tal ponto de impedir o seu
conhecimento pelas proprias partes do processo ou seus advogados: trata-se da
dimensdo interna da publicidade, garantia minima dos jurisdicionados com vistas a
impedir julgamentos secretos. Somente a publicidade externa — ou seja, perante
terceiros —, portanto, pode ser restringida.

A publicidade dos atos processuais também deve ser entendida como uma verdadeira

garantia a democracia.

O amplo acesso a informacdes € uma premissa do Estado Democratico de Direito, assim
como reflete a transparéncia necessaria e esperada da Administracdo Pablica, conforme previsto

no art. 37 da Constituicdo Federal.

Ademais, a possibilidade de se ter acesso aos elementos dos autos, que revelam as
condicdes em que uma determinada decisdo foi tomada, mostra-se fundamental para a
compreensdo acerca da correta aplicacdo do ordenamento juridico que sustenta o Estado

Democrético de Direito.

Sobre o tema, ponderam Andrade e Maranhéo (2021, p. 2):

Pela primeira deontoldgica, argumenta-se que a publicidade é indispensavel a
democracia, uma vez que o cidaddo somente pode exercer seus direitos politicos se
tiver informac6es suficientes sobre a atividade estatal. A publicidade se confunde aqui
com a "dimensdo informacional” da democracia, do "regime de poder visivel",
conforme citadissima passagem de Norberto Bobbio. J4 como técnica administrativa,
a publicidade é apenas um meio voltado para consecu¢do de certas finalidades
concretas almejadas pela Administracdo. Trata-se da "transparéncia”, propagada
como uma "cura" para a corrupcdo e o abuso de autoridade. Fala-se, inclusive, em
tipos diferentes de transparéncia (ativa, passiva, politica de dados abertos,
transparéncia horizontal, transparéncia vertical, etc.) de que pode lancar méo o
administrador para atingir seu fim. Essas duas abordagens (deontolégica e
consequencialista) sdo, em realidade, complementares a depender da analise a ser
feita. No controle de constitucionalidade, por exemplo, a publicidade é concebida
como um valor essencial a democracia. Por outro lado, ao se desenhar a politica de
dados de um 6rgdo administrativo, a publicidade deve ser vista como técnica. Deve-
se pensar qual o objetivo a atingir (controle democratico, aumento de eficiéncia,
protecdo de interesses de terceiros), quais os tipos de informagGes necessérias, qual o
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modo, passivo ou ativo, para conferir acesso, e qual a maneira mais econdmica de se
disponibilizar os dados etc.

Com a publicizacdo dos atos processuais, garante-se o direito a informacdo e a

possibilidade de controle dos atos judiciais.

Em processos que ndo estdo em regime de segredo de justica, o sistema garante a todos
o direito de requerer certidGes, consultar os autos e assistir audiéncias, obtendo todas as

informacdes necessarias para este controle.

A intencdo do ordenamento juridico é evidente: viabilizar que os atos sejam fiscalizados
e que seja garantida a imparcialidade esperada nas decises judiciais, desestimulando

arbitrariedades, num ambiente de transparéncia e de amplo acesso a informacdes.

Neste sentido, o STF, por meio do voto do Ministro Celso de Melo, no Agravo
Regimental no HC 119.538/SP, julgado em 22/10/2013 pela Segunda Turma, em que se julgou
acao penal que envolve descumprimento da obrigacdo de pagamento de alimentos, assim se

posicionou ao indeferir o requerimento de decretacdo ao segredo de justica:

[...] De outro lado, quanto ao pedido de decretacdo de sigilo, tenho para mim que ndo
justifica o acolhimento deste pleito, eis que o “segredo de justi¢a”, em caso de
alimentos, somente se legitima em face do respectivo processo de natureza civil (CPC,
art. 155, I1). No caso, trata-se de acdo penal de “habeas corpus”, onde se controverte
em torno do “jus libertatis” do devedor alimentante, valendo destacar, ainda, que a
decretacdo do regime de sigilo assume carater absolutamente excepcional,
considerado o que disp&e a propria Constitui¢cdo da Republica, no inciso 1X do art. 93.
Nada deve justificar, em principio, a tramitagdo, em regime de sigilo, de qualquer
procedimento que tenha curso em juizo, pois, na matéria, deve prevalecer,
ordinariamente, a clausula de publicidade. N&o custa rememorar, tal como sempre
tenho assinalado nesta Suprema Corte, que o0s estatutos do poder, numa Republica
fundada em bases democréticas, ndo podem privilegiar o mistério. Na realidade, a
Carta Federal, ao proclamar os direitos e deveres individuais e coletivos (art 59),
enunciou preceitos bésicos cuja compreensdo é essencial a caracterizacdo da ordem
democratica como um regime do poder visivel, ou, na expressiva licdo de
NORBERTO BOBBIO (“O Futuro da Democracia”, p. 86, 1986, Paz e Terra), como
“modelo ideal do governo publico em publico”. A Assembleia Nacional Constituinte,
em momento de feliz inspiracdo, repudiou 0 compromisso do Estado com o mistério
e com o sigilo, tdo fortemente realcados sob a égide autoritaria do regime politico
anterior. Ao dessacralizar o segredo, a Assembleia Constituinte restaurou velho
dogma republicano e expds o Estado, em plenitude, ao principio democratico da
publicidade, convertido, em sua expressdo concreta, em fator de legitimacdo das
decisdes e dos atos governamentais. Isso significa, portanto, que somente em carater
excepcional os procedimentos penais poderdo ser submetidos ao (impropriamente
denominado) regime de sigilo (“rectius”: de publicidade restrita), ndo devendo tal
medida converter-se, por isso mesmo, em préatica processual ordinaria, sob pena de
deslegitimag&o dos atos a serem realizados no ambito da causa penal. E por tal razio
que o Supremo Tribunal Federal tem conferido visibilidade a procedimentos penais
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originarios em que figuram, como acusados ou como réus, 0s proprios membros do
Poder Judiciario (como sucedeu, p. ex., no Inq 2.033/DF e no Ing. 2.424/DF), pois 0s
magistrados, também eles, como convém a uma Republica fundada em bases
democraticas, ndo dispdem de privilégios nem possuem gama mais extensa de direitos
e garantias que os outorgados, em sede de persecuc¢do penal, aos cidaddos em geral.
Essa orientacdo nada mais reflete sendo a fidelidade desta Corte Suprema as premissas
que dédo consisténcia doutrinaria, que imprimem significacdo ética e que conferem
substancia politica ao principio republicado, que se revela essencialmente
incompativel com tratamentos diferenciados, fundados em ideacdes e praticas de
poder que exaltam, sem razdo e sem qualquer suporte constitucional legitimador, o
privilégio pessoal e que desconsideram, por isso mesmo, um valor fundamental a
prépria configuracdo da ideia republicana que se orienta pelo vetor axiolégico da
igualdade. [...] (BRASIL, 2013).

Observa-se, por meio dos seus fundamentos, o entendimento do Supremo Tribunal
Federal sobre a excepcionalidade das hipoteses de decretacdo de sigilo e sobre o prestigio da
publicidade, que veio estampada na Constituicdo Federal de 1988, em detrimento do mistério e

do sigilo que eram marcas de um periodo que antecedeu a nova ordem constitucional brasileira.

No entendimento do STF, o “mistério” ¢ o “segredo” seriam incompativeis com os

preceitos democraticos e tornariam “ilegitimas” as decisdes.

Assim, uma funcdo pessoal exercida pelo litigante ndo justificaria uma restricéo e
poderia causar uma violacdo a igualdade, também prestigiada pela Constituicdo Federal do
Brasil. Com a ampla publicidade dos atos processuais prestigia-se, também, a isonomia e a

imparcialidade, outros valores inerentes a democracia e ao Estado Democrético de Direito.

Ademais, vale destacar que o Brasil adotou o sistema de precedentes obrigatérios, o que
torna ainda mais evidente a importancia da publicidade dos atos processuais diante da
necessidade de analisar os precedentes, sendo que o paragrafo 5° do artigo 927 do CPC prevé
que “os tribunais dardo publicidade a seus precedentes, organizando-0s por questdo juridica
decidida e divulgando-os, preferencialmente, na rede mundial de computadores” (BRASIL,
2015).

Uma iniciativa diferenciada adotada no Brasil, e que tem relacdo com o principio da
publicidade dos atos processuais, € a transmissao, em tempo real, dos julgamentos proferidos
pelo STF. Por meio destes é possivel acompanhar o posicionamento de cada ministro a respeito
de cada tema e o debate de ideias para o firmamento de determinado entendimento pelas turmas

ou pelo plenario do Supremo.

Trata-se de iniciativa que demanda atencéo e cuidado em relagdo a imagem da Corte

Suprema, especialmente nos casos em que o debate de ideias € desvirtuado por
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desentendimentos e desavencgas pessoais entre 0s ministros. Em que pese ndo esteja no recorte
definido neste estudo, é importante ressaltar que, nestas transmissdes, haja também o cuidado
de se divulgar apenas as informacGes pessoais estritamente necessarias a compreensao da causa

em nome da protecdo de dados.

Afinal, neste ambiente de publicidade geral® - e ndo restrita -, dados pessoais constantes
nos processos judiciais tornam-se vulneraveis, possibilitando a ocorréncia de situagdes

prejudiciais para as partes, que depositam inimeras informacgdes pessoais no processo.

Como se vera em topico especifico, por meio dos sites dos tribunais, dos bancos de
dados de decisdes e da anélise de publicacdo por meio do Diario Eletrénico, € possivel se obter
amplo acesso as informacgdes de processos judiciais.

A vulnerabilidade dos dados nos autos processuais se tornou mais grave com a
implementacdo dos processos digitais — realidade ja consolidada do judiciario brasileiro e
regulamentada por meio da Lei 11.419, de 2006, em que ndo é possivel o exercicio eficiente
acerca do controle de acesso aos documentos constantes nos autos processuais, especialmente
guando se permite fazer facilmente cdpias dos autos digitais, com a circulacdo livre e indistinta

destes arquivos.

Diante deste cenério, é crescente a preocupacdo sobre a publicidade ampla dos autos
digitais, ja tendo sido aventada a possibilidade de relativizacdo da publicidade e a restricdo

parcial de acesso.

Neste caminho, destaca Rocha (2017, p. 278) que:

! No relatério da anélise realizada sobre o tratamento de dados pessoais na consulta de jurisprudéncia, pontuou o
CNIJ (2021, p. 7) que: “Com efeito, ndo se pode ignorar que, diferentemente do que ocorre em outros paises, a
publicidade de sessdes de julgamento, de decisBes judiciais e de demais atos processuais no sistema judicial
brasileiro constitui uma longeva tradicdo, reiteradamente reafirmada pelo Supremo Tribunal Federal: A
publicidade assegurada constitucionalmente (art. 5°, LX, e 93, IX, da CRFB) alcanca os autos do processo, e ndo
somente as sessdes e audiéncias, razdo pela qual padece de inconstitucionalidade disposi¢cdo normativa que
determine abstratamente segredo de justica em todos 0s processos em curso perante Vara Criminal. (ADI
4.414/AL, Tribunal Pleno, Rel. Min. Luiz Fux, DJe n. 114, 17 jun. 2013). [...] a falta de formalizacéo do acordéo,
com base em norma regimental, configura ato atentatério a garantia constitucional da publicidade dos atos
processuais. (RE 575.144/DF, Tribunal Pleno, Rel. Min. Ricardo Lewandowski, DJe n. 35, 20 fev. 2009) [S&o
inconstitucionais] normas regimentais que, a pretexto de regulamentar o procedimento a ser seguido [...] para o
julgamento penal de autoridades possuidoras de foro por prerrogativa de funcdo, estabeleceram restri¢do ao direito
fundamental da publicidade dos atos processuais, impondo a modalidade secreta de sesséo [...]. (ADI 2.970/DF,
Tribunal Pleno, Rel. Min. Ellen Gracie, DJ de 12 maio 2006)”.
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De fato, antes mesmo da promulgacdo da Lei 11.419/2006 — e até da Constituicdo
Federal de 1988 —, alguns estudiosos ja alertavam para os riscos, na esfera processual,
decorrentes dos rapidos avancos tecnoldgicos, que deixavam vulneraveis os sujeitos
do processo, cuja privacidade poderia acabar exposta a coletividade. Propunha-se,
assim, com base na redacdo do antigo art. 155 do CPC/1973 (LGL\1973\5), que,
mesmo fora das hipoteses de segredo de justica, 0 acesso aos autos do processo
somente poderia ser facultado aquelas pessoas expressamente autorizadas, por lei, a
consulta-los — caso, por exemplo, dos advogados em geral. Com o advento da
Constituicdo Federal de 1988, no entanto, restou quase que unissono o entendimento
segundo o qual, de acordo com o principio da publicidade, todo e qualquer cidadado
tem o direito de consultar os autos do processo, ainda que dele ndo seja parte, desde
que ndo esteja submetido ao regime do segredo de justica. O cenadrio mudou diante da
implementac&o do processo digital. A partir da Lei 11.419/2006, e com a possibilidade
de divulgagdo dos atos processuais na rede mundial de computadores, acessivel por
qualquer pessoa ao redor do mundo, muitos demonstraram preocupacdo com a
publicidade excessiva dos autos digitais. Chegou-se a defender até mesmo a
relativizagdo do principio processual da publicidade.

Na sequéncia, sobre a questdo de restricdo de acesso, Rocha (2017, p. 278) ainda pontua:

Na realidade, a propria Lei 11.419/2006 j& traz disposi¢des nesse sentido: em seu art.
11, § 6°, dispde que “os documentos digitalizados juntados em processo eletronico
somente estardo disponiveis para acesso por meio da rede externa para suas
respectivas partes processuais e para 0 Ministério Publico, respeitado o disposto em
lei para as situagdes de sigilo e de segredo de justica.

Justamente por ndo ter sido admitida a relativizacdo da publicidade processual, o

referido dispositivo foi alterado por meio da Lei de n. 13.793, de 2019, passando a dispor que:

8§ 6° Os documentos digitalizados juntados em processo eletrdnico estardo disponiveis
para acesso por meio da rede externa pelas respectivas partes processuais, pelos
advogados, independentemente de procuragdo nos autos, pelos membros do
Ministério Publico e pelos magistrados, sem prejuizo da possibilidade de visualizagdo
nas secretarias dos 6rgéos julgadores, a excecdo daqueles que tramitarem em segredo
de justica (BRASIL, 2019).

A questdo sobre o principio da publicidade dos atos processuais e sobre a eventual
institucionalizacdo de restrigdes de acesso aos dados pessoais constantes nos atos processuais
torna-se particularmente atual diante da vigéncia da Lei de n. 13.709 de 2018, LGPD, que

disciplinou a questdo da protecdo de dados no pais.

A problematica atual esta agravada, pois, com o0s avancos tecnoldgicos, a publicidade
dos atos processuais implica amplo acesso aos documentos processuais diante das facilidades

decorrentes da digitalizacéo por intermédio dos portais dos tribunais brasileiros.
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Sobre esta questdo, fazendo alusdo a politicas de relativizagdo de publicidade
implementadas em outros paises e citando exemplos que podem servir de referéncia para esta
analise, pondera Cueva (2020, p. 204-205):

Na pratica, a garantia constitucional de publicidade dos atos processuais, reproduzida
nos estatutos processuais, acabou por se estender, em legislacdo especial, para os
documentos constantes dos autos, que, com frequéncia, contem dados sensiveis.

De fato, ja se questiona se a publicidade no processo eletrénico deveria em alguma
medida ser relativizada, em vista da enorme facilidade, proporcionada pelos meios
tecnologicos a disposicao de todos de obter e difundir informac@es sensiveis.
Trata-se de antiga perquiricdo, que tem sido discutida também em outros paises. Ha
mais de trinta anos, a Suprema Coste estadunidense, no caso United States
Department of Justice vs Reporters Commitee for Freedom of the Press, ao debater a
lei federal de acesso a informacdo, ndo admitiu o acesso incondicionado as bases de
dados do Federal Bureau of Investigation, a vista da enorme diferenca entre obter
informag@es a disposicdo do publico em geral depois de proceder a cuidadosa busca
em documentos em papel — sejam eles inquéritos policiais, autos judiciais,
procedimentos administrativos encontrados em reparticdes publicas espalhadas por
todo o pais — e apertar algumas teclas de computador para, em pouco tempo, chegar a
uma vasta gama de dados localizados em um Unico repositdrio de informagéo.

A adocdo de medidas de restricdo decorre de uma percepcao no sentido de que, diante
do estagio atual da tecnologia, em que se tem acesso as informacdes processuais por meio de
arquivos digitalizados? e disponibilizados pelos portais dos 6rgdos judiciarios brasileiros, é
possivel realizar o tratamento das informac6es, para incontaveis finalidades, com apenas

“cliques” de qualquer lugar em que se esteja, obtendo um compilado de informac6es pessoais.

No caso das peticOes iniciais, sdo diversos os dados ali inseridos que estdo vulneraveis

a este tratamento ndo consentido, fugindo da finalidade inicialmente vinculada.

A titulo de exemplo, na peticdo inicial, sdo expostos dados pessoais relacionados a

nacionalidade, profissdo, estado civil, domicilio, nimeros de registro civil e de inscrigdo no

% Sobre os desafios acerca da protegio de dados decorrentes da digitalizagdo dos autos processuais, pontuam
Bulzico e Sousa (2022, fls. 155): “Logo, no que diz a gestao incalculavel de dados pelo poder Judiciario diante da
expansiva utilizagdo do Processo Judicial Eletronico (PJe), o devido processo legal e a protecdo aos dados pessoais
conflitam em um ponto em comum: a publicidade. Neste artigo verificou-se que, para o exercicio pleno do devido
processo legal, de maneira orgéanica, a publicidade ¢ elemento indispensavel; e, para a garantia da privacidade de
dados pessoais das partes do processo, a publicidade deve ser a excegdo e ndo a regra. Nesse ponto, conforme
advertido por Marcelo Novelino, no Estado Democratico de Direito, os principios, diferentemente das regras,
devem ter aplicacdo mitigada quando verificada a contraposi¢do. Considerando-se os principios que balizam a Lei
de Acesso a Informagao, Politica de Dados abertos, Controle Social e a Lei de Protegdo de Dados Pessoais, ¢
imprescindivel observar o alcance a aplicagdo de cada um. Assim, partindo dessa analise de principios em colisao,
¢ preciso analisar as possibilidades de flexibilizagdo de normas para adequar ao caso concreto, preservando a
autonomia da vontade e informacional do titular dos dados”.



25

cadastro de pessoa fisica, como também sdo expostos — em muitas ocasides — dados

relacionados & intimidade.

Nos dias atuais, com a vigéncia da LGPD e o reconhecimento do direito fundamental a
protecdo de dados, € necessario impor parametros para a restricdo de acesso a informacoes
contidas nos processos judiciais, para adequacdo a esta nova realidade, o que sera visto nos

proximos capitulos.

1.2 AS RESOLUGCOES N. 121 DO CONSELHO NACIONAL DE JUSTICA E N. 139 DO
CONSELHO SUPERIOR DA JUSTICA DO TRABALHO: A DIVULGAGCAO DE DADOS
PROCESSUAIS ELETRONICOS NA REDE MUNDIAL DE COMPUTADORES.

O parégrafo 6°, do artigo 11, da Lei n. 11.419/2006, que dispde sobre a informatizacdo
do processo civil, prevé que

[...] os documentos digitalizados juntados em processo eletronico estardo disponiveis
para acesso por meio da rede externa pelas respectivas partes processuais, pelos
advogados, independentemente de procuragdo nos autos, pelos membros do
Ministério Publico e pelos magistrados, sem prejuizo da possibilidade de visualizagao
nas secretarias dos 6rgéos julgadores, a excecdo daqueles que tramitarem em segredo
de justica (BRASIL, 2006).

A Resolucio de ntimero 121 do Conselho Nacional de Justica®, de 5 de outubro de 2010

- alterada pelas Resolugdes de numeros 137, datada de 13 de julho de 2011, e 143, datada de

3 Sobre 0 CNJ, pontuam Oliveira e Silva (2023, p. 13) que: “O Conselho Nacional de Justica (CNJ) foi criado pela
Emenda Constitucional n. 45/2004 com o objetivo de efetuar o controle da atuagdo administrativa e financeira do
Poder Judiciario e do cumprimento dos deveres funcionais dos juizes, cabendo-lhe, além de outras atribui¢fes que
Ihe forem conferidas pelo Estatuto da Magistratura, desempenhar as atribui¢des previstas no art. 103-B da CR. Em
sua resolucdo n. 121, de 05 de outubro de 2021, o CNJ estabelecia que a consulta aos dados basicos dos processos
judiciais deveria disponibilizada na rede mundial de computadores (internet), assegurado o direito de acesso a
informagdes processuais a toda e qualquer pessoa, independentemente de prévio cadastramento ou de
demonstracdo de interesse, ressalvados os casos de sigilo ou segredo de justica (art. 1°). Os dados de livre acesso
seriam os seguintes: | — ndmero, classe e assuntos do processo; |1 — nome das partes e de seus advogados; Il —
movimentacdo processual; e, IV — inteiro teor das decisdes, sentencas, votos e acordaos (art. 2°). O acesso ao
inteiro teor do processo deveria ser assegurado ao advogado cadastrado e habilitado nos autos, as partes cadastradas
e 0 membro do Ministério Publico (art. 3°). E, posteriormente, em razdo da promulgagdo da Lei n. 13.709/2018,
gue instituiu a Lei Geral de Prote¢do de Dados em nosso pais, em 26 de abril de 2019, o CNJ, pela Portaria n. 63,
instituiu um grupo de trabalho para elaborar estudos e propostas sobre a politica de acesso as bases de dados dos
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30 de novembro de 2011 -, disciplina a questdo sobre a divulgacdo de dados processuais
eletrbnicos na internet, assim como sobre a expedicdo de certiddes judiciais, dentre outras

providéncias, no ambito dos tribunais brasileiros.

A competéncia para a edicdo da referida resolucdo decorre do disposto no inciso I,

parégrafo 4°, do artigo 130-B da Constituicdo Federal.

Como ja destacado, o Estado Democratico de Direito, instituido no Brasil, adotou o

principio da publicidade como garantia da prestacdo de contas da atividade jurisdicional.

Para tanto, ha a necessidade de divulgacdo dos atos processuais visando a transparéncia
e 0 acesso a informacdo, conforme determinamos incisos XXXIII e XXXIV, b, do artigo 5° da
Constituicdo Federal, que assim dispdem:

XXXIII - todos tém direito a receber dos 6rgaos publicos informaces de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado;

XXXV - sdo a todos assegurados, independentemente do pagamento de taxas:

]

b) a obtencdo de certiddes em reparticGes publicas, para defesa de direitos e
esclarecimento de situacBes de interesse pessoal; [...]. (BRASIL, 1988).

No entanto, a propria Constituicdo Federal, em seu art. 93, inciso IX, garante o exercicio
da publicidade restrita ou especial dos atos processuais em algumas circunstancias,
oportunidade em que a divulgacgéo dos atos processuais pode e deve ser restringida para proteger
o direito & intimidade ou nas hipGteses em que o interesse publico exigir.

Nesta linha, a referida resolucédo estabelece um tratamento uniforme de divulgacdo dos
atos processuais judiciais, com consolidacdo de um padréo nacional de definicdo de niveis de

publicidade das informagdes judiciais, para o exercicio da transparéncia®, visando ainda

processos judiciais dos Tribunais brasileiros, e especialmente o uso de tais informacdes para fins comerciais (art.
10)”'

4 Doneda e Machado esclarecem que (2021, p. 328): “O Brasil, ressalta-se, apresenta experiéncia modelares no
uso de dados abertos, mantendo o Portal Brasileiro de Dados Abertos, instrumento de grande relevancia utilizado
por pesquisadores. De maneira geral, o pais possui posicdo relevante na questdo de uso de dados abertos, sendo
classificado, em 2017, no 8° lugar no ranking mundial de dados abertos e em 1° lugar nos paises da América
Latina”.
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preservar o direito a intimidade, a vida privada, a autodeterminacdo informativa, a honra e a

imagem das pessoas.

Sabe-se que a disponibilizacdo, na rede mundial de computadores, de dados relativos
aos processos judiciais pode gerar algum tipo de estigmatizacdo em relacéo as partes em acoes
criminais, civeis e trabalhistas, 0 que seré analisado em capitulo préprio desta tese, com base
no Leading case relacionado ao tema 1141 do STF.

Neste sentido, baseada no paragrafo sexto, do artigo 11°, da Lei 11.419 de 2006°, o
sistema é concebido de forma a garantir que a consulta de dados basicos dos processos judiciais
pela internet seja assegurada a toda e qualquer pessoa, independentemente de cadastro e de
demonstracdo de interesse, com excecdo daqueles processos que tramitam em segredo de

justica.

Nos termos do artigo 2° da mencionada resolucao, os dados basicos de livre acesso séo:
“I — nmero, classe e assuntos do processo; Il — nome das partes e de seus advogados; 11 —

movimentagdo processual; IV — inteiro teor das decisdes, sentengas, votos e acordaos”.

Por sua vez, os advogados cadastrados e habilitados, as partes cadastradas e 0 membro
do Ministério Publico tém acesso a todo o contetudo do processo eletrdnico, conforme o artigo

terceiro.®

Os sistemas de tramitacdo e acompanhamento processual eletronico devem possibilitar

ainda que “advogados, procuradores ¢ membros do Ministério Piblico cadastrados”, que nao

S«Art. 11. Os documentos produzidos eletronicamente e juntados aos processos eletrénicos com garantia da origem
e de seu signatério, na forma estabelecida nesta Lei, serdo considerados originais para todos os efeitos legais. [...].”
§ 6° Os documentos digitalizados juntados em processo eletrnico estardo disponiveis para acesso por meio da
rede externa pelas respectivas partes processuais, pelos advogados, independentemente de procuragdo nos autos,
pelos membros do Ministério PUblico e pelos magistrados, sem prejuizo da possibilidade de visualizacdo nas
secretarias dos drgaos julgadores, a excecao daqueles que tramitarem em segredo de justica.

® A Resolucdo 185 de 2013 do CNJ, que instituiu o Sistema Processo Judicial Eletrénico — PJE como sistema de
processamento de informagdes e pratica de atos processuais prevé que: “Art. 27. A consulta ao inteiro teor dos
documentos juntados ao PJe somente estara disponivel pela rede mundial de computadores, nos termos da Lei n.
11.419, de 19 de dezembro de 2006, e da Resolugdo CNJ n. 121, de 5 de outubro de 2010, para as respectivas
partes processuais, advogados em geral, Ministério Piblico e para os magistrados, sem prejuizo da possibilidade
de visualizacdo nas Secretarias dos Orgdos Julgadores, & excecdo daqueles que tramitarem em sigilo ou segredo
de justica. § 1° Para a consulta de que trata o caput deste artigo serd exigido o credenciamento no sistema,
dispensado na hip6tese de consulta realizada nas secretarias dos 6rgédos julgadores. § 2° Os sitios eletrénicos do
PJe dos Conselhos e dos Tribunais deverdo ser acessiveis somente por meio de conexdo segura HTTPS, e 0s
servidores de rede deverdo possuir certificados digitais Equipamento Servidor da ICP-Brasil adequados para essa
finalidade.”
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sejam vinculados a um determinado processo, possam acessar “automaticamente todos os atos

e documentos processuais armazenados em meio eletronico’.

Para tanto, eles devem demonstrar interesse, “para fins, apenas, de registro, salvo nos
casos de processos em sigilo ou segredo de justica”, devendo ficar registrado cada um destes

acessos.

Sobre a extensdo deste amplo e indiscriminado acesso, Doneda e Machado pontuam
ainda que (2021, p. 347-348):

Quando se fala na protecdo de informacGes, a preocupacdo Unica ndo pode ser a
confidencialidade de dados, mas também a protecdo da integridade e disponibilidade,
todos estes os atributos da seguranca de informacéo. 1sso significa dizer que o poder
publico deve se preocupar com 0 acesso ndo autorizado das informagdes (prote¢do da
confidencialidade) e também com sua integridade, ou seja, que nao serdo alteradas ou
até mesmo eliminadas (protecdo da disponibilidade) de forma deliberadamente nédo
autorizada ou por erro.

A questdo sobre a integridade de informac6es ndo é objeto deste estudo. A resolucao
ainda prevé, em seu artigo 4°’, que as consultas plblicas de acompanhamento disponiveis pela
internet devem permitir a consulta pelo numero atual ou nimero antigo, nomes das partes,
namero do cadastro do contribuinte perante o Ministério da Fazenda, nhomes dos advogados,

registro junto a Ordem dos Advogados do Brasil (OAB).

O referido artigo ainda prevé restricdo de informacgdes, nas consultas publicas dos
sistemas de tramitacdo e acompanhamento processual dos Tribunais e Conselhos, nas seguintes

hipbteses: (i) nos processos criminais, apos o transito em julgado da decisdo absolutéria, da

" Dispde o referido artigo que: “Art. 4.° As consultas publicas dos sistemas de tramitaciio e acompanhamento
processual dos Tribunais e Conselhos, disponiveis na rede mundial de computadores, devem permitir a localizagdo
e identificacdo dos dados bésicos de processo judicial segundo os seguintes critérios:

I — ndmero atual ou anteriores, inclusive em outro juizo ou instancias;

Il — nomes das partes;

111 — ndmero de cadastro das partes no cadastro de contribuintes do Ministério da Fazenda;

IV — nomes dos advogados;

V — registro junto a Ordem dos Advogados do Brasil.

§ 1°. A consulta ficard restrita as seguintes situagdes: (Redagdo dada pela Resolugdo n® 143, de 30.11.2011)

I - a0 inciso | da cabeca deste artigo, nos processo criminais, ap6s o transito em julgado da deciséo absolutéria, da
extingdo da punibilidade ou do cumprimento da pena; (Redacdo dada pela Resolugdo n° 143, de 30.11.2011)

Il -aos incisos I, IV e V da cabeca deste artigo, nos processo sujeitos a apreciacdo da Justica do Trabalho. (Redacéao
dada pela Resolugdo n°® 143, de 30.11.2011) § 2°. Os nomes das vitimas ndo se incluem nos dados basicos dos
processos criminais”.
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extingdo da punibilidade ou do cumprimento da pena, quando se limitara a disponibiliza¢éo do
“numero atual ou anteriores, inclusive em outro juizo ou instancias”; e (ii) N0 caso dos processos
trabalhistas, as informacoes estariam restritas ao “nimero atual ou anteriores, inclusive em
outro juizo ou instancias”, aos ‘“nomes dos advogados” e ao “registro junto a Ordem dos
Advogados do Brasil”. Ademais, os nomes das vitimas ndo se incluem nos dados basicos dos
processos criminais (BRASIL, 2010).

A resolucéo prevé, em seu art. 5.°, que a “disponibilizagdo de consultas as bases de
decisoes judiciais impedira, quando possivel, a busca pelo nome das partes”, questdo de elevada
importancia e que tem total ligacdo ao referido tema 1141 do STF, que sera objeto de analise
em tdpico posterior deste estudo.

Em relacdo as certidGes judiciais, a resolucdo disciplina que estas se prestam a
identificar os termos circunstanciados, inquéritos e processos em que a pessoa a respeito figura
no polo passivo e deve conter, nos termos do art. 70: “I - nome completo; I — o nimero do
cadastro de contribuinte no Ministério da Fazenda; 111 — se pessoa natural: a) nacionalidade; b)
estado civil; ¢) nimeros dos documentos de identidade e dos respectivos orgaos expedidores;
d) filiacdo; e d) endereco residencial ou domiciliar. IV — se pessoa juridica ou assemelhada,
endereco da sede; e V — a relacdo dos feitos distribuidos em tramitacdo contendo os nimeros,
suas classes e 0s juizos da tramitacdo originaria” (BRASIL, 2010).

Neste particular, mostra-se incompreensivel a vinculacdo a grande quantidade de dados
pessoais, sendo que o paragrafo segundo do mesmo art. 7° esclarece que estes se tratam para
expedicdo da certiddo: “§ 2°. A auséncia de alguns dos dados ndo impedira a expedi¢do da
certiddo negativa se ndo houver duvida quanto a identificagdo fisica da pessoa” (BRASIL,

2010).

Ademais, ndo serd incluido na relacéo dos feitos distribuidos o processo em que houver
0 gozo do beneficio do sursis ou quando a pena ja tiver sido extinta ou cumprida, salvo para

instruir processo pela pratica de nova infragdo penal ou outros casos expressos em lei.

A resolucdo determina que ndo sera expedida certiddo quando houver registro de
processo referente a homodnimo e a individualizagdo dos respectivos processos nao puder ser

realizada por conta de alguma limitacdo de dados pelo Poder Judiciério.
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A certiddo judicial negativa é expedida eletronicamente por meio dos portais dos
tribunais na internet, j& a certiddo judicial positiva pode ser expedida eletronicamente aqueles

previamente cadastrados no sistema processual, conforme previsto no art. 12.

A resolucdo previu que os 6rgdos jurisdicionais de que tratam os incisos de I-A a VII,
do art. 92, da CF, devem observar 0s seus termos, assim como ja prevé que qualquer pessoa
eventualmente prejudicada pela disponibilizagdo de informagdo na rede mundial de
computadores, em desconformidade com a referida resolucao, podera solicitar a retificacdo ao

orgao jurisdicional responsavel.

A resolucdo estabeleceu, também, as diretrizes sobre a divulgacéo de dados processuais
eletronicos na internet e sobre a expedicdo de certidBes judiciais, assim como deu outras

providéncias.

Partindo das diretrizes tracadas pela referida resolucdo, a Resolucdo de n. 139, do
Conselho Superior da Justica do Trabalho (CSJT), que complementa as Resolugdes CNJ
nameros 121 de 2010 e 143 de 2011, no &mbito do Judiciario Trabalhista, dispde sobre quais
medidas devem ser adotadas pelos tribunais regionais do trabalho para impedir ou criar
obstaculos para a realizacdo de pesquisa de nome de empregados com o intuito de elaboracao
das chamadas “listas sujas”, contendo informacdes sobre reclamantes, o que também interessa

ao objeto deste estudo.

A Resolucdo de nimero 139, do CSJT, tem por finalidade atenuar os riscos pela
utilizacdo indevida de dados de reclamantes diante das dificuldades existentes de impedir a
coleta e tratamento de dados do Diario Eletrénico da Justica do Trabalho por meio de sistemas

de buscas na rede mundial de computadores.

Tal resolucdo prevé, em seu artigo primeiro, que os Tribunais Regionais deverdo adotar
medidas para impedir 0 acesso automatizado aos dados disponibilizados que estdo presentes
nos autos das reclamacdes trabalhistas, para evitar a elaboragdo das “listas sujas”, devendo ser

respeitado o principio da publicidade dos atos processuais e as previsoes legais.

Dentre estas agdes, prevé o paragrafo primeiro do referido artigo que os Tribunais
Regionais deverdo adotar acOes que criem obstaculos ao rastreamento e as indexacdes
“indesejadas” pelos sites de buscas, listando as providéncias por meio de um anexo, que

poder&o ser atualizadas periodicamente conforme previsto no artigo 2°.
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Estas resolugdes estabelecem um tratamento uniforme de divulgagdo dos atos
processuais judiciais que devera ser seguido pelos tribunais, no intuito de consolidar um padréo
nacional de definicdo de niveis de publicidade das informacdes judiciais, para o exercicio da

transparéncia.

1.3 OS PROCESSOS EM SEGREDO DE JUSTICA

Como ja apontado, o sistema juridico prevé hipéteses de relativizagdo ao principio da
publicidade dos atos processuais. A sistematica do processo civil, partindo das balizas tracadas
pela Constituicio Federal, prevé a possibilidade de decretacdo do segredo de justica®,

relativizando o principio da publicidade.

O Codigo de Processo Civil disciplina hipoteses de segredo de justica no seu artigo 189°,

nos seguintes termos:

Art. 189. Os atos processuais sdo publicos, todavia tramitam em segredo de justica
0S Processos:

I - em que o exija o interesse publico ou social;

Il - que versem sobre casamento, separacdo de corpos, divdrcio, separagdo, unido
estavel, filiacdo, alimentos e guarda de criancas e adolescentes;

111 - em que constem dados protegidos pelo direito constitucional & intimidade;

IV - que versem sobre arbitragem, inclusive sobre cumprimento de carta arbitral,
desde que a confidencialidade estipulada na arbitragem seja comprovada perante o
juizo.

§ 1° O direito de consultar os autos de processo que tramite em segredo de justica e
de pedir certidGes de seus atos € restrito as partes e aos seus procuradores.

8 No relatério da analise realizada sobre o tratamento de dados pessoais na consulta de jurisprudéncia, pontuou o
CNJ (2021, p. 18) que: “A proposito da utilizagdo do segredo de justica como medida de prote¢do de dados
pessoais, deve-se ressaltar a importancia da colaboracdo das partes e dos auxiliares da justica, desde a fase inicial
de tramitacdo dos processos, para garantir a efetividade do instituto. Ao estabelecer normas sobre o processo
judicial eletrdnico, a Resolugdo n.° 185, de 2013, do Conselho Nacional de Justica, prevé a possibilidade de as
partes indicarem a hipdtese de segredo de justica jaA no momento do protocolo de suas peti¢des, bem como garante
gue, nessas situacOes, 0s autos tramitardo em segredo até eventual deliberagdo em sentido contrario do(a)
magistrado(a) responsavel (art. 28, caput e §§ 1° e 2°)”.

® Neste particular, sobre a questdo do sigilo, esclarece Cardoso (2021, p. 3) que: “O§ 1°do
art. 189 do CPC ressalva que o sigilo é extraprocessual, ou seja, apenas as partes e seus advogados tém acesso
aos atos processuais, além de, excepcionalmente, terceiro juridicamente interessado (sobre parte do ato). Por
isso, ha uma pseudoanonimizacdo dos dados (isto €, uma anonimizacdo reversivel), considerando que no
julgamento desses processos, ha movimentagdo processual e nos atos processuais, as partes sdo identificadas
apenas por suas iniciais, a fim de impedir a identificacdo dos titulares dos dados e, a0 mesmo tempo, respeitar
0 principio da publicidade processual.”
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§ 2° O terceiro que demonstrar interesse juridico pode requerer ao juiz certiddo do
dispositivo da sentenca, bem como de inventario e de partilha resultantes de divércio
ou separacdo (BRASIL, 2015).

No mesmo sentido, o art. 770, da Consolidacao das Leis do Trabalho (CLT), prevé que

“os atos processuais serdo publicos salvo quando o contrario determinar o interesse social, e

realizar-se-ao nos dias Uteis das 6 (seis) as 20 (vinte) horas” (BRASIL, 1943).

que:

Em sentido semelhante, prevé o art. 201, sexto paragrafo, do Codigo de Processo Penal

O juiz tomaré as providéncias necessarias a preservagdo da intimidade, vida privada,
honra e imagem do ofendido, podendo, inclusive, determinar o segredo de justica em
relacdo aos dados, depoimentos e outras informagbes constantes dos autos a seu
respeito para evitar sua exposi¢do aos meios de comunicacdo (BRASIL, 1941).

A publicidade especial, decorrente do segredo de justica, justifica-se em caso de

interesse social ou na defesa de direitos da personalidade, tendo os referidos artigos elencados

hipoteses.

Analisando o processo civil, Marinoni, Arenhart e Mitidiero (2016, p. 308) pontuam:

Os atos processuais sdo publicos, s6 podendo ser restringida a publicidade do processo
quando o exigir o interesse social ou a defesa da intimidade das partes. Nessa linha,
0s incisos do art. 189, CPC, refletem exatamente essa diretriz constitucional. A regra
é a publicidade geral, sendo acessivel a todos os atos processuais, ai incluido o direito
de consultar os autos, de assistir audiéncias e de pedir certiddes. Quando ha segredo
de justica ha publicidade especial (art. 189, paragrafo 1° do CPC).

O referido sigilo é em relacdo a terceiros, pois, em principio, inexiste sigilo

endoprocessual, que restrinja o acesso a informagdes pelas partes.

Neste sentido, Cardoso (2021, p. 2) sinaliza que:

A publicidade dos atos processuais é a regra no Brasil. Excepcionalmente
a Constituicdo restringe a publicidade externa ou extraprocessual, ou seja, admite o
sigilo extraprocessual, por uma razdo: para preservar o direito a intimidade do
interessado, quando isto ndo prejudicar o interesse publico a informacgéo. Logo, néo
existe processo sigiloso para as partes, segundo a Constituigdo. O sigilo s6 pode ser
adotado em relacdo a terceiros. Em outras palavras, € permitido o sigilo
extraprocessual (externo), mas ndo o endoprocessual (interno): as partes tém o
direito fundamental de acesso e conhecimento a todos os atos do processo, sem
excecao.
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No entanto, embora ndo seja comum, alguns juizes optam por manter em sigilo

documentos juntados pelas partes, inclusive em relagdo a parte contréria.

A titulo de exemplo, apresenta-se a hipotese de juntada de documento relativo a
comprovacdo do seu estado de caréncia ou ndo econdmica, que justifique a concessdo do

beneficio da assisténcia judiciaria econdmica.?

Nesta hipotese, quando o juiz constata — por meio do documento protocolado em sigilo
pelo interessado (via de regra, a declaragdo de imposto de renda) — que ndo ha caréncia

econbmica, 0 juiz opta por manter o documento inacessivel sob o fundamento de sigilo fiscal.

H4, ainda, a hipdtese prevista no art. 773, do CPC, no sentido de que “O juiz podera, de
oficio ou a requerimento, determinar as medidas necessérias ao cumprimento da ordem de
entrega de documentos e dados”, sendo que o paragrafo inico do referido artigo ainda disciplina
que “quando, em decorréncia do disposto neste artigo, o juizo receber dados sigilosos para 0s

fins da execucdo, o juiz adotard as medidas necessdrias para assegurar a confidencialidade”

(BRASIL, 2015).

O direito de consultar os autos e de requerer certidées de processos em que haja a
decretacdo do segredo de justica é limitada as partes e aos seus procuradores. Nos termos do

paragrafo segundo do art. 189, do CPC, o terceiro, que eventualmente demonstre interesse

10 Em sentido contrario e demonstrando o entendimento majoritario, ja decidiu o Tribunal de Justica do Distrito
Federal e Territorios que: “DIREITO PROCESSUAL CIVIL. AGRAVO DE INSTRUMENTO. AGRAVO
INTERNO. ACAO DE CONHECIMENTO. SIGILO DE DOCUMENTOS FISCAIS E BANCARIOS. NEGATIVA
DE ACESSO A PARTE ADVERSA. IMPOSSIBILIDADE. VIOLAGAO AOSPRINCIPIOS DO CONTRADITORIO
E DA AMPLA DEFESA. GARANTIA DE ACESSO AOPROCESSO PELAS PARTES. APARENTE CONFLITO
ENTRE O DIREITO A INTIMIDADE EO DIREITO AO CONTRADITORIO E AMPLA DEFESA. PONDERACAO
DE PRINCIPI0S. DECISAO MANTIDA. AGRAVO INTERNO PREJUDICADO. 1. A decretacio do sigilo de
documentos é medida excepcional, que afasta a regra da publicidade dos atos processuais e visa impedir que
terceiros tenham acesso as informagdes sensiveis existentes nos autos, mas nao se presta, jamais, a impedir a parte
contraria de ter conhecimento do contetdo sobre os quais recaem o sigilo.2. Nao é possivel impedir a parte ré de
ter acesso aos documentos que instruem os autos, ainda que sigilosos, sobretudo quando serviram para formar o
convencimento do juiz sobre matéria levada a apreciagdo, sob pena de violagao frontal aos principios da ampla
defesa e do contraditério.3. Tratando-se de aparente conflito entre o direito a intimidade do autor e o direito do réu
ao contraditério e a ampla defesa, a decretacdo de sigilo dos documentos que ostentam contetdo sensivel e a
permissdo de acesso apenas as partes é a solugdo que melhor atende aos fins da justica, por quanto ndo afasta
completamente os direitos questionados nem despreza integralmente o sentido de protecdo previsto em ambos. 4.
Agravo de Instrumento conhecido e ndo provido. Agravo interno prejudicado. Unanime (BRASIL. TJ-DFT. 32
Turma. Processo n. 0707858-40.2021.8.07.0000. Relatora Desa. Fatima Rafael. Agravante Josyellen Crysthyna
Martins de Araujo. Agravados: Bruno Alvarenga Silva Loredo, Instituto da Face e Otorrinolaringologia Ltda e
Rede D'OR S&o Luiz S.A. Julgado em 09/06/2021. Publicado no DJE 23.06.2021. Disponivel em:
https://pesquisajuris.tjdft.jus.br/IndexadorAcordaos-web/sistj. Acesso em: 29 mar. 2024)”.
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fundamentado, pode requerer uma certiddo de dispositivo de sentenca, assim como também de
inventario e da partilha que resulte de acdo de divorcio ou separagao.

Ademais, prevé o paragrafo unico do artigo 11, do CPC: “Nos casos de segredo de
justica, pode ser autorizada a presenca somente das partes, de seus advogados, de defensores
publicos ou do Ministério Publico” (BRASIL, 2015).

A principio, pode-se questionar se o referido rol, previsto no art. 189 do CPC, seria
taxativo ou ndo. Ocorre que, com base na leitura do proprio dispositivo contido no artigo, pode-

se perceber que ndo ha taxatividade, até mesmo porque este traz clausulas em aberto.

Sobre a auséncia de taxatividade do rol previsto no art. 189, do CPC, Gomes Junior e
Ferreira (2015, p. 135) apontam:

Né&o se verifica que a regra do art. 189 do NCPC seja taxativa. O fato é que foram
utilizados tantos conceitos vagos pelo legislador que ha ampla liberdade do Juizo,
dentro da prudéncia e das regras constitucionais, que possa haver o deferimento de
pedido de tramitagdo de um determinado caso em segredo de justica. Um exemplo
pode deixar tal ponto evidenciado, como a existéncia de dados sensiveis no feito ou
mesmo a extensdo do patrimodnio em discussdo. Entende-se que ndo h4 uma clara
opcdo pelo regime da taxatividade, especialmente quando considerada a riqueza das
relagdes juridicas e as suas particularidades.

Diante das clausulas abertas, para que seja decretado o segredo de justica, € necessario
um exercicio de interpretacdo do érgdo judicial que podera atender ou ndo a expectativa do

jurisdicionado.!!

1 A titulo exemplificativo, segue julgado do Superior Tribunal de Justica sobre o tema, em que nao foi acolhido o
pedido de decretagdo de segredo de justica, muito embora tenha sido sustentada a existéncia de “documentos
comerciais sensiveis” e de apodlices que contém “dados de valor estratégico”: “AGRAVO EM RECURSO
ESPECIAL N° 1.301.454 - ES (2018/0128396-4) RELATOR: MINISTRO LAZARO GUIMARAES
(DESEMBARGADOR CONVOCADO DO TRF 5% REGIAO) AGRAVANTE: SAMARCO MINERACAO S.A
ADVOGADOS: ELIANE CRISTINA CARVALHO TEIXEIRA - SP163004 ALESSANDRA PATRICIA DE
SOUZA ALBUQUERQUE - ES013181 THIAGO BRAGANCA - ES014863 PAULO EDUARDO LEITE
MARINO - SP276599 TICIANA FONSECA FAVIERO - RJ178971 AGRAVADO: MINISTERIO PUBLICO
DO ESTADO DO ESPIRITO SANTO. DECISAO Trata-se de agravo em recurso especial interposto por
SAMARCO MINERACAO S.A, doravante SAMARCO, contra decisdo exarada pela il. Vice-Presidéncia do eg.
Tribunal de Justi¢ca do Estado do Espirito Santo (TJ-ES), que inadmitiu o recurso especial. Cuida-se de agravo de
instrumento manejado por SAMARCO nos autos da acdo cautelar de exibicdo de documentos movida por
MINISTERIO PUBLICO DO ESTADO DO ESPIRITO SANTO. O eg. TJ-ES deu parcial provimento ao recurso,
nos termos do v. acorddo, assim ementado (fls. 506/507): "AGRAVO DE INSTRUMENTO. ACAO DE
EXIBICAO DE DOCUMENTOS. REQUERIMENTO DE EXIBICAO DE SEGUROS E RESSEGUROS.
DESNECESSIDADE. MULTA COMINATORIA. IMPOSSIBILIDADE. RECURSO CONHECIDO E
PARCIALMENTE PROVIDO. 1. (...) Decido. Cumpre salientar que o presente recurso serd examinado a luz do
Enunciado 3 do Plenario do STJ:"Aos recursos interpostos com fundamento no CPC/2015 (relativos a decisGes
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Caso ndo haja a decretacdo do segredo de justica, a publicidade geral dos dados

processuais prevalece, por ser a regra geral em nome da transparéncia.

Neste sentido, entendem Gomes Junior e Ferreira (2015, p. 134):

Desta forma, a viga mestre é a de que os procedimentos administrativos e processos
judiciais sejam publicos, sendo a exce¢do que a tramitagcdo ocorra com segredo de
justica. O objetivo é claro: a-) tornar viavel que os atos praticados sejam fiscalizados;
b-) uma garantia em favor do julgador perante a comunidade de que o mesmo agiu
com imparcialidade. Deve ainda ser anotado que tal garantia tem a natureza de direito
fundamental, ou seja, o de assegurar a existéncia de um julgamento de imparcialidade.
Adequado ponderar que o Supremo Tribunal Federal tem sido extremamente rigoroso
na defesa da total transparéncia dos atos processuais, considerando a relevancia que é
para a credibilidade do Poder Judicidrio e de suas decisdes com a mais ampla
publicidade.

Vale frisar que, dentre as hipoteses previstas no art. 189, o inciso 111 merece uma atencao
especial neste estudo, pois prevé a possibilidade de decretar o segredo de justica em processos
em que existam dados protegidos pelo direito constitucional a intimidade.

E com base no referido inciso e na LGPD que se pretende defender a possibilidade de
decretacdo de segredo de justica nos casos em que existam dados pessoais sensiveis nos atos

processuais, 0 que se vera em topico subsequente.

publicadas a partir de 18 de margo de 2016) serdo exigidos os requisitos de admissibilidade recursal na forma do
novo CPC."No apelo nobre que pretende tréansito, sustenta o recorrente ofensa do art. 155 do CPC/73 (atual art.
189 do CPC/2015) e do art. 206 da Lei n.° 9.279/96, ao argumento de que a presente demandaria deveria tramitar
sob segredo de justica. Afirma-se que o rol previsto no Codigo de Processo Civil € meramente exemplificativo,
bem como ressalta que a Lei de Propriedade Intelectual prevé a possibilidade de sigilo quanto aos documentos
comerciais sensiveis. Alega, por fim, que as apdlices de seguro, cuja exibicao foi determinada na origem, contém
dados de valor estratégico, motivo pelo qual demandam a necessaria confidencialidade. O recurso, contudo, nao
merece prosperar. 1sso porque o eg. TJ-ES, mediante anélise soberana das provas carreadas aos autos, negou o
segredo de justica sob os seguintes fundamentos: (i) a presente demanda ndo se enquadra em qualquer hipotese
prevista no art. 155 do CPC/73; e (ii) a apresentacdo apenas das apolices de responsabilidade civil ndo é apta a
causar danos ao recorrente. A titulo elucidativo, colaciona-se o seguinte excerto do v. acérddo estadual (fl.
516):"Desse modo, analisando as hipéteses legais de previsdo de decretacdo do sigilo na tramitacdo, a exemplo do
art. 155, do CPC de 1973, observo que os autos em comento ndo versam sobre quaisquer hipdteses ensejadoras de
tal tramite. Além disso, considerando que restou determinada a apresentacdo apenas das apoOlices de
responsabilidade civil, tenho que a retirada do sigilo de tramitag8o deste processo ndo tem o condao de causar
danos ao agravante, razdo pela qual retiro a decretacdo de processamento em segredo de justica”. Nesse cenario,
para se alterar o entendimento ora transcrito, quanto ao descabimento do segredo de justiga, seria necessaria a
revisdo de matéria fatico-probatoria, o que é inadmissivel em sede de recurso especial, nos termos da Simula
7/STJ. Assim, forcoso reconhecer que o presente apelo ndo merece prosperar. Diante do exposto, nos termos do
art. 253, paragrafo Unico, 11, b, do RISTJ, conhe¢o do agravo para negar provimento ao recurso especial. Publique-
se. Brasilia (DF), 25 de junho de 2018. MINISTRO LAZARO GUIMARAES (DESEMBARGADOR
CONVOCADO DO TRF 5* REGIAO) Relator”. (BRASIL. STJ - AREsp: 1301454 ES 2018/0128396-4, Relator:
Ministro LAZARO GUIMARAES (DESEMBARGADOR CONVOCADO DO TRF 52 REGIAO), Data de
Publicacéo: DJ 27/06/2018).
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Sobre o referido dispositivo, Zanetti (2021) pondera que:

Na busca de dar concretude ao mandamento constitucional estabelecido pelo art. 5°,
LV, o Codigo de Processo Civil apresenta os limites objetivos para a caracterizacédo
da necessidade de dar sigilo aos atos processuais, como se verifica nas hipoteses
previstas nos incisos do art. 189, que dependem da existéncia de: (I) interesse publico
ou social pelo segredo; (II) processos que versem sobre casamento, separagdo de
corpos, divércio, separacgdo, unido estavel, filiagdo, alimentos e guarda de criangas e
adolescentes; (111) dados protegidos pelo direito constitucional a intimidade; e (V)
processos que versem sobre arbitragem, inclusive sobre cumprimento de carta arbitral,
desde que a confidencialidade estipulada na arbitragem seja comprovada perante o
juizo.

Das quatro hipoteses acima, aquela que melhor reflete o argumento daqueles que
fundamentam na LGPD a necessidade do sigilo processual, notoriamente, é a do
inciso 111, referente a dados que merecem prote¢éo para preservacgéo da intimidade de
seu titular.

No entanto, é fundamental observar que a protecdo de dados pessoais, como dito, é
direito autdnomo e, consequentemente, diverso da intimidade. Aqui, a nocdo de
intimidade ndo deve ser alargada para compreender todo e qualquer dado pessoal, ou
seja, toda e qualquer "informacdo relacionada a pessoa natural identificada ou
identificavel", conforme definicédo do art. 5°, I, da LGPD.

O simples fato de o dado pessoal constar em um processo judicial ndo retira deste a
condicdo de bem juridicamente protegido e que, nesta linha, merece atencdo e protec&o.*?
Ademais, é evidente que a existéncia de dados pessoais em um processo judicial ndo justificaria,
a priori, a decretacdo de segredo de justica.!® Caso contrario, todos os processos judiciais
clamariam pela decretacdo de segredo de justica.

12 Neste sentido, o Tribunal de Justica do Distrito Federal e Territérios ja decidiu: “AGRAVO DE
INSTRUMENTO. EXECUCAO DE TITULO EXTRAJUDICIAL. PETICAO. ANOTACAO DE SIGILO.
PRESERVAGCAO DA INTIMIDADE E PRIVACIDADE. NECESSIDADE. DECISAO REFORMADA. 1. Como
0 segredo de justica é excec¢do a um principio de status constitucional, as normas que o disciplinam deverao ser
interpretadas restritivamente, sendo inegavel, todavia, que a declaracdo de imposto de renda é protegida pelo sigilo
fiscal. 2. Transcritos, em peticdo juntada aos autos, longos trechos das declara¢fes de imposto de renda dos
executados-agravantes, expondo informacGes de terceiros e relacbes de familia, imprescindivel a atribuicdo de
sigilo a peca. 3. Agravo conhecido e provido”.(BRASIL. TJ-DFT. 72 Turma Civel. Processo n. 0710842-
94.2021.8.07.0000. Relator Des. Fabio Eduardo Marques. Agravante Jose Celso Valadares Gontijo e Ana Maria
Baeta Valadares Gontijo. Agravados: BRB Banco de Brasilia S.A. Julgado em 25/08/2021. Publicado no DJE
18.08.2021. Disponivel em: https://pesquisajuris.tjdft.jus.br/IndexadorAcordaos-web/sistj. Acesso em: 29 mar.
2024)

13A Resolucédo 185 de 2013 do CNJ, que instituiu o Sistema Processo Judicial Eletronico (PJE) como sistema de
processamento de informagdes e pratica de atos processuais prevé que: “Art. 28. Na propositura da agdo, o autor
podera requerer segredo de justica para 0s autos processuais ou sigilo para um ou mais documentos ou arquivos
do processo, através de indicagdo em campo proprio. § 1° Em toda e qualquer petigdo poderd ser requerido sigilo
para esta ou para documento ou arquivo a ela vinculado. 8 2° Requerido o segredo de justica ou sigilo de documento
ou arquivo, este permanecerd sigiloso até que o magistrado da causa decida em sentido contrario, de oficio ou a
requerimento da parte contraria. § 3° O Tribunal podera configurar o sistema de modo que processos de
determinadas classes, assuntos ou por outros critérios sejam considerados em segredo de justica automaticamente
§ 4° Nos casos em que o rito processual autorize a apresentacdo de resposta em audiéncia, faculta-se a sua juntada
antecipada aos autos eletrénicos, juntamente com os documentos, hipdtese em que permanecerdo ocultos para a
parte contréria, a critério do advogado peticionante, até a audiéncia”.
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Numa peticdo inicial, como ja exemplificado, existem informacGes sobre a pessoa que
compreendem, basicamente, a qualificagdo e eventuais particularidades pessoais, além dos fatos
que envolvem a causa de pedir. Cumpre esclarecer que, para este estudo, a causa de pedir é

entendida como o conjunto de fatos e a relacéo juridica apontados como fundamentos da acéo.

Neste sentido, entende Didier Junior (2022, p. 708) que a “causa de pedir ¢ o fato ou
conjunto de fatos juridicos (fato(s) da vida juridicizado(s) pela incidéncia da hipdtese
normativa) e a relacdo juridica, efeito daquele fato juridico, trazidos pelo demandante como

fundamento do seu pedido”.

As informac0es relacionadas a mera qualificacdo, que nédo justificam a decretacdo do
segredo de justica, por ndo ser possivel um “alargamento” do conceito de intimidade, devem
ser sempre objeto de um sigilo seletivo, com restricao de acesso. Afinal, os referidos dados ndo
podem permanecer em situacdo de vulnerabilidade e o interesse publico ndo justificaria sua
exibicdo indiscriminada, especialmente diante da nova realidade trazida com os avangos

tecnoldgicos e com a LGPD.

Atualmente, ndo se pode desconsiderar que o novo instrumental tecnoldgico pode causar
violacdes a intimidade, a privacidade, a autodeterminacdo informativa e a protecdo de dados,

possibilidades que se tornaram riscos em potencial.

Sobre o processo digital e o segredo de justica, Doneda e Machado (2021, p. 334)

afirmam que:

No ambito de tratamento de dados pelo Estado, tal situacdo pode ser mais bem
compreendida por meio de um paralelo com a informatizacdo do processo eletrdnico
e o cumprimento do principio da eficiéncia. E inegavel que entre as vantagens do
processo eletrénico esta a ampliacdo da eficiéncia do poder judiciario. Todavia, a
implementacéo da solucdo leva em consideragdo uma série de questdes relacionadas
a seguranca e a confidencialidade de alguns atos. Assim, a regulacdo do processo

Ja a Resolucédo 185 de 2017, do CSJT, que dispGe sobre a padronizagdo do uso, governanca, infraestrutura e gestao
do Processo Judicial Eletronico instalado na Justica do Trabalho, alterada pela Resolucéo de n. 241 de 2019 do
CSJT, prevé nos pargrafos 2°, 3°, 4° ¢ 5° do seu artigo 22, que tratam do segredo de justica que: “§ 2° O autor
podera atribuir segredo de justica ao processo no momento da propositura da a¢éo, cabendo ao magistrado, apés a
distribuicdo, decidir sobre a manutencéo ou exclusio dessa situacdo, nos termos do art. 189 do CPC e art. 770,
caput, da CLT. § 3° Com excecdo da peticdo inicial, as partes poderdo atribuir sigilo as peticbes e documentos,
nos termos do paragrafo Gnico do art. 773 do CPC. § 4° Com excec¢ao da defesa, da reconvencdo e dos documentos
que as acompanham, o magistrado podera determinar a exclusdo de peticbes e documentos indevidamente
protocolados sob sigilo, observado o art. 15 desta Resolugéo. 8 5° O réu poderé atribuir sigilo a contestacdo e a
reconvencao, bem como aos documentos que as acompanham, devendo o magistrado retirar o sigilo caso frustrada
a tentativa conciliatoria”.
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eletronico, além de ter sido realizada por lei e ndo por decreto, contém previsoes
especificas acerca da garantia da integridade dos dados e da indicagdo da preservacéo
do segredo de justica. Este exemplo demonstra uma situacdo em que se atende ao
principio da eficiéncia sem afastar a necesséria prote¢do de dados.

Quanto as eventuais particularidades pessoais, 0 que incluiria os dados sensiveis acerca
da pessoa, especialmente se esta condicao tiver relevancia a causa de pedir (a exemplo de uma
doenca ou de uma crenga religiosa), esta tese busca defender que néo seria apenas o caso de um
sigilo seletivo, mas sim da decretacdo do segredo de justica por tocar a intimidade.

Diante disto, faz-se necessaria uma ponderacao de interesses e a defini¢do de parametros
para definir os niveis de publicidade e a limitagdo®* de acesso a informagdes constantes nos atos
processuais, salvaguardando os dados pessoais, para que estes dados efetivamente gozem de
protecao.

Tal providéncia faz-se necessaria, atualmente, a medida que, cada vez mais, os aludidos
dados estdo passiveis de mercantilizacdo, diante do desenvolvimento e aprimoramento de

técnicas de cruzamento de informacdes, a partir do uso de refinados meios tecnoldgicos.

4 Doneda e Machado (2021, p. 346) pontuam que: “J4 se disse que o fato de um 6rgio da administragio publica
manter um dado sob seu poder ndo significa que possa utiliza-lo para qualquer finalidade. A limitacao da finalidade
implica considerar que nem internamente, dentro do proprio 6rgdo, os dados poderiam ser usados para qualquer
finalidade. Uma consequéncia natural disso é a consideracdo de que os 6érgdos da administracdo ndo podem
livremente compartilhar dados entre si pelo simples fato de pertencerem a administragdo”.
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2. O DIREITO FUNDAMENTAL A PRIVACIDADE, A INTIMIDADE, A
AUTODETERMINACAO INFORMATIVA E APROTECAO DE DADOS

2.1 EXTENSAO DA PRIVACIDADE, DA INTIMIDADE E DA AUTODETERMINACAO
INFORMATIVA

O artigo 5° da Constituicdo Federal, em seu inciso X, prevé que a intimidade, a vida
privada, a honra e a imagem das pessoas sdo inviolaveis, anunciando ainda o direito ao

ressarcimento no caso de danos materiais e morais resultantes da violacao.

Nesta linha, a privacidade e a intimidade sdo essenciais para 0 exercicio da
personalidade, sendo que a privacidade esta relacionada a vida privada, aos aspectos do papel
do individuo na sociedade, o que envolve sua profissdo, posicionamentos ideoldgicos e

politicos, dentre outros, que evidenciam sua liberdade na forma de conduzir a vida.

J& a intimidade envolve as relagfes mais intimas, pois esta relacionada aquilo que o
individuo guarda para si, que envolve as escolhas pessoais, a exemplo da orientacdo sexual ou
o fato de ser portador de alguma enfermidade, sendo que o individuo € livre para decidir com

quem vai compartilhar estas informacdes.

Alessandro Hirata (2017), em relacdo a origem do termo privacidade e a distin¢do ao

direito a intimidade, sustenta que:

A origem do termo privacidade no campo juridico remete ao “right to privacy”. A
privacidade (privacy) pode ser definida como o direito de estar s6 ou, talvez mais
preciso, o direito de ser deixado s6 (“right to be let alone”). Assim, entende-se que a
privacidade pode sofrer ataques, podendo gerar desgastes e dores muito maiores que
uma injuria corporal.

Ainda que bastante vaga, essa primeira concep¢do de privacidade deve ser
interpretada como sendo o “direito de ser deixado s6”, que remete a ndo interferéncia
pelo Estado na vida do individuo. Todavia, deve-se entender a privacidade ndo apenas
como a ndo interferéncia do Estado na vida do individuo, mas também como o poder
de se reivindicar ao Estado a tutela dessa privacidade, protegendo o individuo de
terceiros.

Na sociedade contemporanea, porém, a nocao de privacidade extravasa 0s conceitos
de isolamento ou tranquilidade. O “right to be let alone” revela-se insuficiente em
uma sociedade em que os meios de violacdo da privacidade caminham paralelamente
aos diversos e importantes avangos tecnologicos.

Cabe lembrar, que alguns autores distinguem o direito a intimidade do direito a vida
privada. A. De Cupis, por exemplo, entende que a esfera intima da pessoa se divide
em direito ariservatezza e o direito a segretezza. O direito a intimidade pode ser
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conceituado como aquele que visa a resguardar as pessoas dos sentidos alheios,
principalmente da vista e dos ouvidos de outrem. Ou seja, é o direito da pessoa de
excluir do conhecimento de terceiros tudo aquilo que a ela se relaciona. O direito a
intimidade €, ainda, o poder correspondente ao dever de todas as outras pessoas de
ndo se imiscuir na intimidade alheia, opondo-se a eventuais descumprimentos desse
dever, realizados por meio de investigacdo e/ou divulgacdo de informacdes sobre a
vida alheia.

Como direitos da personalidade, estes sdo objeto de uma tutela diferenciada no
ordenamento juridico nacional, sendo que o Cadigo Civil, em seus artigos 11 e 21, prevé que
“com excecdo dos casos previstos em lei, os direitos da personalidade sdo intransmissiveis e
irrenunciaveis, ndo podendo o seu exercicio sofrer limitagdo voluntaria” e que “a vida privada
da pessoa natural € inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias

necessarias para impedir ou fazer cessar ato contrario a esta norma” (BRASIL, 2002).

Mendes e Fonseca (2021, p. 76-77) destacam que:

Nas palavras de Stefano Rodotd, ocorreu um verdadeiro “processo inexoravel de
reinvengdo da privacidade” na medida em que novas tecnologias da informacéo ¢ da
comunicagdo (TICs) penetraram a vida social e as dindmicas politico-econdmicas
(publico e privadas), alterando sensivelmente os fluxos de informagao”.

Nesse contexto, muitas das discussdes regulatérias comecaram a se referir ao direito
a protecdo de dados pessoais, concebido para além de uma mera decorréncia da
privacidade: um direito fundamental autonomo cujo ambito de protecdo esta
vinculado a tutela da dignidade e da personalidade dos cidaddos no seio da sociedade
da informagéo.

A privacidade e a intimidade, pelas caracteristicas da sociedade atual, tém adotado
também uma nova abordagem relacionada ao controle sobre a disponibilizacdo de informacdes

pessoais, reconhecida como autodeterminacdo informativa

Neste sentido, pontua Alimonti (2020, p. 180) que:

A nocéo de controle da pessoa sobre o fluxo de seus proprios dados se fortalece em
face de uma concepcdo mais tradicional da privacidade. Na disciplina herdeira de
protecdo de dados pessoais, mesmo informagdes conhecidas ou de acesso publico
devem ser objeto de protecdo, e protegé-las ndo significa necessariamente oculta-las,
guarda-las em segredo. Trata-se, antes, de estabelecer mecanismos de regulagdo do
fluxo de informac&o e instituir procedimentos de controle. Como visto, mecanismos
de regulacdo e procedimentos ligados ao principio de protecdo de dados que se
desdobram em direitos subjetivos do titular, como direito de acesso e retificagdo, além
do préprio consentimento informado enquanto mecanismo central a autorizar o
tratamento de dados pessoais. A preocupacdo em tutelar fluxo de dados pessoais
deriva justamente da relacdo desses dados com pessoas, identificadas ou
potencialmente identificaveis, e do fato de seu tratamento ser capaz de gerar efeitos
diretos na esfera de direitos de seus titulares.
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Da autodeterminacéo informativa decorre o entendimento de que, em regra, somente o
proprio titular pode decidir sobre a disponibilizacdo, processamento e transmissdo dos seus
dados. No entanto, em situacdes excepcionais e regulamentadas por lei, este direito pode vir a

ser mitigado em face do interesse publico.

Sobre a evolucdo das ideias relacionadas a privacidade, Facchini Neto e Demoliner
(2018, p. 25-26) defendem que:

[...] as ideias sobre privacidade evoluiram no sentido de que se passou do direito a ser
deixado s6 ao direito de ter sob controle as informacfes que nos dizem respeito; da
privacidade ao direito a autodeterminacdo informativa; da privacidade a néo-
discriminacéo; do sigilo ao controle.

[-]

Entre no6s, Doneda refere que nossos dados, devidamente sistematizados e
aglutinados, significam nossa representacdo virtual. Quem tem acesso a eles pode
decidir sobre conceder ou ndo um crédito, celebrar ou ndo um plano de saude,
conceder ou ndo uma vaga de emprego, e, se for um governo, autorizar ou nao a
entrada de alguém em seu pais. N&o por acaso vem se chamando a essa nossa
representagdo virtual de “corpo eletronico”, “avatar eletronico”, “data shadow”.
Enfim, chega-se quase a conclusdo de que “somos o que o google diz que somos”:

nossa biografia passa a ser definida pelo famoso algoritmo daquela multinacional.

Neste novo ambiente®, em que ha uma verdadeira vigilancia digital com fluxo constante
de dados pessoais, a forma em que o tratamento de dados é realizado sofreu profundas

alteracdes, como destaca Bezerra (2017, p. 1):

Para tanto, vale-se do contraste entre as formas de mediacdo da informacédo
estabelecidas no século XX (e vigentes até o inicio do século XXI) e as novas formas
de producéo, circulacdo, mediagdo e acesso a informacdo. O principal ponto a ser
destacado é a mudanca de um perfil de mediacdo centrado na figura de editores e
produtores para uma mediagdo a principio lida como “tecnologica” - posto que
encarnada por férmulas matematicas de algoritmos - mas que é concebida por
engenheiros de grandes empresas como Google e Facebook, alimentada pelas
informacdes dos prdprios usudrios das plataformas e utilizada tanto por empresas para
finalidades econdmicas quanto por governos em suas agendas politicas. Conclui-se
que as mudangas na estrutura sociotécnica do “regime de informagdo” vigente
(conforme autores como Bernd Frohmann e Gonzalez de Gomez), embora permitam
avancos nas mais diversas areas (educacdo, salde, seguranca publica, consumo,
mobilidade urbana e outros), podem trazer efeitos deletérios para a cultura e para a

Esclarece, ainda, Bezerra (2017, p. 2): “A estrutura de vigilancia do comportamento dos individuos que navegam
pelas redes digitais € muitas vezes ignorada pelos usuarios, ou seja, difere-se do panopticon tanto por seu aspecto
distribuido quanto pela sua acdo muitas vezes invisivel, distanciando-se da ideia de autodisciplina e aproximando-
se da realidade que Deleuze (1992) associa ao que, atualizando a “sociedade disciplinar” de Foucault, chama de
“sociedade de controle”. Quando ndo ignorada, essa vigilancia ¢ muitas vezes consentida pelos individuos, seja
por questdes de seguranca publica (LYON, 2010; CARDOSO, 2014) ou pelas vantagens que promete na
customizacdo de ofertas de bens de consumo (ANDERSON, 2009). A privacidade, tdo importante para o
individualismo forjado ao longo do periodo moderno, torna-se refém dos usos das técnicas de vigilancia digital,
seja por empresas ou governos”.
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criatividade humana, principalmente no que se refere a privacidade e ao acesso a um
conjunto diversificado de artefatos culturais, cientificos e informativos.

O Ministro Gilmar Mendes, no julgamento conjunto das Agdes Diretas de
Inconstitucionalidade (ADIN) referentes & Medida Provisério de nimero 954, de 2020,
esclareceu pontos sobre a abordagem da privacidade e da autodeterminacdo informativa neste

novo momento social:

Essa nova abordagem (da privacidade) também engloba uma protecéao abrangente que
desloca o eixo da protecdo do contetdo dos dados para as possibilidades e finalidades
do seu processamento. Como bem destacado pela professora Laura Schertel Mendes,
é decisivo para a concepcdo do direito & autodeterminagdo “o principio segundo o
qual ndo mais existiriam dados insignificantes nas circunstancias modernas do
processamento automatizado dos dados”, de modo que “o risco do processamento de
dados residiria mais na finalidade do processamento e nas possibilidades de
processamento do que no tipo dos dados mesmos (ou no fato que quéo sensiveis ou
intimos eles sdo0)” (MENDES, Laura Schertel. Autodeterminag¢do informativa: a
histéria de um conceito. No Prelo).

]

A afirmacdo de um direito fundamental a privacidade e a prote¢do de dados pessoais
deriva, ao contrario, de uma compreensao integrada do texto constitucional lastreada
(i) no direito fundamental a dignidade da pessoa humana, (ii) na concretizagdo do
compromisso permanente de renovacéo da forga normativa da protecéo constitucional
a intimidade (art. 5°, inciso X, da CF/88) diante do espraiamento de novos riscos
derivados do avanco tecnoldgico e ainda (iii) no reconhecimento da centralidade do
Habeas Data enquanto instrumento de tutela material do direito a autodeterminacéao
informativa”.

[-]

A rigor, entre nés, ha mais de duas décadas, ja se ensaia a evolugdo do conceito de
privacidade a partir da edicdo de legislacBes setoriais que garantem a protecdo de
dados pessoais, tais como o Codigo de Defesa do Consumidor, a Lei do Cadastro
Positivo, a Lei de Acesso a Informacdo, o Marco Civil da Internet — que inclusive
assegura aos usuarios da internet, entre outros direitos, a inviolabilidade e o sigilo do
fluxo de comunicacGes e dos dados armazenados (art. 7°, Il e Ill) — e, mais
recentemente, a Lei Geral de Prote¢do de Dados (Lei 13.709/2018). Este dltimo
diploma assenta de maneira clara que “a disciplina da protecéo de dados pessoais tem
como fundamentos o respeito a privacidade e a autodeterminacdo informativa (art.
2° incisos | e Il). (BRASIL. Supremo Tribunal Federal. Referendo na Medida
Cautelar na Acdo Direta de Inconstitucionalidade 6.390. Relator: Ministro Rosa
Weber. Plenario. Disponivel em: www.stf.jus.br. Acesso em: 4 ago. 2021).

Neste mesmo julgamento conjunto das ADINs referentes a MP 954/2020, o voto da

Ministra Relatora ressaltou o desafio enfrentado na atualidade pelo direito a privacidade:

14. Entendo que as condigBes em que se dad a manipulacdo de dados pessoais
digitalizados, por agentes pablicos ou privados, consiste em um dos maiores desafios
contemporaneos do direito a privacidade.
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A Constituicdo da Republica confere especial protecdo a intimidade, a vida privada,
a honra e & imagem das pessoas ao qualifica-las como inviolaveis, enquanto direitos
fundamentais da personalidade, assegurando indenizacéo pelo dano material ou moral
decorrente de sua violagdo (art. 5°, X). O assim chamado direito a privacidade
(righttoprivacy) e os seus consectarios direitos & intimidade, a honra e a imagem
emanam do reconhecimento de que a personalidade individual merece ser protegida
em todas as suas manifestacGes.

A fim de instrumentalizar tais direitos, a Constituicdo prevé, no art. 5°, XIlI, a
inviolabilidade do “sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicacfes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas
hip6teses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucdo penal”.

]

Decorréncias dos direitos da personalidade, o respeito a privacidade e a
autodeterminacdo informativa foram positivados, no art. 2°, | e Il, da Lei n°
13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais), como fundamentos
especificos da disciplina da protecdao de dados pessoais”. (BRASIL. Supremo
Tribunal Federal. Referendo na Medida Cautelar na Acdo Direta de
Inconstitucionalidade 6.390. Relator: Ministro Rosa Weber. Plenario, p. 15-16.
Disponivel em: www.stf.jus.br. Acesso em: 4 ago. 2021).

Ademais, a privacidade, a intimidade e a autodeterminacdo informativa tém relacao
préxima também com o direito fundamental ao “esquecimento”, que estaria fundado na
dignidade da pessoa humana, assim como no desenvolvimento da personalidade. Este tema tem
ganhado, a cada dia, maior destaque.

Em que pese ndo tenha previsdo normativa expressa no ordenamento juridico, este
preenche os requisitos da fundamentalidade, a ser analisada no tépico subsequente, 0 que — no

entender deste estudo — ja justificaria o enquadramento como direito fundamental.

O direito ao esquecimento, neste sentido, visa garantir o direito de recomecar sem

marcas do passado que criam algum tipo de embaraco.

Neste sentido, pontua Sarlet (2020, p. 71) que:

Assim, em apertada sintese, é possivel sustentar que o direito ao esquecimento, numa
perspectiva da ordem constitucional brasileira, constitui um direito fundamental de
natureza implicita, manifestacao (e mesmo exigéncia) da dignidade da pessoa humana
e do direito ao livre desenvolvimento da personalidade, guardando relagéo, ainda, com
diversos direitos de personalidade consagrados — de modo explicito e implicito — pela
CF, tais como os direitos a privacidade, intimidade, honra e imagem, mas também os
direitos a autodeterminacgdo informativa, ao nome e o direito a identidade pessoal,
todos ja reconhecidos pelo STF.
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O direito ao esquecimento — que nao € objeto deste estudo - implica ndo apenas direito
ao cancelamento de dados, dentro da vertente deste trabalho, como também no direito a

desindexacdo num ambiente de instrumentos de buscas na internet.

Diante desta mudanca de paradigmas e do objeto do estudo, faz-se necessario um

aprofundamento sobre o que seria o direito fundamental a prote¢édo de dados.

2.2 O DIREITO FUNDAMENTAL A PROTECAO DE DADOS: O RECONHECIMENTO
PELO SUPREMO TRIBUNAL FEDERAL

2.2.1 Noc0es gerais sobre a materialidade dos direitos fundamentais

Os direitos fundamentais, segundo Pulido (2014, p. 387), sdo “um tipo de direito

subjetivo, cuja diferenca reside em sua fundamentalidade”.

Existem direitos fundamentais ndo previstos na Constituicdo, mas que tém em seu
conteddo previs@es diferenciadas, que sdo denominados por Robert Alexy (2008, p. 68) como
sendo “normas de direito fundamental atribuidas™. Para cle, tais direitos decorreriam da
evolucéo interpretativa de normas estabelecidas e representariam a criagédo de novos direitos

fundamentais, que sdo desdobramento dos ja estabelecidos, permitindo a evolucdo do sistema.

Sobre o tema explica Pulido (2014, p. 394) que:

Por outro lado, a jurisprudéncia permite atribuir carater fundamental a determinadas
normas legais e posicOes legais que ndo se encontram no campo semantico de uma
disposi¢do fundamental. Esse é o caso do assim chamado reconhecimento de direitos
fundamentais ndo escritos por meio da jurisprudéncia constitucional. N&o se trata ai
de direitos fundamentais atribuidos (zugeordnet), mas de direitos fundamentais sem
disposicao fundamental. Algumas constituicBes preveem expressamente a validade de
direitos fundamentais sem disposic¢des de direitos fundamental, bem como a validade
de direitos fundamentais ndo escritos. Um caso conhecido é a emenda nove da
Constituicdo dos Estados Unidos da América, que diz: “a enumeragdo de
determinados direitos na Constituicdo ndo deve ser feita de modo a negar ou limitar
outros retidos pelo povo” (The enumeration in the Consitution, of certain rights, shall
not be construed to denyor disparage others retained by the people). O art. 5°
LXXVIII, par. 2° da Constituicdo do Brasil e o art. 94 da Constituicdo da Colomba
possuem formulagdes semelhantes.
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Neste particular, vale destacar o que dispde o art. 5°, 8 2° da Constituicdo Federal do
Brasil: “Os direitos e garantias expressos nesta Constitui¢do ndo excluem outros decorrentes do
regime e dos principios por ela adotados, ou dos tratados internacionais em que a Republica
Federativa do Brasil seja parte” (BRASIL, 1988).

Ainda sobre as propriedades formais dos direitos fundamentais, pontua Pulido (2014, p.
395):

Como resultado da analise das propriedades formais, € possivel afirmar que um direito
fundamental manifesta fundamentalidade e com isso representa um direito
fundamental quando preenche as seguintes condicdes: é estatuido por meio de uma
disposicdo pertencente (1) ao capitulo dos direitos fundamentais da Constituicéo (2)
ao texto da Constituicdo em geral ou (3) ao bloco constitucional; ou (4) a respectiva
norma legal, bem como a posicao legal, tenha sido reconhecida pela jurisprudéncia
constitucional enquanto posicdo de direito fundamental, bem como norma de direito
fundamental. (4) é por si s6 uma condicéo suficiente. E condicio necesséria que
direitos subjetivos preencham uma das condicdes (1) a (4).

Apds reconhecer que as propriedades formais nao seriam suficientes para formular um
conceito adequado da fundamentalidade dos direitos fundamentais, Pulido (2014, p. 400)

sintetiza a questdo das propriedades materiais nos seguintes termos:

As propriedades materiais da fundamentalidade dos direitos fundamentais devem ser
compreendidas como condicdes suficientes que um direito subjetivo deve possuir para
ser considerado direito fundamental. Consequentemente, um direito subjetivo deve
ser reconhecido como direito fundamental quando proteger as habilidades morais do
individuo liberal ou sua imputabilidade, bem como quando visar satisfazer as
necessidades fundamentais do individuo. Soma-se a isso o fato de que um direito
subjetivo se constitui como direito fundamental quando assegurar a igualdade em
termos de sua habilidade liberal e imputabilidade dos individuos ou quando garantir
a igualdade na distribuicdo dos bens que satisfazem as necessidades fundamentais.
Um direito subjetivo precisa manifestar ao menos uma propriedade material para ser
considerado um direito fundamental. Com isso, as propriedades materiais ganham
prioridade em face das propriedades formais.

Neste sentido, Ingo Sarlet (2006, p. 95) pondera que

[...] direitos fundamentais em sentido material sdo aqueles que, apesar de se
encontrarem fora do catalogo, por seu conteido e por sua importancia podem ser
equiparados aos direitos formalmente (e materialmente) fundamentais.
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A materialidade estaria assentada em valores que séo importantes para a sociedade, que,
para este estudo, seriam a Dignidade da Pessoa Humana e o Estado Democratico de Direito,

como base para os direitos fundamentais.

Como reconhecimento da sua importancia, a Dignidade da Pessoa Humana foi incluida
como fundamento da Republica Federativa do Brasil (BRASIL, 1988):

Art. 1° A Republica Federativa do Brasil, formada pela unido indissollvel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado Democratico de
Direito e tem como fundamentos:

I — A soberania;

Il — A cidadanig;

111 — A dignidade da pessoa humana;

IV — Os valores sociais do trabalho e da livre iniciativa;

V — O pluralismo politico.

Tratando sobre a Dignidade da Pessoa Humana, esclarece Maria Celina Bodin de
Moraes (2003, p. 77):

Para distinguir os seres humanos, diz-se que detém uma substancia Unica, uma
qualidade propria apenas aos humanos: uma “dignidade” inerente a espécie humana.
A raiz etimologica da palavra “dignidade” provém do latim dignus — “aquele que
merece estima e honra, aquele que é importante”; diz-se que sua utilizacdo
correspondeu sempre a pessoas, mas foi referida, ao longo da Antiguidade, apenas a
espécie humana como um todo, sem que tenha havido qualquer personificacéo.

Maria Celina Bodin de Moraes (2003, p. 85), aprofundando o tema, propde a reparticdo

do “substrato material da dignidade” em quatro postulados, a saber:

i) 0 sujeito moral (ético) reconhece a existéncia dos outros como sujeitos iguais a ele,
ii) merecedores do mesmo respeito a integridade psicofisica de que é titular; iii) é
dotado de vontade livre, de autodeterminagdo; iv) € parte do grupo social, em relacdo
ao qual tem a garantia de ndo vir a ser marginalizado. S&o corolarios desta elaboracao
0s principios juridicos da igualdade, da integridade fisica e moral — psicofisica -, da
liberdade e da solidariedade.

A dignidade, portanto, representaria a concretizacdo destes postulados, da qual

decorreriam os direitos da personalidade.

Sobre a personalidade, ensina ainda Maria Celina Bodin de Moraes (2003, p. 121):
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A personalidade ¢, portanto, ndo um “direito”, mas um valor, o valor fundamental do
ordenamento, que esta na base de uma série (aberta) de situacOes existenciais, nas
quais se traduz a sua incessantemente mutavel exigéncia de tutela. Por isso, ndo pode
existir um ndmero fechado (numerusclausus) de hipéteses tuteladas: tutelado é o
valor da pessoa, sem limites, salvo aqueles postos no seu interesse e no interesse de
outras pessoas humanas.

No intuito de garantir a Dignidade da Pessoa Humana, que assenta a materialidade dos
direitos fundamentais, é imprescindivel o estabelecimento do Estado Democratico de Direito -
que ¢ segundo valor eleito para embasar a fundamentacdo material dos direitos fundamentais -
que também foi indicado pela Constituicdo Federal de 1988 como fundamento para a Republica

Federativa do Brasil.

No Estado Democratico de Direito, a soberania popular é que legitima a atuacéo estatal,

em um ambiente no qual se deve salvaguardar as liberdades individuais.

Barros, Branco e Pamplona Filho (2010, p. 83) destacam também que:

Por este motivo, defende-se que a fundamentalidade material decorre da realizagéo da
igualdade juridica e social, logrando-se éxito, neste sentido, em alcangar um contetido
ndo espiritual dos direitos fundamentais, a partir dos seus fundamentos de
materialidade.

Logo, o processo de materializacdo dos direitos fundamentais, ao mesmo tempo em
que corresponde ao pensamento de que existe uma especial importancia no objeto
tutelado por estas normas, corresponde também & atribuicéo de contetdo referenciado
com os guias axioldgicos as normas positivadas.

Com isso, conduz-se a uma visdo otimista da defesa dos direitos fundamentais no
Brasil: o processo de derivagdo de direitos fundamentais pode alcancar
simultaneamente a protecdo material, no sentido de que os direitos fundamentais
possuem natureza supralegal, estando no dpice do ordenamento; bem como a prote¢édo
formal, sujeitando estes direitos a limite de reforma constitucional, como clausulas
pétreas.

Néo abarca, portanto, 0 pensamento jusnaturalista ou subjetivista do contetido destas
normas. Afinal, seu fundamento possui previsdo legal, inserta na grande maioria das
constituicdes de origem romano-germanica. E exatamente o caso do Brasil.

No julgamento conjunto de Agdes Diretas de Inconstitucionalidade movidas contra a
Medida Provisoria n. 954/2020, o Supremo Tribunal Federal, num movimento de ampliacéo e
amparado no paragrafo segundo do art. 5° da Constituicdo Federal, reconheceu como
fundamentais os direitos a protecdo de dados e a autodeterminacdo informativa, 0 que veio a

embasar recente reforma constitucional.
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2.2.2 A Medida Provisoria n. 954/2020 e o julgamento pelo STF

O avanco da tecnologia trouxe diversas transformacGes para a sociedade. Diante da

acelerada e crescente comunicacdo de dados, mais do que nunca, faz-se necessario um sistema

eficaz de protecdo de dados.

Neste sentido, sobre a inovacdo decorrente da comunicacao de dados, Ferraz Jr. (2020,

p. 167) esclarece que:

A comunicagdo de dados representa uma inovacdo com meio sécio-histérico de
comunicagdo. Ao comecar pela expressdo dados, expressao tornada usual e que traduz
data em latim anglicizado. O termo é, em geral, usado no plural, talvez porque um
dado isolado n&o tem nenhum valor, na medida em que ndo permite realizar operacGes
sobre ele. Por caracteristica, os dados sdo “expressos” por uma escritura numérica
(algoritmos) que, para se manifestar como signos (sentido), exige uma prévia
separacao entre o suporte material e a significagdo, adquirindo um carater proprio, que
permite uma atividade, a combinatéria binaria, independente de toda e qualquer
significacdo. Ao contrério da palavra grafada, telegrafada, telefonada, os dados
surgem por essa atividade sem suporte material, portanto alheia ao espaco e ao tempo,
que, mesmo quando é traduzida em textos, cores, sons, ndo passa de uma atividade
combinatéria muda e inexpressiva.

Dentro deste cenario, ganhou relevancia para o estudo da matéria o julgamento das

Acdes Diretas de Inconstitucionalidade opostas contra a Medida Provisoria n. 954/2020 (MP).

A referida MP foi editada no inicio da pandemia da COVID-19, no ano de 2020, e visava

[...] o compartilhamento de dados por empresas de telecomunicagdes prestadoras de
Servico Telefonico Fixo Comutado e de Servigo Mdvel Pessoal com a Fundagdo
Instituto Brasileiro de Geografia e Estatistica, para fins de suporte a producédo
estatistica oficial durante a situacio de emergéncia de salde publica de importancia
internacional decorrente do coronavirus (covid19), de que trata a Lei n® 13.979, de 6
de fevereiro de 2020. (BRASIL. Supremo Tribunal Federal. Referendo na Medida
Cautelar na Acdo Direta de Inconstitucionalidade 6.390. Relator: Ministro Rosa
Weber. Plenario. Disponivel em: www.stf.jus.br. Acesso em: 4 ago. 2021).

Por apresentar uma serie de vicios, a MP 954/2020 foi objeto de diversas Ag¢des Diretas

de Inconstitucionalidade, sendo que, no julgamento das referidas ag¢des, foi reconhecido como

fundamental o direito a protecdo de dados e a autodeterminacdo informativa pelo Supremo

Tribunal Federal.
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Na decisdo!® foram tratados aspectos relacionados a inconstitucionalidade formal — pelo
ndo atendimento dos requisitos de relevancia e urgéncia (art. 62 da CF) — e da
inconstitucionalidade material, com base na violagao das “regras constitucionais da dignidade
da pessoa humana, da inviolabilidade da intimidade, da vida privada, da honra e da imagem das
pessoas, do sigilo dos dados e da autodeterminacdo informativa, albergados nos arts. 1°, inciso

III, e 5°, incisos X e XII da nossa Lei Fundamental”.

A Medida Provisoéria n. 954/2020 previa que:

O PRESIDENTE DA REPUBLICA, no uso da atribuicio que Ihe confere o art. 62 da
Constituicao, adota a seguinte Medida Provisdria, com forca de lei:

Art. 1° Esta Medida Provisoria dispde sobre o compartilhamento de dados por
empresas de telecomunicacdes prestadoras do Servigco Telefonico Fixo Comutado -
STFC e do Servico Mdvel Pessoal - SMP com a Fundacédo Instituto Brasileiro de
Geografia e Estatistica - IBGE.

Paragrafo Gnico. O disposto nesta Medida Provisoria se aplica durante a situacdo de
emergéncia de salde publica de importancia internacional decorrente do corona virus
(covid-19), de que trata a Lei n® 13.979, de 6 de fevereiro de 2020.

Art. 2° As empresas de telecomunicacdo prestadoras do STFC e do SMP deverdo
disponibilizar & Fundacdo IBGE, em meio eletrbnico, a relagdo dos nomes, dos
nameros de telefone e dos enderecos de seus consumidores, pessoas fisicas ou
juridicas.

§ 1° Os dados de que trata o caput serdo utilizados direta e exclusivamente pela
Fundacdo IBGE para a producdo estatistica oficial, com o objetivo de realizar
entrevistas em carater ndo presencial no ambito de pesquisas domiciliares.

§ 2° Ato do Presidente da Fundagdo IBGE, ouvida a Agéncia Nacional de
Telecomunicagdes, dispora, no prazo de trés dias, contado da data de publicagdo desta
Medida Proviséria, sobre o procedimento para a disponibilizagdo dos dados de que
trata o caput.

8§ 3° Os dados deverdo ser disponibilizados no prazo de:

| - sete dias, contado da data de publicacdo do ato de que trata o § 2° e

Il - quatorze dias, contado da data da solicitacdo, para as solicita¢cBes subsequentes.

Art. 3° Os dados compartilhados:
| - terdo carater sigiloso;
Il - serdo usados exclusivamente para a finalidade prevista no § 1° do art. 2°; e

' Sobre a importancia do julgamento da Medida Provisoria n. 954/2020, pontuam Bulzico e Sousa (2022, fls.
155): “Portanto, nesse ponto a LGPD encontra-se diante do desafio de revisitar o alcance da publicidade dos
processos judiciais eletrénicos para compatibiliza-la com a protegdo de dados pessoais, também elevada ao status
constitucional pelo STF que reconheceu o direito fundamental a autodeterminagdo informacional, em maio de
2020, mediante o julgamento da Medida Provisoria n.° 954/2020. Essa Medida Provisoria dispunha que as
companhias telefonicas compartilhassem o nome, niimero telefénico e enderego dos seus clientes com o Instituto
Brasileiro de Geografia e Estatistica (IBGE) intencionado a permitir a ado¢do de politicas para o combate da
pandemia do Covid-19 e reconstrucdo do pais. No julgamento liminar, em 24 de abril de 2020, a relatora Ministra
Rosa Weber considerou a norma abusiva e determinou a suspensao da Medida Provisoria pois, além da imprecisao
técnica, havia desproporcional impacto ao beneficio social promovido, j& que impunha a cess@o de dados
considerados desnecessarios para a pesquisa, porém capazes de impactar massivamente os titulares desses dados.”
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Il - ndo serdo utilizados como objeto de certiddo ou meio de prova em processo
administrativo, fiscal ou judicial, nos termos do disposto na Lei n° 5.534, de 14 de
novembro de 1968.

§ 1° E vedado & Fundag#o IBGE disponibilizar os dados a que se refere o caput do art.
2° a quaisquer empresas publicas ou privadas ou a 6rgdos ou entidades da
administracéo publica direta ou indireta de quaisquer dos entes federativos.

§ 2° A Fundagdo IBGE informara, em seu sitio eletrénico, as situagdes em que 0s
dados referidos no caput do art. 2° foram utilizados e divulgara relatério de impacto a
protecdo de dados pessoais, nos termos do disposto na Lei n® 13.709, de 14 de agosto
de 2018.

Art. 4° Superada a situacdo de emergéncia de salde publica de importancia
internacional decorrente do coronavirus (covid-19), nos termos do disposto na Lei n°
13.979, de 2020, as informacdes compartilhadas na forma prevista no caput do art. 2°
ou no art. 3° serdo eliminadas das bases de dados da Fundacgéo IBGE.

Paragrafo Gnico. Na hipdtese de necessidade de conclusdo de producdo estatistica
oficial, a Fundacéo IBGE podera utilizar os dados pelo prazo de trinta dias, contado
do fim da situacdo de emergéncia de salde publica de importancia internacional.

Art. 5° Esta Medida Provisoria entra em vigor na data de sua publicacao.

Foram cinco Agdes Diretas de Inconstitucionalidade referentes a Medida Proviséria n.
954/2020, distribuidas para a mesma relatora - Ministra Rosa Weber -, sendo a primeira
ajuizada pelo Conselho Federal da OAB e as demais pelos partidos politicos PSDB, PSB, PSOL
e PCdoB.

Dentre estas, o PSOL pediu que fosse declarada a inconstitucionalidade formal da
referida medida provisoria sob o fundamento de que o ato normativo ndo observava 0s
requisitos da relevancia e da urgéncia previstos no art. 62 da CF, bem como em razdo da

inconstitucionalidade material do dispositivo.

Tal partido politico entendeu que o ato afrontava o direito fundamental a protecdo de
dados, que decorreria da conjugacdo das normas protetivas da dignidade da pessoa humana, da
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas, bem como

do sigilo de dados, previstos no art. 5°, incisos X e XII da Constitui¢do Federal.

O Conselho Federal da OAB pediu também que fosse reconhecido o:

[...] direito fundamental a autodeterminacdo informativa, a ensejar a tutela
jurisdicional quando sua violagdo ndo for devidamente justificada por motivo
suficiente, proporcional, necessario e adequado e com protecao efetiva do sigilo
perante terceiros, com governanga que inclua o Judiciério, o Ministério Publico, a
Advocacia e entidades da sociedade civil”. (BRASIL. Supremo Tribunal Federal.
Referendo na Medida Cautelar na Acdo Direta de Inconstitucionalidade 6.390.
Relator: Ministro Rosa Weber. Plenério, p. 6. Disponivel em: www.stf.jus.br. Acesso
em: 4 ago. 2021.).
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Preenchidos os requisitos legais, foi deferida medida cautelar monocraticamente pela
Ministra Rosa Weber, que deveria ser referendada pelo Plenério do Supremo Tribunal Federal,
para suspender a eficacia da aludida Medida Provisoria, determinando que o Instituto Brasileiro
de Geografia e Estatistica (IBGE) se abstivesse de requerer a disponibilizacdo dos dados ou,

caso ja tivesse requerido, que sustasse o pedido.

Foi determinada, também, a tramitacdo conjunta do referido feito com as Ac¢des Diretas
de Inconstitucionalidade ns. 6387, 6388, 6389 e 6390, que também impugnaram a

constitucionalidade da Medida Proviséria n. 954/2020.

Na decisdo sobre a medida cautelar foram tratados aspectos relacionados a
inconstitucionalidade formal — pelo ndo atendimento dos requisitos de relevancia e urgéncia

(art. 62 da CF) — e da inconstitucionalidade material, com base na violacdo das:

regras constitucionais da dignidade da pessoa humana, da inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas, do sigilo dos dados e
da autodeterminacédo informativa, albergados nos arts. 1°, inciso 111, e 5°, incisos X e
Xl da nossa Lei Fundamental.

A ementa da decisdo sintetizou os seus fundamentos, a saber:

MEDIDA CAUTELAR EM ACAO DIRETA DE INCONSTITUCIONALIDADE.
REFERENDO. MEDIDA PROVISORIA N° 954/2020. EMERGENCIA DE SAUDE
PUBLICA DE IMPORTANCIA INTERNACIONAL DECORRENTE DO NOVO
CORONAVIRUS (COVID-19). COMPARTILHAMENTO DE DADOS DOS
USUARIOS DO SERVICO TELEFONICO FIXO COMUTADO E DO SERVICO
MOVEL PESSOAL, PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO
BRASILEIRO DE GEOGRAFIA E ESTATISTICA. FUMUS BONI JURIS.
PERICULUM IN MORA. DEFERIMENTO.

1. Decorréncias dos direitos da personalidade, o respeito a privacidade e a
autodeterminacdo informativa foram positivados, no art. 2°, | e Il, da Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como fundamentos
especificos da disciplina da protecdo de dados pessoais.

2. Na medida em que relacionados a identificacdo — efetiva ou potencial — de pessoa
natural, o tratamento e a manipulacdo de dados pessoais hdo de observar os limites
delineados pelo ambito de protecdo das clausulas constitucionais assecuratérias da
liberdade individual (art. 5° caput), da privacidade e do livre desenvolvimento da
personalidade (art. 5° X e XII), sob pena de lesdo a esses direitos. O
compartilhamento, com ente puablico, de dados pessoais custodiados por
concessionaria de servico publico hd de assegurar mecanismos de protecdo e
seguranca desses dados [...].

6. Ao ndo apresentar mecanismo técnico ou administrativo apto a proteger, de acessos
ndo autorizados, vazamentos acidentais ou utilizacdo indevida, seja na transmisséo,
seja no tratamento, o sigilo, a higidez e, quando o caso, 0 anonimato dos dados
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pessoais compartilhados, a MP n°® 954/2020 descumpre as exigéncias que exsurgem
do texto constitucional no tocante a efetiva protecdo dos direitos fundamentais dos
brasileiros [...].

10. Fumus boni juris e periculum in mora demonstrados. Deferimento da medida
cautelar para suspender a eficacia da Medida Provis6ria n® 954/2020, a fim de prevenir
danos irreparaveis a intimidade e ao sigilo da vida privada de mais de uma centena de
milhao de usuéarios dos servigos de telefonia fixa e mével.

11. Medida cautelar referendada. (BRASIL. Supremo Tribunal Federal. Referendo na
Medida Cautelar na A¢do Direta de Inconstitucionalidade 6.390. Relator: Ministro
Rosa Weber. Plenério, p. 1. Disponivel em: www.stf.jus.br. Acesso em: 4 ago. 2021).

Neste particular, reconhecendo os desafios relacionados a temética, merece destaque 0s

seguintes trechos do voto da Ministra Relatora:

14. Entendo que as condi¢Bes em que se da a manipulagdo de dados pessoais
digitalizados, por agentes publicos ou privados, consiste em um dos maiores desafios
contemporaneos do direito a privacidade.

A Constituicdo da Republica confere especial protecéo a intimidade, a vida privada,
a honra e a imagem das pessoas ao qualifica-las como inviolaveis, enquanto direitos
fundamentais da personalidade, assegurando indenizacao pelo dano material ou moral
decorrente de sua violagdo (art. 5°, X). O assim chamado direito & privacidade
(righttoprivacy) e os seus consectarios direitos a intimidade, & honra e & imagem
emanam do reconhecimento de que a personalidade individual merece ser protegida
em todas as suas manifestagdes.[...].

Decorréncias dos direitos da personalidade, o respeito & privacidade e a
autodeterminacdo informativa foram positivados, no art. 2°, | e Il, da Lei n°
13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais), como fundamentos
especificos da disciplina da prote¢do de dados pessoais. (BRASIL. Supremo Tribunal
Federal. Referendo na Medida Cautelar na Acdo Direta de Inconstitucionalidade
6.390. Relator: Ministro Rosa Weber. Plenario, p. 15-16. Disponivel em:
www.stf.jus.br. Acesso em: 4 ago. 2021).

Na mesma linha, o Ministro Luiz Fux (p. 49) 17 asseverou que “a prote¢do de dados
pessoais e autodeterminacdo informativa sdo direitos fundamentais autbnomos extraidos da
garantia da inviolabilidade da intimidade e da vida privada e, consectariamente, do principio da

dignidade da pessoa humana”.

Ja o Ministro Gilmar Mendes, no referido julgamento, destacou que:

Na doutrina patria, o reconhecimento da autonomia do direito fundamental a protecéao
de dados foi desenvolvido em termos dogmaticos a partir das importantes

17 Para Mendes, Rodrigues Jr. e Fonseca (2021, p. 67): “N#o por acaso, o Ministro Luiz Fux destacou a centralidade
do tema da protecdo de dados em face da manutencdo da democracia, uma vez que dados aparentemente
“insignificantes” podem ser utilizados até mesmo para distorcer processos eleitorais. “(o) recente escandalo
envolvendo a Cambridge Analytica revelou como modelos de neg6cios séo rentabilizados pela anélise de dados e

9995

alertou como seu uso indevido pode lesar (...) a propria democracia™”.



53

contribuicdes da Professora Laura Schertel Mendes. Nas palavras da autora, entende-
se que:

“Para além da coincidéncia do Iéxico com os modernos instrumentos internacionais
de tutela da privacidade, certo é que a protecdo da dignidade humana e a
inviolabilidade da intimidade e da vida privada numa sociedade da informagéo
somente pode ser atingida hoje por meio da protecdo contra 0s riscos do
processamento de dados pessoais. Assim, quando se interpreta a norma do art. 5°, X,
em conjunto com a garantia do habeas data e com o principio fundamental da
dignidade humana, é possivel extrair-se da Constituicdo Federal um verdadeiro direito
fundamental a protecdo de dados pessoais.

Entendemos que o reconhecimento desse direito fundamental ndo é apenas uma
possibilidade; trata-se de uma necessidade para tornar efetivos os fundamentos e
principios do Estado democratico de direito, na sociedade contemporanea da
informagao, conforme determina a Constituigdo Federal” (MENDES, Laura Schertel
Ferreira. Habeas data e autodeterminacao informativa: os dois lados da mesma moeda.
Direitos Fundamentais & Justica, Belo Horizonte, ano 12, n. 39, p. 185-216, jul./dez.
2018. p. 188).

A afirmacdo da autonomia do direito fundamental & protecdo de dados pessoais — hé
de se dizer — ndo se faz tributaria de mero encantamento tedrico, mas antes da
necessidade inafastavel de afirmacdo de direitos fundamentais nas sociedades
democraticas contemporaneas.

Considerando que os espacos digitais sdo controlados por agentes econdmicos
dotados de alta capacidade de coleta, armazenamento e processamento de dados
pessoais, a intensificacdo do fluxo comunicacional na internet aumenta as
possibilidades de viola¢do de direitos de personalidade e de privacidade.

Todas essas transformacdes tecnoldgicas ensejam aquilo que, nas palavras de Bruno
Bioni, € identificado como verdadeiro cenario de hipervulnerabilidade no regime de
protecdo de dados pessoais, que se desdobra em tracos vulnerantes peculiares sob as
perspectivas informacional, técnica e econdmica (BIONI, op. cit., p. 164).

Desse modo, a afirmagdo da forca normativa do direito fundamental & protecdo de
dados pessoais decorre da necessidade indissocidvel de protecdo a dignidade da
pessoa humana ante a continua exposi¢do dos individuos aos riscos de
comprometimento  da  autodeterminacdo  informacional nas  sociedades
contemporaneas.

E importante ainda assentar que essa afirmac&o de um novo direito fundamental n&o
resulta de um criacionismo jurisprudencial dissociado da propria tradicdo juridica
brasileira, naquilo que transformada pelos recentes influxos legislativos.

A privacidade somente poderia ser relativizada, portanto, diante de justificativa
consistente e legitima, o que ndo se observava no texto da mencionada medida provisoria, ndo
tendo sido demonstrado qual seria o interesse publico no compartilhamento dos dados pessoais,
consideradas a suposta necessidade’8, adequacéo e proporcionalidade da medida.

18 No relatério da analise realizada sobre o tratamento de dados pessoais na consulta de jurisprudéncia, pontuou o
CNJ (2021, p. 11) que: “Em termos mais concretos, a LGPD autoriza o setor publico a realizar operagdes de
tratamento de dados de pessoas naturais, independentemente do consentimento dos respectivos titulares, “para o
atendimento de sua finalidade puUblica, na persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribui¢oes legais do servigo publico” (art. 23). Trata-se da base normativa que,
nesse microssistema de protecdo de dados, para a divulgacdo pelos tribunais de decisGes judiciais que contenham
dados pessoais (inclusive sensiveis e independentemente de consentimento) por meio de suas ferra mentas de
consulta pablica disponiveis na rede mundial de computadores. Essa autorizagcdo, no entanto, ndo deve ser
entendida como uma carta branca para a irrestrita divulgacao de informagdes judiciais sobre pessoas naturais. Isso
porque, embora seja legitima e dispense consentimento, a publicizacdo de decisdes judiciais deve observar o0s
principios gerais sobre tratamento de dados pessoais previstos na LGPD, nomeadamente: finalidade; adequagéo;
necessidade; livre acesso; qualidade dos dados; transparéncia; seguranca; prevencdo; ndo discriminacéo; e
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Como esta medida provisoria ndo apontava, efetivamente, o0 modo e a finalidade dos
dados coletados, sequer oferecia condicdes para a afericdo dos referidos elementos.

Diante da colisdo de interesses, e analisando com base na proporcionalidade, a questéo
sobre a desnecessidade ficou evidenciada também pelo fato de que o proprio IBGE anunciou,
segundo o julgado, que teria viabilizado o inicio da pesquisa por meio da base de 211 (duzentos
e onze) mil domicilios que haviam participado da Pesquisa Nacional por Amostra de Domicilios
Continua (PNAD) no primeiro trimestre de 2019, tendo selecionado aqueles que possuiam

ndmero de telefone cadastrado.

A anélise da proporcionalidade também restou comprometida pela auséncia de
estipulagdo na Medida Proviséria de providéncias para a anonimizagao ou pseudoanonimizacao
dos dados, diante da necessidade de se assegurar a liberdade individual, tendo ainda frisado a
Ministra Relatora, diante da postergacdo do inicio da vigéncia naquela época da Lei Geral de

Protecéo de Dados, que:

O que explicito, neste juizo perfunctério, é que ndo se pode fazé-lo de uma forma que
ndo garanta mecanismos de protecdo compativeis com as clausulas constitucionais
assecuratorias da liberdade individual (art. 5° caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e XII).

Assim como 0 exigir que automoveis sejam providos de freios, airbags e espelhos
retrovisores ndo significa criar obstaculos para a industria automobilistica, o exigir
que normas que envolvam direitos fundamentais e da personalidade observem
requisitos minimos de adequagdo constitucional tampouco pode ser lido como
embaraco a atividade estatal. (BRASIL. Supremo Tribunal Federal. Referendo na
Medida Cautelar na A¢do Direta de Inconstitucionalidade 6.390. Relator: Ministro
Rosa Weber. Plenario, p. 23. Disponivel em www.stf.jus.br. Acesso em: 4 ago. 2021.)

O voto do Ministro Edson Fachin também abordou a questéo da protecao de dados e da

autodeterminacgéo afirmativa, ao sustentar que

responsabilizagdo e prestagdo de contas (art. 6°). Nesse contexto, especial destaque merece o principio da
necessidade, que, na defini¢do da LGPD, prescreve a “limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagéo
as finalidades do tratamento de dados” (art. 6°, III). Em outras palavras: ainda quando justificado, o tratamento
dos dados deve se ater aos limites do estritamente necessario para atingir a finalidade que o justifica. Aplicado a
pratica judiciaria, o principio da necessidade deve nortear o processo de redagdo de manifestacdes dos(as)
magistrados(as)durante o processo de redacdo de suas manifestacdes. Na elaboracdo de despachos, decisdes,
sentengas, relatérios, votos, ementas e textos congéneres, imp8e-se aos juizes e as juizas a cautela de omitir ou
pseudonimizar dados pessoais cuja publicizagdo seja dispensavel”.
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[...] no caso concreto, nem a excepcionalidade da crise vivida, nem a valorosa tarefa
de produzir estudos estatisticos justifica a violagdo dos direitos fundamentais dos
usudrios dos servicos de telefonia a intimidade, ao sigilo e a autonomia informativa.
(BRASIL. Supremo Tribunal Federal. Referendo na Medida Cautelar na Agéo Direta
de Inconstitucionalidade 6.390. Relator: Ministro Rosa Weber. Plenéario, p. 38.
Disponivel em: www.stf.jus.br. Acesso em: 4 ago. 2021).

Na mesma linha, o Ministro Luiz Fux (p. 49) asseverou que “a prote¢ao de dados
pessoais e autodeterminacdo informativa séo direitos fundamentais autbnomos extraidos da
garantia da inviolabilidade da intimidade e da vida privada e, consectariamente, do principio da

dignidade da pessoa humana”. E complementou:

Exatamente por isso tudo, no meu modo de ver, a Medida Provisoria n® 954/2020
ultrapassa todos os limites fixados pelos direitos fundamentais a prote¢do de dados, a
autodeterminacdo informativa e a privacidade, inobservando ainda o postulado da
proporcionalidade, mormente porque ndo delimita o objeto e incorre em excesso ao
determinar o compartilhamento de dados de milhfes de brasileiros, quando as
pesquisas amostrais realizadas pelo IBGE, em geral, envolvem apenas 70 mil pessoas.
Entdo, € absolutamente um tratamento imoderado, irrazoavel e que ndo merece a
chancela da Suprema Corte. (BRASIL. Supremo Tribunal Federal. Referendo na
Medida Cautelar na A¢do Direta de Inconstitucionalidade 6.390. Relator: Ministro
Rosa Weber. Plenério, p. 49. Disponivel em: www.stf.jus.br. Acesso em: 4 ago. 2021).

Em relacdo ao tema, o Ministro Gilmar Mendes pontuou, em seu voto, que:

O quadro fatico contemporéneo deve ser internalizado na leitura e aplicagdo da
Constituicao Federal de 1988. Aliés, ousaria a dizer que nunca foi estranha a jurisdicao
constitucional a ideia de que os pardmetros de protecdo dos direitos fundamentais
devem ser permanentemente abertos & evolucgdo tecnolégica. Dentro da tradi¢do do
judicial review norte-americano, por exemplo, mesmo partidarios de uma interpretacdo
originalista da Constitui¢do reconhecem que a inovagdo naturalmente levanta questdes
sobre como a Constituicdo a ela se aplica. (BRASIL. Supremo Tribunal Federal.
Referendo na Medida Cautelar na Acdo Direta de Inconstitucionalidade 6.390. Relator:
Ministro Rosa Weber. Plenario, p. 95. Disponivel em: www.stf.jus.br. Acesso em: 4
ago. 2021).

Ademais, sustentou o Ministro Gilmar Mendes que:

O direito fundamental a protecdo de dados pessoais nos contornos aqui assinalados
ndo assume natureza absoluta, mas, como qualquer outro direito fundamental, admite
flexibilizagdes, traduzidas na possibilidade concreta de uso e tratamento desses dados
para a realizagdo de finalidades de interesse publico legitimamente protegidas pelo
ordenamento juridico.

No caso em tela, contudo, fazendo incidir os pardmetros de tutela do direito a
autodeterminacdo informacional, verifica-se que a Medida Proviséria 954/2020 é
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altamente deficitaria na fixacdo de salvaguardas minimas para a garantia da
privacidade dos usuarios de servicos de telefonia no Brasil. (BRASIL. Supremo
Tribunal Federal. Referendo na Medida Cautelar na Acdo Direta de
Inconstitucionalidade 6.390. Relator: Ministro Rosa Weber. Plenério, p. 110.
Disponivel em www.stf.jus.br; Acesso em 4 ago. 2021).

Diante da identificacdo dos aspectos materiais da fundamentalidade, com mengéo
expressa ao Estado Democratico de Direito e & Dignidade da Pessoa Humana, o reconhecimento
ao direito subjetivo & protecdo de dados e a autodeterminacio informativa'® representa a
renovacgdo da protecdo constitucional a privacidade® e ao sigilo de dados diante das novas

ameacas decorrentes da evolugdo tecnoldgica.

Inclusive, sobre o direito a privacidade e a protecdo de dados, Aranha e Ferreira (2020,
p. 2) sinalizam que, em que pese tutelem valores parecidos, a saber, a autonomia e a dignidade
dos individuos, bem como o desenvolvimento livre da personalidade, pensamento e opinides,

os referidos direitos se diferenciam quanto a utilizacéo e o escopo.

Ademais, pontuam Mendes, Rodrigues Jr. e Fonseca (2021, p. 67) :

Segundo o Ministro Gilmar Mendes, o conteudo desse direito fundamental exorbita
aquele protegido pelo direito & privacidade, pois ndo se limita apenas aos dados
intimos ou privados. Ao contrario, refere-se a qualquer dado que identifique ou possa
identificar um individuo. Esse direito fundamental autonomo e com contornos
proprios, seria extraido de uma: “Compreensdo integrada do texto constitucional
lastreada (i) no direito fundamental & dignidade humana, (ii) na concretizagdo do
compromisso permanente de renovacao da forga nomativa da protecéo constitucional
a intimidade (art. 5°, inciso X, da CF/88) diante do espraiamento de novos riscos
derivados do avanco tecnologico e ainda (iii) no reconhecimento da centralidade do
habeas data enquanto instrumento de tutela materiais do direito & autodeterminagéo
informativa”.

O reconhecimento do direito fundamental a protecdo de dados pessoais representa,
efetivamente, um grande avanco a tutela da personalidade.

19 Para Mendes, Rodrigues Jr. e Fonseca (2021, p. 69): “Com isso, a autonomia do direito fundamental a protegdo
de dados pessoais, também designado por alguns ministros como o direito a autodeterminacdo informativa, permite
que se formule uma diferenciaco entre a inviolabilidade da intimidade e da vida privada e a protecdo de dados.
Tem-se, portanto, um passo fundamental para a protecdo da personalidade dos cidaddos na sociedade da
informagao”.

20 Neste particular, Mendes e Fonseca (2021, p. 76-77) destacam: “Nesse contexto, muitas das discussdes
regulatérias comecaram a se referir ao direito a protecdo de dados pessoais, concebido para além de uma mera
decorréncia da privacidade: um direito fundamental auténomo cujo dmbito de protecdo esta vinculado a tutela da
dignidade e da personalidade dos cidaddos no seio da sociedade da informacao™.
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E, nesta linha, destacam Mendes, Rodrigues Jr. e Fonseca (2021, p. 68):

Quanto aos efeitos gerados por essa protecdo, amoldando-a ao conceito de
autodeterminacdo informativa, é possivel pensa-los a partir de uma dupla dimenséo.
De um lado, (a) essa protecdo se desdobra como liberdade negativa do cidad&o,
oponivel diante do Estado, demarcando seu espaco individual de ndo intervencéo
estatal (dimens&o subjetiva). De outro, (b) ela estabelece um dever de atuagdo estatal
protetiva no sentido de estabeleccer condi¢es e procedimentos aptos a garantir o
exercicio e a fruigdo dessde direito fundamental (dimenséo objetiva).

A Medida Provisoria impugnada por meio das referidas ADINS ndo veio a ser
convertida em lei no prazo previsto pela Constituicdo Federal, tendo sua vigéncia expirado em
14 de agosto de 2020 e, por consequéncia, as Acdes Diretas de Inconstitucionalidades foram

julgadas prejudicadas por perda superveniente do seu objeto.

Em situacbes como esta, a jurisprudéncia do Supremo Tribunal Federal é consolidada
no sentido de que a extingdo da vigéncia da norma, apos o ajuizamento da ADIN, implica perda

superveniente do seu objeto.

Comi isto, as ADINS foram julgadas prejudicadas por perda superveniente do seu objeto,
tendo sido proferida decisdo de extin¢ao dos processos sem resolucdo do mérito, que ja transitou

em julgado.

No entanto, por meio da decisido sobre o referendo da medida cautelar?, o STF
reconheceu como direitos fundamentais o direito a protecdo de dados e a autodeterminacédo

informativa??, que ndo estavam previstos expressamente no rol elencado na Constituicdo

2L Lembram Longhi e Martins (2020, p. 3) que: “Hipdtese semelhante ja foi julgada pela Corte Constitucional
alemd. Em 1983, o reconhecimento do direito fundamental & autodeterminacéo informativa (informationelles
Selbstbestimung) pelo Tribunal Constitucional Aleméo (Bundesverfassungsgericht — TCA) foi mais um episddio
desse atrito. No conhecido julgamento sobre a Lei do Censo (Volkszahlungsurteil — 1 BvR 209/83, de 15.02.83)
foi discutida a constitucionalidade de uma lei federal que permitia a coleta e tratamento de dados para fins
estatisticos, bem como a transmisséo anonimizada desses dados para a execucdo de atividades publicas. Os juizes
do TCA entenderam que a lei era parcialmente constitucional. Seria constitucional a permissao para a coleta e
tratamento de dados pessoais dos cidaddos, independente do seu consentimento, bastando a permissdo legal.
Entretanto, a permissdo geral dada pela lei de comparacéo e troca de dados pessoais entre érgdos publicos, bem
como a fixagdo de competéncia, foi considerada inconstitucional, por violar o principio da autodeterminagao
informativa. O reconhecimento desse novo direito fundamental decorreu de uma interpretacdo do direito de
personalidade e da dignidade da pessoa humana. O ponto central da discussdo era a transparéncia do tratamento
dos dados pessoais. Sem que a lei fixe de forma clara como os dados serdo tratados, os cidaddos, obrigados a
entregarem suas informacdes pessoais, ndo poderiam saber quem teria acesso e para quais finalidades seriam
utilizados, vivendo uma situacdo de constante vigilancia. A autodeterminacdo informativa, dessa forma, ndo estaria
ligada ao controle total do titular sobre o tratamento de seus dados, mas de poder verificar a legalidade das
atividades daqueles que utilizam seus dados, independentemente do consentimento”.

22 Neste sentido, ponderam Mendes e Fonseca (2021, p. 91): “Nesse contexto, a garantia da autodeterminacgio
informativa continua a ser importante objetivo da prote¢do de dados pessoais. Essa autodeterminacédo, contudo,
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Federal, mas que possuiam fundamentalidade, e que podem ser extraidos da protecdo a
intimidade e a vida privada (art. 5°, X, CF/88), e do principio da dignidade da pessoa humana
(art. 1°, 111, CF/88) e da garantia processual do habeas data (BRASIL, CF, 1988, art. 5°, LXXII).

Posteriormente, por meio da Emenda Constitucional de nimero 115, em 2022, foi
inserido o inciso LXXIX no artigo 5° da Constitucional Federal, que dispde: “¢ assegurado, nos
termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais”Z,
explicitando direito que antes ja decorria das inviolabilidades previstas na Constituicdo
(BRASIL, 2022).

2.3 A LEI GERAL DE PROTECAO DE DADOS

A Lei de n. 13.709 de 2018 (LGPD), como ja destacado, instituiu o sistema de protecédo
de dados no Brasil?*. No ambito interno, a questio da prote¢do dos dados pessoais nos processos

judiciais vem ganhando relevancia, num momento de acelerado avanco da tecnologia.

somente pode ser concretizada quando considerados os limites resultantes do fendmeno da informacéo e de
contextos sociais que muitas vezes impossibilitam a tomada de uma decisdo livre pelo individuo. Uma protecéo
de dados pessoais efetiva precisa ir além da garantia meramente formal do consentimento individual. E preciso
assegurar 0s pressupostos materiais dessa protecdo para se construir um espaco de liberdade no qual o individuo
esteja apto a configurar as suas relagdes informacionais”.

23 No entanto, advertem Mendes, Rodrigues Jr. e Fonseca (2021, p. 69): “A despeito das constru¢des desenvolvidas
nas secBes anteriores, ndo se pode conceber o direito a protecdo de dados de forma absoluta. As informagdes
pessoais ndo sdo apenas titularidades individuais. Elas integram a Orbita de sua representacdo no corpo social, 0
gue demanda escolhas feitas em lei ou na Constituicdo, que demandem seu processamento ou sua exposi¢do. A
limitacdo desse direito fundamental, no caso concreto, exige, (i) uma base juridica segura, (ii) com a clareza
necessaria sobre a finalidade do tratamento de dados, para que se avalie o nivel de intervencdo no direito
fundamental, (iii) e que seja também proporcional, adequada e necesséria a finalidade pretendida, adotando, ainda,
(iv) as providéncias preventivas minimas de cunho procedimental e organizacional, orientadas a seguranca dos
cidaddos envolvidos e a diminuicao dos riscos de danos a seus direitos da personalidade. Em verdade, quanto mais
grave for essa restricdo, mais contundentes devem ser as justificativas, os critérios e as precaucdes para tal fim,
sob pena de se legitimar intervencfes na vida privada em nome de fins genéricos ou necessidades coletivas
abstratas. O amplo acesso aos dados pessoais dos cidaddos brasileiros exige, no minimo, balizas legislativas em
relagdo a essa coleta ou transferéncia, a partir da previsdo de medidas e de critérios de intervencao proporcionais
a gravidade da restrig¢do a esse direito fundamental”.

24 No relatério da analise realizada sobre o tratamento de dados pessoais na consulta de jurisprudéncia, pontuou o
CNIJ (2021, p. 7) que: “A Lei Geral de Protecdo de Dados Pessoais surge como uma resposta do ordenamento
juridico brasileiro as profundas transformac8es sociais causadas pela evolucdo das tecnologias de armazenamento,
compartilhamento e processamento de dados. A disseminacdo do uso de sistemas computacionais como suporte
preferencial da informag&o (em substituicdo ao papel), a consagracdo da rede mundial de computa dores como via
de intercAmbio de dados e a proliferacdo de tecnologias cada vez mais eficientes de recuperacdo da informacao e
de mineracdo e analise massiva de dados sdo alguns dos fendmenos que deram causa ao recente processo (ainda
em andamento) de reformulacéao do arcabouco juridico de protecdo dos dados de pessoas naturais. Especificamente
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A LGPD constitui-se uma norma importante e que trata de tematica que vem sendo
enfrentada por muitos paises na atualidade?.

Em toda operacéo de tratamento, a referida lei imp&e que sejam observadas, em especial,
a boa-fé, a finalidade, ndo sendo admitida a possibilidade de realizacdo posterior de outro
tratamento sem que seja respeitada a finalidade. E necessario que seja observada a
responsabilidade, bem como a prestagéo de contas, numa postura que deve ser transparente,

resguardando a vida privada e a intimidade.

A LGPD estabeleceu, em seus artigos primeiro e segundo, quais seriam o objeto e os

fundamentos da disciplina da protecéo de dados pessoais, a saber:

Art. 1° Esta Lei dispGe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Pardgrafo Unico. As normas gerais contidas nesta Lei sdo de interesse nacional e
devem ser observadas pela Unio, Estados, Distrito Federal e Municipios.

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacgéo informativa;

111 - a liberdade de expressdo, de informacéo, de comunicacéo e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o0 desenvolvimento econdmico e tecnolégico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

no ambito do Poder Judiciério, a transformagdo digital tem se concretizado paulatinamente, desde os anos 1990, a
partir com base em evolugdes tecnoldgicas, como, por exemplo, a criagdo de ferramentas publicas de pesquisa
textual em repositorios de jurisprudéncia, o fornecimento de informagdes sobre andamentos processuais pela
internet, a divulgacao dos diarios de justica pela rede mundial de computadores, a concessao de acesso publico aos
autos processuais por meio eletronico, a instituicdo da politica de dados abertos em bases judiciais e 0 consumo
massivo de dados dos tribunais por terceiros com intuito comercial, por exemplo. E certo que essas e outras
medidas voltadas a ampliacdo do acesso a informaces judiciais extraem seu fundamento de validade diretamente
da Constituicdo Federal, que atribui & administracéo publica o dever de observar o principio da publicidade (art.
37, caput), determina que todos os julgamentos dos érgdos do Poder Judiciario sejam publicos (art. 93, I1X) e
prescreve a publicidade dos atos processuais como regra (art. 5°, LX)”.

% Sobre a importancia da LGPD, pondera Teffé (2022, p. 55): “No presente cenario, verifica-se que tanto
institui¢des quanto estudiosos da tematica dos dados pessoais sensiveis vém levantando trés importantes questdes:
(a) diante do avanco tecnologico e do contexto da hiperconectividade, mais e mais dados vém sendo
compreendidos como pessoais, ou seja, vinculados direta ou indiretamente a individuos identificados ou
identificiveis; (b) h cada vez mais formas de analises que podem identificar individuos e revelar dados sensiveis
sobre eles; e (¢) ndo obstante a proximidade entre os textos legais do GDPR e da LGPD, j& pontos especificos de
diferengas entre as normas, bem como legislacdo setorial diversa, ndo sendo possivel importar sempre e
diretamente interpretacdes europeias para o cenério brasileiro. Assim, ainda que o estudo da norma europeia seja
fundamental e represente base inicial para se analisar a LGPD, mostra-se essencial o desenvolvimento de
documentos institucionais e de doutrina que expressem e interpretem amplamente o contexto brasileiro de protecao
de dados”.
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VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais (BRASIL, 2018).

Nos termos do seu art. 1°, a LGPD é responsavel por disciplinar o tratamento de dados
pessoais, tanto nos meios fisicos quanto nos meios digitais, realizado por pessoa fisica ou
juridica, tanto do direito publico quanto do direito privado, com o objetivo de “proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural” (BRASIL, 2018).

N&o existem duvidas de que a LGPD deve ser observada quando do tratamento de dados
pessoais por pessoa juridica de direito publico e que esta visa proteger o direito fundamental da

liberdade, da privacidade e o livre desenvolvimento da personalidade da pessoa natural.

A LGPD ndo incide em algumas hipoteses de tratamentos de dados, descritas no seu art.
4° que inclui aqueles realizados por pessoa natural para fins particulares (ndo econémicos),
realizados com finalidade jornalistica e artistica, académica, de seguranca nacional, de defesa
nacional, de seguranca do Estado, de atividades de investigacdo e repressao de infracdes penais
ou em hipdteses de tratamento fora do territorio, sem compartilhamento com agentes brasileiros

ou objeto de transferéncia internacional.

A LGPD elencou, dentre outros, a autodeterminacdo informativa, o respeito a
privacidade e a inviolabilidade da intimidade como fundamentos para a protecdo de dados

pessoais.

Desse modo, percebe-se que esta Lei € um reforgo, no sistema juridico, para a questao

da privacidade sob a 6tica da protecéo dos dados.

A importancia da LGPD, na atualidade, € destacada por Cueva (2020, p. 200):

A LGPD, contudo, disciplina de maneira sisteméatica e coerente a coleta, o
armazenamento, o tratamento e a disseminacdo de dados pessoais, que constituem o
principal insumo da economia digital para a formacdo de perfis informacionais,
mediante a precisa identificacdo de habitos, preferéncias e decisdes existenciais e
politicas dos titulares de dados.
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A Lei Geral de Protecdo de Dados, Lei n. 13.709/2018%, interage com o Marco Civil da
Internet, Lei n. 12.965 de 2014, tendo promovido alteragdes no referido dispositivo normativo,
sendo que a LGPD tutela a protecdo de dados pessoais nas relacoes juridica de uma forma geral
e 0 Marco Civil da Internet trata de dados pessoais nas relacdes que dependam do uso da

internet.

Destaca-se, ainda, que a protecdo de dados pessoais também encontra regulamentacéo
no Codigo de Defesa do Consumidor (CDC) e na Lei de Acesso a Informagcéo (LAI)?" 28, dentre

outras, em disciplinas relacionadas ao microssistema instituido.

2.4 DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS

Na atualidade, os dados pessoais séo bens de elevado valor e importéncia, sendo a mola
propulsora da revolucéo digital e da inteligéncia artificial.

Nesta nova realidade, Negrao (2020, p. 30) pondera que a necessidade de elaboracédo de

marcos regulatorios decorreu da utilizacdo crescente e da manipulacdo de dados pessoais para

% Com a promulgacdo da LGPD, foi editada pelo CNJ a Resolugdo n. 363, em 12 de janeiro de 2024, que
estabelecia medidas para o processo de adequacdo a Lei Geral de Protecdo de Dados Pessoais a serem adotadas
pelos tribunais.

27 Conforme Enunciado 688 do Conselho da Justica Federal: “A Lei de Acesso a Informac&o (LAI) e a Lei Geral
de Protecdo de Dados Pessoais (LGPD) estabelecem sistemas compativeis de gestao e protecdo de dados. A LGPD
ndo afasta a publicidade e o0 acesso a informacdo nos termos da LAI, amparando-se nas bases legais do art. 7, Il
oulll, e art. 11, II, a ou b, da Lei Geral de Protecdo de Dados”.

28 Sobre a relagdo da LAI com a LGPD, destaca Santos (2021, p.101) que: “A Lei de Acesso a Informagio, Lei n.°
12.527/2011 (BRASIL), cita em seu artigo 1°, o inciso 1, do 83° do art. 37 da Constitui¢do Federal o qual determina
0 acesso dos usudarios a registros administrativos e a informagdes sobre atos de governo, observado o disposto no
art. 5°, X (séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagdo) e XXXIII (todos tém direito a receber dos
6rgdos publicos informagBes de seu interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no
prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranga da
sociedade e do Estado). Inclusive, a Lei de Acesso a Informagdo vem para regulamentar o inciso XXXIII, do art.
5° da Constituicdo Federal de 1988 (BRASIL). Assim, no primeiro momento tem-se o que, aparentemente, seria
um conflito entre a publicidade, determinada pela Constituicdo Federal e regulamentada pela Lei de Acesso a
Informagdo, e a protecdo de dados, determinada pela LGPD”.
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preservar a privacidade, especialmente, em razdo da possibilidade de remuneracdo econdmica

decorrente da cessdo de dados.

Sobre o conceito do que seria um “dado”, esclarece Ferraz Jr. (2020, p. 167-168):

A comunicagdo de dados representa uma inovagdo com meio sécio-histérico de
comunica¢do. Ao comecar pela expressdo dados, expressao tornada usual e que traduz
data em latim anglicizado. O termo é, em geral, usado no plural, talvez porque um
dado isolado ndo tem nenhum valor, na medida em que ndo permite realizar operacdes
sobre ele. Por caracteristica, os dados sdo “expressos” por uma escritura numérica
(algoritmos) que, para se manifestar como signos (sentido), exige uma prévia
separacdo entre o suporte material e a significacdo, adquirindo um carater préprio, que
permite uma atividade, a combinatéria binaria, independente de toda e qualquer
significacdo. Ao contrario da palavra grafada, telegrafada, telefonada, os dados
surgem por essa atividade sem suporte material, portanto alheia ao espaco e ao tempo,
que, mesmo quando é traduzida em textos, cores, sons, ndo passa de uma atividade
combinatdria muda e inexpressiva [...].

No campo dos dados, diante da inexisténcia de limitacdo fisica, lidamos, pois, com
bens, cujo uso por alguém ndo exclui, por principio, 0 uso por outro. De fato, chega
mesmo a ser conceitualmente impossivel delimitar esse “alguém”. Nem mesmo como
um sujeito coletivo”. O chamado ciberespago somente se constroi na medida em cada
espacgo de acdo de cada sujeito é voltado para a comunicagdo com 0s outros, sem a
qual o proprio ambiente perde sentido. Vale dizer, altera-se a no¢éo de meio ambiente,
pois 0 meio e 0 ambiente se confundem.

Partindo desta premissa, a LGPD, em seu art. 5°, conceitua o que seria considerado como
“dado pessoal” e “dado pessoal sensivel” para efeitos da referida lei.?° Nos termos do inciso |,
0 “dado pessoal” ¢é aquela “informacdo relacionada & pessoa natural identificada ou
identificavel” (BRASIL, 2018).

r

Ja o inciso Il prevé que o “dado pessoal sensivel” é o “dado pessoal sobre origem racial
ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater
religioso, filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou

biométrico, quanto vinculado a uma pessoa natural” (BRASIL, 2018).

O artigo 7° da LGPD prevé hipdteses em que se permite o tratamento dos dados pessoais,

que incluem o consentimento do titular, o cumprimento de obrigacéo legal e regulatoria, para

29 Neste sentido, pontuam Dirscherl e Faleiros Junior que (2024, p. 1): “O Regulamento Geral sobre a Protecio de
Dados Pessoais da Unido Europeia (2016/679(EU)) também é importante marco normativo para o tema, pois
define dados pessoais como informac@es que identificam ou sdo potencialmente identificaveis de um individuo.
Ja a legislacdo brasileira vai além, pois apresenta uma diferenciacdo entre dados pessoais e dados pessoais
sensiveis, reconhecendo estes Ultimos como informagdes que, pelo que se pode inferir de seu rol enunciativo (art.
5° 11), podem revelar aspectos intimos da vida”.
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execucdo de politicas publicas e realizacdo de estudos, para execucdo de contratos ou
procedimentos preliminares relacionados a contrato, para protecdo da vida e da incolumidade
fisica do titular, para tutela da salde, para protecdo de crédito, quando necessario para atender
a interesses legitimos do controlador ou de terceiros, exceto no caso de prevalecerem direitos e

liberdades fundamentais do titular que exijam a protecéo de dados pessoais.

O inciso VI, do art. 7°, da LGPD, ainda prevé que o tratamento de dados pessoais podera
ser realizado para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, sendo que o tratamento de dados pessoais cujo acesso € publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram a sua disponibilizacdo e que é
dispensada a exigéncia do consentimento previsto para os dados tornados manifestamente

publicos pelo titular, resguardados os direitos do titular e principios desta lei.

Em ambos os casos, podera haver novo tratamento de dados pessoais para novas
finalidades, desde que observados os prop6sitos legitimos e especificos deste novo tratamento
e os direitos do titular, assim como os ditames da LGPD.

Por envolver temas relacionados a intimidade da pessoa natural, a referida lei prevé um
regime diferenciado para o tratamento dos dados pessoais sensiveis em seu artigo 11°, que

assinala:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hip6teses em que for
indispensavel para:

a) cumprimento de obrigacdo legal ou regulatdria pelo controlador;

b) tratamento compartilnado de dados necessérios a execucdo, pela administracdo
publica, de politicas publicas previstas em leis ou regulamentos;

c) realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por profissionais de
salde, servicos de salde ou autoridade sanitaria; ou

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletr6nicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecéo dos dados pessoais.

§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que
revele dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o
disposto em legislacéo especifica.
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§ 2° Nos casos de aplicacdo do disposto nas alineas “a” e “b” do inciso II
do caput deste artigo pelos drgéos e pelas entidades publicas, sera dada publicidade a
referida dispensa de consentimento, nos termos do inciso | do caput do art. 23 desta
Lei.

§ 3° A comunicacdo ou o uso compartilhado de dados pessoais sensiveis entre
controladores com objetivo de obter vantagem econdmica podera ser objeto de
vedacao ou de regulamentagdo por parte da autoridade nacional, ouvidos os 6rgaos
setoriais do Poder PUblico, no &mbito de suas competéncias.

§ 4° E vedada a comunicagio ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a salide com objetivo de obter vantagem econémica,
exceto nas hipdteses relativas a prestacdo de servicos de salde, de assisténcia
farmacéutica e de assisténcia a salde, desde que observado o § 5° deste artigo,
incluidos os servicos auxiliares de diagnose e terapia, em beneficio dos interesses dos
titulares de dados, e para permitir:

| - a portabilidade de dados quando solicitada pelo titular; ou

Il - as transacOes financeiras e administrativas resultantes do uso e da prestacdo dos
servicos de que trata este paragrafo.

§ 5° E vedado as operadoras de planos privados de assisténcia a salide o tratamento
de dados de salde para a préatica de selecdo de riscos na contratacdo de qualquer
modalidade, assim como na contratacdo e exclusdo de beneficiarios (BRASIL,
2018).

As hipoteses previstas contemplam o consentimento vinculado a finalidade especifica,
ao cumprimento de obrigacédo legal ou regulatéria, execucdo de politicas publicas, realizacao
de estudos por 6rgdo de pesquisa, garantindo a anonimizacdo®® dos dados quando possivel,
exercicio regular de direitos, inclusive em contrato e em processo - administrativo, judicial e
arbitral -, protecdo da vida e integridade fisica do titular e terceiro, tutela da saude, garantia da
prevencao a fraude e seguranca do titular em identificacdo e autenticacdo de cadastro em

sistema eletronico.

Sobre o tema, Teffé (2022, p. 39-45) adverte que:

Como apresentado, ndo se mostra possivel definir, antecipadamente e de forma
absoluta e permanente, os efeitos concretos de um tratamento de informages

300 Conselho Superior da Magistratura de Portugal, em parecer para fixagdo de critérios de seleco, tratamento,
apresentacdo e arquivo de decisdes judiciais na base de dados de tratamento de informacdo legal — j& que nem
todas as decisGes sdo publicadas -, pontua que, em relagdo a anominizagdo (PORTUGAL, 2021): “Deve ser
realizada a enumeracéao dos dados pessoais que sejam anonimizados, por raz8es de consisténcia e certeza juridica.
A enumeracdo deve, contudo, deixar espago para anonimizacdo adicional de outros dados, que normalmente por
si s6 ndo permitem a identificacdo pessoal, mas em certos casos podem contribuir para a mesma. No que respeita
aos métodos de anonimizagdo, deve ser evitada a eliminagdo ou substitui¢do total por pontos ou outros caracteres
os dados pessoais, pois este método de anonimizagdo dificulta a compreensdo do texto. Quando sejam utilizadas
iniciais, as mesmas devem ser utilizadas de modo aleatério, uma vez que o uso de iniciais com correspondéncia
com o nome dos intervenientes processuais aumenta o risco de identificacdo de tais intervenientes. A anonimizagao
deve ter sempre presente o necessario equilibrio entre os interesses privados e publicos, o que significa que, para
casos especiais, deve sempre existir a possibilidade de desvio das regras de anonimizacdo estabelecidas, o que
implica a assuncédo da decisdo de ndo publicacdo de uma decisdo sempre que se conclua que a aplicagdo das regras
definidas de anonimizacgao sera insuficiente”.
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pessoais, as intencbes dos agentes de tratamento nem a real sensibilidade de um dado.
Por exemplo, dados pessoais que parecam ndo relevantes em determinado momento,
que nao facam referéncia a alguém diretamente ou, ainda, que nao sejam formalmente
sensiveis, uma vez transferidos, cruzados e/ou organizados, podem resultar em dados
bastante especificos sobre determinada pessoa, trazendo informagdes, inclusive, de
carater sensivel sobre ela. (...).

Ainda sobre informagfes que podem ser inseridas em tratamentos sensiveis, vale
lembrar o histérico de compras de uma pessoa em um supermercado ou em uma
farmécia ou o0 acesso a fatura de seu cartdo de crédito, uma vez que, a partir disso,
seria possivel inferir dados sensiveis, como convicces religiosas, estado de saide ou
orientacdo sexual. Dados de geolocalizacdo podem, também, ser manipulados para
usos lesivos e discriminat6rios em face do seu titular, permitindo ainda a verificacéo
de informagdes sensiveis. Eles podem revelar, por exemplo, sua religido (pessoa
localizada em determinado templo religioso) ou permitir que seja presumida alguma
condicdo de saude (pessoa localizada em uma clinica de salde especializada em
determinada doenga. O CEP do domicilio de uma pessoa natural apresenta a
potencialidade de ser utilizado para se analisar o padrdo de vida e renda dela, assim
como a profissdo e eventual especializacdo académica podem ajudar a inferir a renda
média do sujeito. O proprio dado relativo a identidade de género — entendido dentro
de um contexto amplo — por vezes é utilizado para discriminagdes ilicitas ou abusivas

(..

Isso sugere que a distingdo entre dados pessoais gerais e dados pessoais sensiveis seria
fundamentalmente falha, pelo menos quando usada para controlar a coleta de dados
pessoais. Na era de anélise de Big Data, essa distingdo torna-se cada vez mais fluida,
pois aparentemente qualquer dado pode se tornar sensivel, se for encontrada uma
maneira de, a partir, dele, serem inferidas informacfes sobre atributos assim
protegidos.

Este estudo parte do pressuposto de que a LGPD lista quais sdo os dados que sdo de

natureza sensivel.

Ademais, existem dados que sdo tornados publicos pelo titular e dados de acesso
publico, que foram disponibilizados ndo pelo titular, mas sim por terceiros. Destaca-se, por
oportuno, que um dado pessoal, mesmo tendo sido publicizado, continua tendo a natureza de
pessoal, refletindo o direito de personalidade do seu titular. Pode ser transferido o direito de

uso®!, mas nunca o dado em si, pois o direito de personalidade é intransmissivel.

Nesta linha, o tratamento destes dados deve sempre salvaguardar a liberdade, a
privacidade e o livre desenvolvimento da personalidade nos termos do inciso 1X, do art. 7°, da
LGPD.

31 Neste sentido, pontuam Doneda e Machado (2021, p. 331): “O fato de a Administragdo Piblica possuir certos
dados ndo significa que eles sejam de sua propriedade. A perspectiva de protecdo de dados como um direito de
propriedade, embora presente em alguns autores, ndo é a forma mais adequada de trata-los. Os dados pessoais,
segundo Laura Schertel Mendes, ‘podem se constituir em uma representacdo virtual da pessoa perante a
sociedade”. Essa ligacdo entre os dados e a pessoa é tdo forte que Stefano Rodota chega a falar em ‘corpo
eletrdnico’”.
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O parégrafo terceiro do artigo 7°, inclusive, prevé que o “tratamento de dados pessoais
cujo acesso € publico deve considerar a finalidade, a boa-fé e o interesse publico que
justificaram sua disponibiliza¢do” e 0 paragrafo sétimo trata do legitimo interesse para autorizar

novos tratamentos nestes termos:

§7° O tratamento posterior dos dados pessoais a que se referem os 8§ 3° e 4° deste
artigo podera ser realizado para novas finalidades, desde que observados os propdésitos
legitimos e especificos para o novo tratamento e a preservagao dos direitos do titular,
assim como os fundamentos e os principios previstos nesta Lei (BRASIL, 2018).

Muito embora seja um tema recente, ja existe um posicionamento firmado no Superior

Tribunal de Justica sobre a responsabilizacdo civil em caso de vazamento de dados.

O referido entendimento baseia-se na diferenciacdo de tutela a ser atribuida a um dado
pessoal e a um dado pessoal sensivel.

Neste sentido, entende o Superior Tribunal de Justica:

PROCESSUAL CIVIL E ADMINISTRATIVO. INDENIZACAO POR DANO
MORAL. VAZAMENTO DE DADOS PESSOAIS. DADOS COMUNS E
SENSIVEIS. DANO MORAL PRESUMIDO. IMPOSSIBILIDADE.
NECESSIDADE DE COMPROVAGCAO DO DANO. | - Trata-se, na origem, de
acdo de indenizacgdo ajuizada por particular contra concessionaria de energia elétrica
pleiteando indenizacéo por danos morais decorrentes do vazamento e acesso, por
terceiros, de dados pessoais. Il - A sentenca julgou os pedidos improcedentes, tendo
a Corte Estadual reformulada para condenar a concessionaria ao pagamento da
indenizacdo, ao fundamento de que se trata de dados pessoais de pessoa idosa. Il -
A tese de culpa exclusiva de terceiro ndo foi, em nenhum momento, abordada pelo
Tribunal Estadual, mesmo apds a oposi¢do de embargos de declaragdo apontando a
suposta omissdo. Nesse contexto, incide, na hipétese, a Simula n. 211/STJ. In casu,
ndo ha falar em prequestionamento ficto, previsdo do art. 1.025 do CPC/2015, isso
porque, em conformidade com a jurisprudéncia do STJ, para sua incidéncia deve a
parte ter alegado devidamente em suas razdes recursais ofensa ao art. 1022 do
CPC/2015, de modo a permitir sanar eventual omissdo através de novo julgamento
dos embargos de declaracdo, ou a analise da matéria tida por omissa diretamente
por esta Corte. Tal ndo se verificou no presente feito. Precedente: Agint no REsp
1737467/SC, Rel. Ministro Napoledo Nunes Maia Filho, Primeira Turma, julgado
em 8/6/2020, DJe 17/6/2020. IV - O art. 5°, I, da LGPD, disp6e de forma expressa
quais dados podem ser considerados sensiveis e, devido a essa condicdo, exigir
tratamento diferenciado, previsto em artigos especificos. Os dados de natureza
comum, pessoais mas ndo intimos, passiveis apenas de identificacdo da pessoa
natural ndo podem ser classificados como sensiveis. V - O vazamento de dados
pessoais, a despeito de se tratar de falha indesejavel no tratamento de dados de
pessoa natural por pessoa juridica, ndo tem o conddo, por si sd, de gerar dano moral
indenizavel. Ou seja, o dano moral ndo é presumido, sendo necessario que o titular
dos dados comprove eventual dano decorrente da exposi¢do dessas informacdes. VI
- Agravo conhecido e recurso especial parcialmente conhecido e, nessa parte,
provido. (BRASIL. STJ - AREsp: 2.130.619 SP 2022/0152262-2, Data de
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Julgamento: 07/03/2023, T2 - SEGUNDA TURMA, Data de Publicacdo: DJe
10/03/2023)

No referido caso, houve o compartilhamento indevido dos seguintes dados pessoais
de uma consumidora pela concessionaria de energia elétrica: nome completo, nimero do
registro civil, género, data de nascimento, idade, numeros de telefone fixo e celular, endereco
e dados relativos ao contrato para fornecimento de energia elétrica (carga instalada, consumo

estimado, instalacdo e leitura).

Tais dados, em que pese sejam pessoais, ou seja, aptos a identificar a pessoa, nao

revelam nenhuma faceta da intimidade do individuo.

A sua divulgacdo nao implica, em principio, revelacdo de algo que o seu titular tivesse

a opcao de guardar unicamente para si.

O referido precedente revela o entendimento do STJ em relagdo a diferenciacdo de tutela

entre os dados pessoais e 0s dados pessoais sensiveis.

Nesta linha, o0 acérddo destaca que os dados pessoais seriam dados comuns passiveis de
identificacdo da pessoa natural, mas que estes ndo seriam intimos, ndo podendo ser entendidos

como sensiveis.

Neste sentido, no acérdao de relatoria do Ministro Francisco Falcdo, foi destacado que
0 artigo 5°, inciso Il, da LGPD traz um rol do que seriam 0s dados pessoais sensiveis e que
demandariam, por sua vez, um tratamento diferenciado pelo sistema, nos termos do artigo 11
da LGPD.

No caso concreto, os dados vazados foram apenas dados pessoais, que podem ser
fornecidos em qualquer cadastro, ndo estando protegidos por sigilo, sendo que o acesso por
terceiros, em principio, ndo atingiria o direito da personalidade, no entendimento do Superior

Tribunal de Justica.

Partindo desta diferenciagéo, foi firmado o entendimento pelo STJ de que o vazamento

de dados pessoais, por si s6, ndo gera dano moral indenizado®.

32 Analisando o recente Precedente C-590 do Tribunal de Justica da Unido Europeia, no que se refere ao
entendimento daquele tribunal sobre a necessidade da prova de danos em situacdes de violagdo de dados pessoais,
pontuou Faleiros Junior (2024, p. 1): “O precedente do TIUE no Processo C-590/22 é especialmente relevante,
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Nesta linha, inexistindo presuncéo, deveria ter sido comprovada a existéncia de eventual
dano, perante 0 caso concreto, no intuito de se conseguir uma indenizacdo, o que ndo foi feito

no caso analisado.

O acordao destaca, ainda, que a situacao seria diferente caso a ocorréncia envolvesse 0
vazamento de dados sensiveis, por ter relacdo com a intimidade da pessoa natural, apontando
que, nesta eventual hipotese, seria 0 caso de presumir-se a ocorréncia de dano diante da natureza

do bem protegido®,

Tal entendimento revela a atencdo e o cuidado especial que deve ser dedicado aos dados

pessoais sensiveis.

Ocorre, no entanto, que ndo se pode deixar de considerar que, com 0 cruzamento de
dados, o vazamento aparentemente inofensivo de dados pode acarretar a obtencdo de

informacdes sensiveis, como ja destacado.

pois clarifica que a mera violagdo do RGPD ndo é suficiente para garantir uma indenizacdo, exigindo-se a
demonstracdo do dano e seu nexo causal com a violag8o. Esta decisdo orienta tanto os titulares dos dados quanto
0s responsaveis pelo tratamento na correta aplicacdo do RGPD, promovendo maior seguran¢a juridica e
assegurando que os direitos individuais sejam efetivamente protegidos, enquanto se evitam pretensées infundadas.
Como dito, o TJUE firmou o entendimento de que a mera violagdo do RGPD n&o é suficiente, por si s, para
fundamentar um direito de indenizaco. Para que tal direito seja reconhecido, o titular dos dados deve demonstrar
a existéncia de um dano causado pela violagdo. Essa interpretacdo reforgca a necessidade de que haja nexo de
causalidade entre a violacdo de preceitos do regulamento ou da legislagdo doméstica que o internalizou em cada
pais-membro da Unido Europeia e o dano sofrido, embora ndo seja necessario que o dano atinja um grau de
reprovabilidade especifico. Adicionalmente, o0 TJUE esclareceu que o receio de que dados pessoais tenham sido
divulgados a terceiros, devido a uma violagdo do RGPD, pode ser suficiente para fundamentar um direito de
indenizacdo. No entanto, é imprescindivel que esse receio, juntamente com suas consequéncias negativas, seja
devidamente comprovado. Esse aspecto da decisdo destaca a importancia de considerar os efeitos psicologicos das
violagdes de dados, que sdo de dificil mensuragdo”.

33 Analisando de forma especifica o referido acordédo, pontuou Faleiros Junior (2024, p. 2): “Apenas para fins de
elucidacéo dos problemas interpretativos que ainda pairam no Brasil, em mar¢o de 2023, a Terceira Turma do STJ,
no julgamento do AREsp 2.130.6196, de relatoria do Excelentissimo ministro Francisco Falcdo, adotou um
posicionamento peculiar ao negar indenizagdo por danos extrapatrimoniais pelo vazamento de dados comuns (ndo
sensiveis) de uma cliente idosa, argumentando que o simples fato de vazamento desses dados ndo gera, por si s,
um dano moral indenizavel. O Tribunal enfatizou a necessidade de prova concreta do dano decorrente da exposicéo
das informacdes, destacando que o risco de potencial fraude ou importunagdes ndo € suficiente para configurar
dano moral "in re ipsa". A decisdo envolveu uma concessionaria de servico publico (e, por isso, 0 precedente
adveio da Terceira Turma), o que ensejou a aplicacdo da regra de responsabilizagdo civil do Estado prevista no
art. 37, § 6°, da Constitui¢do da Republica. De todo modo, é importante frisar que ndo ha, na LGPD, qualquer
previsdo que indique que, se dados pessoais sensiveis forem objeto de um "vazamento" se abrird margem a
admisséo de dano moral "in re ipsa"”.
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Inclusive, o enunciado 690, aprovado na IX Jornada de Direito Civil do Conselho da
Justica Federal, prevé que: “A prote¢ao ampliada conferida pela LGPD aos dados sensiveis
devera ser também aplicada aos casos em que houver tratamento sensivel de dados pessoais, tal

como observado no paragrafo primeiro do art. 11 da LGPD”.

Nesta linha, nos julgamentos referentes a responsabilidade civil decorrente de

vazamento, esta questdo deve ser sempre levada em consideracéo.
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3. A PROTECAO DE DADOS PESSOAIS NO PROCESSO JUDICIAL QUE NAO
TRAMITA EM SEGREDO DE JUSTICA

3.1 O ACESSO AOS AUTOS PROCESSUAIS E OS DADOS PESSOAIS CONSTANTES
NA INICIAL

A publicidade dos atos processuais, como ja destacado em tdpico antecedente, é uma

garantia processual concedida as partes, assim como atende aos interesses de terceiros.

Com a publicizacdo pretende-se garantir o direito a informacdo, desestimulando
julgamentos escusos e possibilitando o controle dos atos judiciais®*.

A inobservancia desta garantia implica, inclusive, nulidade do ato processual, sendo que
a Constituicdo Federal, em seus artigos 5°, inciso LX e 93, IX, admite a restricdo a publicidade
de atos processuais para defesa da intimidade ou quando o interesse social assim o exigir,
prevendo a possibilidade de sigilo do processo, com a determinagdo do segredo de justica.

Como ja salientado, com o avango da tecnologia, a questdo da protecdo dos dados

pessoais nos processos judiciais € um tema que vem ganhando relevancia, especialmente diante

3 Neste sentido, pontua Roca (2020, p. 205): “La amplitude de la publicidade procesal puede ser respetuosa con
la libertad de informacion del articulo 20 CE, pero a la vez cuestionar el contenido del derecho a la proteccién de
datos. Um derecho que se construye sobre la idea del control de la informacion personal por parte del titular y que
por lo tanto tiene dificil cohabitacion com la publicidade procesal. Es ahora, em este momento en el que la
preocupacion por la proteccion de los datos personales cobra mas relevancia em el &mbito de la Administracion
de Justicia cuando nos planeamos como conviven ambos derechos fundamentales en el processo y si procede la
reduccion de la publicidade para respetar el derecho a la proteccion de datos. No se trata tanto de elegir uno em
detrimento del outro. Sino méas bien buscar uma interpretacion de las normas a través del principio de
proporcionalidade que permita conciliar la implementaciéon de ambas garantias reduciendo em lo posible la
colicién indebida entre ambas. Tal y como j& sido entendido este derecho fundamental, sancionado em el articulo
20 CE, presenta uma dimension que transcende el prdprio interés individual de los profesionales de la informacion,
y se orienta aun fin coletivo “garania de la posibilidad de existéncia de uma opinion publica libre, indisolublemente
unida al pluralismo politico proprio del Estado democratico”.
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da vigéncia da LGPD no Brasil®* e do reconhecimento dos direitos & protecdo de dados e a

autodeterminacéo informativa como fundamentais®.

Neste sentido, sobre a aplicabilidade dos principios da protecdo de dados no setor
publico, pondera Wimmer (2021, p. 283):

O art. 26 traz, ainda, outro elemento de grande relevancia, que é o reconhecimento
explicito de que os principios de protecéo de dados pessoais previstos na lei se aplicam
ao compartilhamento de dados no setor puablico, atraindo, assim, a incidéncia de
principios, como o da finalidade, o da adequagdo, o da necessidade e o da ndo
discriminacéo.

Em relacéo aos dados pessoais inseridos nos processos judiciais, cumpre destacar que a
LGPD previu, em seus artigos 7°, inciso VI, § 3° e § 4°, assim como no 11°, inciso I, alinea

“d”, que37:

35 Sobre os esforgos e empenho do Conselho Nacional de Justica na adequagéo da atuagio do Poder Judiciario a
LGPD, pontua Santos (2021, p. 102): “O Poder Judiciario, assim como toda a Administragdo Publica brasileira,
esta enfrentando a complexidade e os desafios trazidos pela LGPD, pois ela demanda a (re)adequacdo de suas
normas internas e de sua préxis, pois a legislacdo nacional infraconstitucional permite varias situagdes, as quais se
abordaréo a titulo exemplificativo, mais adiante. E importante referir que o Judiciario brasileiro esta adequando-
se a LGPD, via normatizacao expedida pelo Conselho Nacional de Justiga (CNJ), o qual, durante a sua 323? sessdo
ordinaria, em 15 de dezembro de 2020, aprovou uma resolucao que padroniza os critérios dos tribunais brasileiros
(com excecdo do Supremo Tribunal Federal) para adequacdo & LGPD, indicando que cada tribunal deveré criar
um Comité Gestor de Protecdo de Dados Pessoas (CGPD), 6rgdo que sera responsavel pela implementacéo da lei,
inclusive analisando o compartilhamento de dados em contratos e convénios”.

36 Em analise realizada sobre o tratamento de dados pessoais na consulta de jurisprudéncia, entende o CNJ (2021,
p. 6) que: “Dado o volume de dados pessoais tratados pelos tribunais brasileiros no exercicio da fungéo
jurisdicional, imp6e-se também ao Poder Judiciario o dever de conformar seus procedimentos ac novo ambiente
normativo inaugurado pela LGPD. Nesse contexto, inspira especial cuidado a divulgacdo de decisfes judiciais
pelas paginas de pesquisa de jurisprudéncia mantidas pelos tribunais na internet. Os servigos de divulgacdo de
jurisprudéncia devem estar permanentemente atentos a necessidade de equilibrio entre publicidade processual e
privacidade dos cidad&os e, diante dos novos elementos normativos introduzidos pela LGPD, ndo podem se furtar
ao esforgo de reavaliar o tratamento que conferem aos dados das pessoas naturais”.

37 Sobre o tema, assinala Wimmer (2021, p. 279): “Com efeito, a natureza da relagio entre cidaddo e Poder Publico,
diferentemente da relagdo com atores privados, € compulsoria e se configura como pré-condicdo para o exercicio
da cidadania. O tratamento de dados pessoais pelo Estado é imprescindivel para o desempenho do seu mandato
constitucional. A questéo a ser enfrentada, portanto, é de assegurar que no desempenho de suas missdes, inclusive
na dimensédo da normatizacao, a atuacdo do Poder Publico se dé de maneira a buscar a concordancia préatica entre
principios como os da eficiéncia, do interesse publico e da publicidade, e os principios constantes da LGPD, como
os da finalidade, da adequacdo e da necessidade, orientados pela ideia de autodeterminacéo informativa do cidadéo.
As diferencas na racionalidade de tratamento de dados entre setor publico e iniciativa privada ndo foram
desconsideradas na LGPD, que estabeleceu as bases legais proprias para o tratamento de dados pelo Poder Publico
e um capitulo especifico para o tema, declarando, logo no primeiro artigo do capitulo, que tal tratamento deve ter
por objetivo o atendimento de sua finalidade publica, na persecucdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuigdes legais do servigo publico”.
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Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipdteses:

[-]

VI - para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse Gltimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;

[-]

§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacéo.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os
dados tornados manifestamente publicos pelo titular, resguardados os direitos do
titular e os principios previstos nesta Lei.

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipdteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hip6teses em que for
indispensavel para:

[.]

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de setembro

de 1996 (Lei de Arbitragem). (BRASIL, 2018).

Em especial, o art. 7° da LGPD prevé que o tratamento de dados pessoais de acesso
pablico deve ser realizado com base na finalidade, boa-fé e interesse publico, que ampararam a
sua divulgacdo, sendo possivel a realizagdo de novos tratamentos desde que atendidos
propdsitos legitimos para isto, respeitando o direito do titular, assim como os fundamentos da
lei.

Neste particular, pondera Wimmer (2021, p. 280):

O deslinde dessa questdo se d& pela leitura do art. 23 da LGPD, que estabelece uma
hip6tese complementar para o tratamento de dados pelo Poder Publico, ao acrescentar
as previsdes dos arts. 7° e 11 o objetivo de “executar as competéncias legais ou
cumprir as atribuigdes legais do servigo publico”. Compreende-se, assim, que, no que
tange as bases legais especificas para o tratamento de dados pessoais pelo Poder
Publico, a LGPD prevé duas hipoteses centrais: (i) execucao de politicas publicas; e
(i) execugdo de competéncias legais ou atribuigdes legais do servico publico.

[...]

Assim, entende-se que, em harmonia com o proprio principio da legalidade, que limita
a atuacgdo do Estado aquelas competéncias que Ihe séo atribuidas pela lei, o tratamento
de dados pessoais pelo Poder Publico deve, em regra, se dar ao abrigo de suas
competéncias legais, ficando as demais hipéteses legais relegadas a condigdo de
excecoes.

No que tange a questdo do consentimento para tratamento de dados em processos

judiciais, nestes casos, pontua Cueva (2020, p. 206):
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Para tanto, a primeira questdo a examinar diz respeito ao consentimento, a pedra
angular dos sistemas de tutela de dados pessoais. Pressupfe-se que quem postule ou
atue de algum modo perante o Poder Judiciario tenha dado seu consentimento para
que seus dados sejam processados, a fim de tornar possivel a prestacdo jurisdicional
que de outro modo ndo poderia ser dispensada, pois a atividade tipica do judiciario
deve ser exercida sob um grau maior ou menor de publicidade, dependendo do
contexto e da legislagéo aplicavel. O problema reside, entéo, em saber se a finalidade
para a qual todos os dados foram coletados, armazenados e processados foi ou ndo
desviada.

No Brasil, a LGPD é parcimoniosa nas referéncias a atividade jurisdicional, mas
autoriza expressamente o tratamento de dados, inclusive de dados sensiveis, para o
exercicio regular de direitos em processo judicial, administrativo e arbitral (art. 7°, VI,
e 11, 11, d, da LGPD).

Ja no que se refere ao atendimento a finalidade pretendida, a boa-fé e ao acesso publico,
adverte Cueva (2020, p. 202):

E obrigatdria a observancia dos principios da finalidade, da boa-fé e do interesse
publico no tratamento de dados pessoais cujo acesso é publico, uma vez que o titular
de dados, ainda que os torne manifestamente publicos, preserva seus direitos (Par. 3°
e 4°do art 7° da LGPD).

A Lei n. 13.793, de 2019, e a Resolucdo 121/2010, em nome da transparéncia,
proporcionam o amplo acesso a integra dos processos, que dispdem de dados pessoais e —

muitas vezes — dados sensiveis das partes envolvidas.

Neste sentido, esclarece Cueva (2020, p. 201):

Paralelamente ao aprimoramento da legislacdo de protecdo da privacidade, cresce a
demanda social por maior transparéncia da atuacdo do Estado. Surgem em Vvarios
paises, ja no limiar do século XXI, as leis destinadas a garantir amplo acesso a
informacé&o acerca das atividades do Estado. No Brasil, a Lei de Acesso a Informagéo
(Lei n. 12.527/2011, ou LAI) procura assegurar a qualquer cidaddo amplo acesso a
informag@es e dados publicos.

Neste cenério de grande avancgo tecnoldgico e de ampla disponibilizacdo de dados:

pessoais nos processos, Cueva (2020, p. 205) ainda pondera:

Né&o ha davidas de que os advogados ja dispunham de amplo direito de acesso a
integralidade dos autos, assegurado pelo Estatuto dos Advogados e da OAB (art. 7°,
XII1) e pelo CPC (art. 107, I). Porém, a trivializagao e o barateamento das tecnologias
de acesso, processamento e divulgacédo de informac@es, em situacdo muito discrepante
daquela na qual o acesso aos autos certaceos somente ocorria nas secretarias judiciais,
levam a indagar se ndo h& colisdo entre valores fundamentais, a publicidade e a
transparéncia, de um lado, e a protecdo da intimidade e da vida privada, de outro.
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A existéncia, na atualidade, de softwares e sistemas de inteligéncia artificial aptos a
obter e processar dados encontrados em processos judiciais, no intuito de utiliza-los, inclusive
comercialmente, o que ndo ocorria quando os processos eram fisicos, justifica uma atengédo

especial em relacdo ao tema.

Diante da vulnerabilidade das informagdes pessoais contidos nos bancos de dados dos
tribunais, tem sido frequente o relato de casos de realizagdo de novos tratamentos para

finalidades distintas daquelas que justificaram sua inser¢éo nos processos.

Caso os dados sejam disponibilizados e coletados, ndo é possivel controlar os

tratamentos passiveis de ocorrer, 0 que compromete a autodeterminacdo informativa.

O banco de dados do Poder Judiciario, neste cenario, pode se tornar uma verdadeira

fonte de informacdes para a violacao dos direitos da personalidade dos individuos.

Sobre o enriquecimento e a utilizacdo indevida de dados pessoais, Mendes e Fonseca
(2021, p. 82-83) pontuam:

Dados considerados “irrelevantes” ou “publicos” como idade, altura, nacionalidade,
os locais de moradia e de trabalho podem servir de insumos pra correlacdes, predicGes
e ranqueamentos acerca da personalidade do titular dos dados pessoais ou de
determinados grupos sociais. Essas decisGes tém a capacidade préatica de determinar
“a vida das pessoas: desde a selecdo de curriculos para uma vaga de emprego,
chegando até os seguros, acesso ao crédito e servicos de governo. Em suma, a criagéo
de detalhados perfis a respeito dos cidaddos pode criar sérios riscos a sua
personalidade na medida em que essas representacfes virtuais ttm o conddo de
diminuir ou de aumentar oportunidades sociais “em aspectos centrais da vida
humana”, como “emprego, moradia, crédito, justica criminal, justamente de acordo
com a classificacdo ou o score conferido ao seu perfil. Dessa maneira, dados inexatos
ou incompletos e vieses do programador do algoritmo, por exemplo, podem gerar
predicBes, interferéncias e interpretacdes verdadeiramente discriminatérias acerca de
um individuo ou de um segmento social.

Os referidos programas, via de regra, conseguem “enriquecer” os dados obtidos por
meio dos processos judiciais mediante o cruzamento de bases existentes, criando informagdes

consolidadas que poderdo ser utilizadas para diversas outras finalidades®®.

38 Neste particular, Doneda e Machado (2021, p. 344) esclarecem que: “Pode-se dizer o mesmo de situacdes de
agregacdo, mineracdo e tratamento de dados combinados, casos em que se permite a descoberta, com base em
dados simples, de outras situa¢fes sensiveis. Tal possibilidade permite a criagdo de uma “biografia digital” das
pessoas. Muitas vezes, pedacos de informagdo, que parecem inofensivos, podem ser o “link que falta” de um
“detalhe critico”, ou ainda “a chave necessaria para destrancar outras lojas de informagdes pessoais.”
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Este estudo entende que os dados pessoais contidos em um processo podem ser
classificados em: (i) dados pessoais ndo relacionados a causa de pedir; (ii) dados pessoais

relacionados a causa de pedir; e (iii) dados pessoais sensiveis e intimos.

Os dados pessoais ndo relacionados a causa de pedir sdo dados pessoais que ndo tém
interesse ao conflito em si. Uma petigdo inicial, por exemplo, é repleta de dados pessoais
relacionados a qualificagdo das partes, o que inclui 0 nome, a nacionalidade, o estado civil, a
profissdo, o domicilio, os nimeros de documentos pessoais (como registro civil, cadastro de
pessoa fisica, carteira de trabalho, dentre outros), a linha telefénica mével celular e o endereco
de e-mail — nos termos da Resolucdo 345 de 2020 do Conselho Nacional de Justi¢a para adesdo
ao Juizo 100% Digital - e, em alguns casos, 0s nomes dos seus genitores; assim como

informagdes sobre condicdes pessoais®.

Estes dados visam, exclusivamente, a precisa identificacdo perante o Juizo e a outra
parte, ou seja, é de interesse no ambito endoprocessual, motivo pelo qual inexistiria interesse
publico em seu acesso - 0 que serd considerado na proposta de restricdo de acesso formulada

no topico final desta tese.

Em relacdo ao nome, no entanto, entendemos que a divulgacéo do referido dado atende
ao interesse publico, especialmente, no que se refere a identificacdo e ao controle referente a
casos de litispendéncia, conexdo, continéncia e coisa julgada.

Ressalvadas as hipdteses de homonimia, com o0 nome da parte, na maioria dos casos, €

possivel identificar a ocorréncia destas situac@es, o que justificaria a sua divulgacéo.

E certo que alguns dos dados listados acima poderdo estar vinculados & causa de pedir

a depender do caso concreto.

39 No relatorio da analise realizada sobre o tratamento de dados pessoais na consulta de jurisprudéncia, pontuou o
CNJ (2021, p. 8) que: “Ocorre, todavia, que, no atual estdgio de desenvolvimento tecnoldgico, ja ndo ¢ mais
possivel afirmar candidamente a irrestrita publicidade de informag@es judiciais sem levar em consideragdo 0s
riscos concretos que ela pode oferecer a privacidade dos cidaddos. Os processos judiciais sdo uma fonte inesgotavel
de dados pessoais (inclusive sensiveis) titularizados pelos mais variados atores processuais (partes, testemunhas,
vitimas, magistrados(as), advogados(as), auxiliares da justica etc.) e por terceiros. Qualquer discussdo equilibrada
sobre a publicidade de atos processuais nos dias atuais deve necessariamente considerar o fato de que as
ferramentas tecnoldgicas hoje disponiveis amplificaram, de modo exponencial, a capacidade de armazenamento,
compartilhamento e processamento das informacdes judiciais, inclusive para fins maliciosos e antijuridicos”.
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J& os dados pessoais relacionados a causa de pedir sdo aqueles que tém relacdo com o
conflito e que, por este motivo, devem ser necessariamente publicizados, para que sejam

compreendidos os limites objetivos da lide.

Por sua vez, os dados sensiveis e os dados intimos, embora possam ter ou ndo relacéo

com a causa de pedir, merecem uma atencdo diferenciada.

Conforme destacado em tdpico anterior, os dados pessoais sensiveis sdo aqueles que
“dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a
sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a satde ou

a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”.

Os intimos sdo aqueles que, pela sua natureza, sdo guardados pelo seu titular e faz

referéncia a algo de sua esséncia.

Pela sua esséncia, estes dados merecem estar sob sigilo, em atencdo ao livre

desenvolvimento da personalidade, o que sera considerado na proposta a ser formulada.

Diante da realidade atual, nos processos que ndo tramitam em segredo de justica, todos
os dados estdo acessiveis e podem vir a ser objeto de tratamento através de recursos

tecnoldgicos, que traduzem a pessoa em algoritmos.

Sobre esta realidade, Rosenvald (2021) assevera que:

Nesta inédita forma de mercado a pessoa se atomiza no individuo, mero conjunto de
algoritmos passiveis de comercializagdo. Infere-se que a nogdo de expropriagdo da
personalidade rompe com um dos muros de contencdo das situagBes existenciais, pois
a renderizacdo da experiéncia humana ndo equivale a uma simples cessdo temporaria
do exercicio econdmico de nossa imagem, intimidade ou nome, porém do proprio
confisco do contetdo daquilo que nos singulariza, para posterior operacéo lucrativa
no insaciavel mercado de comportamento futuro. Em sintese, ao contrario da previsao
do art. 11 do Cddigo Civil, os direitos da personalidade se tornam "absolutamente
disponiveis" e suscetiveis de limitacdo heterénoma.

Desse modo, mostra-se necessaria a criagdo de um modelo para limitar o amplo

acesso a informagdes pessoais Nos processos.
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32 O CRUZAMENTO DE DADOS: A DIVULGACAO POR PROVEDOR DE
APLICACOES DE INTERNET DE CONTEUDOS DE PROCESSOS JUDICIAIS - O TEMA
1141 DO SUPREMO TRIBUNAL FEDERAL

Evidenciados os riscos do tratamento indevido de informagdes constantes em processos
judiciais no topico anterior, este estudo passa a analisar o Agravo em Recurso Extraordinério
de n. 1307386, que foi destacado como Leading case para discutir o tema “Responsabilidade
civil por disponibilizacdo na internet de informac@es processuais publicadas nos érgéos oficiais
do Poder Judiciario, sem restrigdo de segredo de justica ou obrigagdo juridica de remogdo”, que

configura o tema 1141 do Supremo Tribunal Federal.

No referido tema, discute-se, a luz dos artigos 5°, II, IX, XIV, XXXIII, XXXVI e LX,
37, 93, IX e 220 da Constituicdo Federal, a licitude ou ndo da divulgagdo por “provedor de
aplicacdes de internet de contetdos de processos judiciais, em andamento ou findos, que ndo
tramitem em segredo de justica, e nem exista obrigacdo juridica de remové-los, de modo a
ampliar a abrangéncia territorial de tese firmada por tribunal estadual em incidente de resolucéo

de demandas repetitivas - IRDR”.

A acdo destacada foi originalmente movida contra as empresas “ESCAVADOR” e
“GOOGLE DO BRASIL”, perante o Juizo da 5* Vara Civel da Comarca de Pelotas-RS e
registrada sob o nimero 0002923-15.2016.8.21.0022, tendo natureza indenizatdria em virtude

de supostos danos morais sofridos.

Para a exata compreensdo do que esta sendo discutido no tema 1141, cumpre destacar
que, na inicial da referida acéo, o autor sustenta que teria digitado o seu nome no site de buscas
Google e que teria surgido como resultado uma referéncia no site Escavador, que estaria
divulgando informacdes pessoais suas sobre a reclamacdo trabalhista em que ele era parte, o
que lhe teria causado prejuizos e violado a Resolucéo 139/14 do Conselho Superior da Justica
do Trabalho (CSJT).

A Resolucédo 139, de 2014, como destacado no tépico 1.2 deste estudo, determina que
os Tribunais Regionais do Trabalho incorporem meios para coibir 0 acesso automatizado a

dados dos reclamantes contidos em reclamacGes trabalhistas para impedir a criagdo das
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conhecidas “listas sujas™®, em que constam os trabalhadores que moveram reclamagcoes
trabalhistas contra seus empregadores. A resolucdo determina, ainda, que sejam adotadas agdes
para impedir indexacdes dos sites de busca por meio do desenvolvimento de solugdes

tecnoldgicas.

Diante da violagéo da referida resolucdo, o autor busca, por meio da mencionada agéo,
a exclusdo imediata e definitiva de toda e qualquer informacdo a seu respeito, pessoal e

profissional, da internet, bem como a indenizagédo por danos morais.

Em sua defesa, a empresa Google suscitou - além de questes processuais relacionadas
a suposta auséncia no interesse de agir -, que seria entendimento consolidado nos tribunais
nacionais de que a ferramenta de pesquisas ndo pode remover determinados links, a ineficacia
da medida em raz&o da remog&o ndo impedir que o contetido seja localizado no site de origem*?,

a inexisténcia de ato ilicito, assim como a auséncia de danos morais sofridos.

40 Neste particular, Oliveira e Silva (2023, p. 11) ponderam que: “E importante que se diga que, diante da auséncia
de disposic¢do legal especifica ou de regulamentacdo do CNJ, no contexto legislativo atual, sdo formulados diversos
pedidos, para que 0s processos tramitem em segredo de justica ou para que os dados pessoais sejam anonimizados,
sob o fundamento de um possivel prejuizo em futuras contratagdes por meio das “listas sujas de trabalhadores”,
havendo decisbes divergentes sobre tal questdo. Algumas acolhem o pedido de supressdo dos nomes das partes,
com base na LGPD (Processo: 1000902-06.2019.5.02.0707 e outras), enquanto outras entendem que a protecéo
conferida pelas regras vigentes ja seria suficiente, indeferindo tal pleito (Processo: 1001089-83.2020.5.02.0317 e
outros). Assim, para garantia da privacidade das partes e testemunhas, com a preservagdo da autodeterminacao
informativa e garantia do direito fundamental & prote¢do de dados, faz-se necessaria a ado¢do de meios para a
anonimizacgdo dos registros tornados publicos pela politica de open justice adotada pelo CNJ. Nem se diga que a
adocdo de tal medida inviabilizaria a atuacdo das lawtechs, pois, conforme destacado no supracitado relatério da
Lawgorithm, a atuacdo das referidas empresas concentram-se mais nos pronunciamentos judiciais, nas peticdes e,
em menor medida nos documentos pessoais das partes, sem a exploracdo dos aspectos pessoais das partes. Tal
constatacdo demonstra que eventual medida de anonimizacdo dos dados identificadores de pessoas fisicas
envolvidas nos processos teria pouco impacto nas atividades de tecnologia aplicada aos dados judiciais, sendo
fundamental para a protecéo da privacidade dos envolvidos”.

41 Sobre a auséncia de responsabilidade dos provedores de aplicagdo por documentos produzidos por terceiros,
entendeu o Superior Tribunal de Justica, em incidente de uniformizagdo de jurisprudéncia, que: “CIVIL,
PROCESSO CIVIL E CONSUMIDOR. RECLAMAGAO. RESOLUGCAO 12/09 DO STJ. DECISAO
TERATOLOGICA. CABIMENTO. INTERNET. PROVEDOR DE PESQUISA VIRTUAL. FILTRAGEM
PREVIA DAS BUSCAS. DESNECESSIDADE. RESTRIQAO DOS RESULTADOS. NAO-CABIMENTO.
CONTEUDO PUBLICO. DIREITO A INFORMAGAO. DADOS OFENSIVOS ARMAZENADOS EM CACHE.
EXCECAO. EXCLUSAO. DEVER, DESDE QUE FORNECIDO O URL DA PAGINA ORIGINAL E
COMPROVADA A REMOCAO DESTA DA INTERNET. COMANDO JUDICIAL ESPECIFICO.
NECESSIDADE. ASTREINTES. OBRIGACAO IMPOSSIVEL. DESCABIMENTO. DISPOSITIVOS LEGAIS
ANALISADOS: ARTS. 220, § 1°, da CF/88, 461, § 5°, do CPC. 1. Embora as reclamages ajuizadas com base na
Resolugdo n°® 12/2009 do STJ a rigor somente sejam admissiveis se demonstrada afronta a jurisprudéncia desta
Corte, consolidada em enunciado sumular ou julgamento realizado na forma do art. 543-C do CPC, afigura-se
possivel, excepcionalmente, o conhecimento de reclamagdo quando ficar evidenciada a teratologia da decisdo
reclamada. 2. A filtragem do contelido das pesquisas feitas por cada usuario ndo constitui atividade intrinseca ao
servico prestado pelos provedores de pesquisa virtual, de modo que nao se pode reputar defeituoso o site que ndo
exerce esse controle sobre os resultados das buscas. 3. Os provedores de pesquisa virtual realizam suas buscas
dentro de um universo virtual, cujo acesso é publico e irrestrito, ou seja, seu papel se restringe a identificacdo de
paginas na web onde determinado dado ou informacao, ainda que ilicito, estdo sendo livremente veiculados. Dessa
forma, ainda que seus mecanismos de busca facilitem o acesso e a consequente divulgacdo de paginas cujo
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Neste particular, vale destacar que existem decisdes proferidas pelo Superior Tribunal
de Justica sobre o referido assunto, em especial, aquela proferida no Recurso Especial de n.
1.316.921/RJ, de relatoria da Ministra Nancy Andrighi, em acdo movida pela apresentadora
Maria da Graga Xuxa Meneghel, que que buscou a exclusdo de suas imagens do resultado do

mencionado site de buscas, o que também foi sustentado pela Google.*?

A Google sustentou também que os provedores de pesquisa buscariam informagdes
dentro de um universo digital, que é de acesso publico, sendo que o livre acesso a informagéo

sobre os processos nio feriria este direito, nos termos do art. 220 da CF.*®

contelido seja potencialmente ilegal, fato é que essas paginas sdo publicas e compdem a rede mundial de
computadores e, por isso, aparecem no resultado dos sites de pesquisa. 4. Os provedores de pesquisa virtual ndo
podem ser obrigados a eliminar do seu sistema os resultados derivados da busca de determinado termo ou
expressdo, tampouco os resultados que apontem para uma foto ou texto especifico, independentemente da
indicacdo do URL da pagina onde este estiver inserido. 5. N&o se pode, sob o pretexto de dificultar a propagacéo
de conteddo ilicito ou ofensivo na web, reprimir o direito da coletividade a informacéo. Sopesados os direitos
envolvidos e o risco potencial de violacdo de cada um deles, o fiel da balanga deve pender para a garantia da
liberdade de informacdo assegurada pelo art. 220, § 1°, da CF/88, sobretudo considerando que a Internet representa,
hoje, importante veiculo de comunicacéo social de massa. 6. Preenchidos os requisitos indispensaveis a excluséo,
da web, de uma determinada pégina virtual, sob a alegacéo de veicular conteudo ilicito ou ofensivo - notadamente
a identificacdo do URL dessa pagina - a vitima carecera de interesse de agir contra o provedor de pesquisa, por
absoluta falta de utilidade da jurisdi¢do. Se a vitima identificou, via URL, o autor do ato ilicito, ndo tem motivo
para demandar contra aquele que apenas facilita 0 acesso a esse ato que, até entdo, se encontra publicamente
disponivel na rede para divulgagdo. 7. Excepciona o entendimento contido nos itens anteriores o armazenamento
de dados em cache. Estando uma cépia do texto ou imagem ofensivos ou ilicitos registrados na memaria cache do
provedor de pesquisa virtual, deve esse, uma vez ciente do fato, providenciar a exclusdo preventiva, desde que seja
fornecido o URL da pagina original, bem como comprovado que esta ja foi removida da Internet. 8. Como se trata
de providéncia especifica, a ser adotada por pessoa distinta daquela que posta o contetdo ofensivo e envolvendo
arquivo (cépia) que ndo se confunde com o texto ou imagem original, deve haver ndo apenas um pedido
individualizado da parte, mas um comando judicial determinado e expresso no sentido de que a cdpia em cache
seja removida. 9. Mostra-se teratoldgica a imposicdo de multa cominatéria para obrigacéao de fazer que se afigura
impossivel de ser cumprida. 10. Reclamagéo provida”. (BRASIL. Superior Tribunal de Justi¢a. Rcl: 5072 AC
2010/0218306-6, Relator: Ministro MARCO BUZZI, Data de Julgamento: 11/12/2013, S2 - SEGUNDA SECAO,
Data de Publicagdo: DJe 04/06/2014).

42 No Recurso Especial de n. 1.316.921/R1J, foi entendido que: “[...]. 7. N&o se pode, sob o pretexto de dificultar a
propagac¢do de conteudo ilicito ou ofensivo na web, reprimir o direito da coletividade & informag&o. Sopesados os
direitos envolvidos e o risco potencial de violagdo de cada um deles, o fiel da balanca deve pender para a garantia
da liberdade de informacdo assegurada pelo art. 220, paragrafo primeiro, da CF/88, sobretudo considerando que a
internet representa, hoje, importante veiculo de comunicacéo de massa. 8. Preenchidos os requisitos indispensaveis
a exclusdo, da web, de uma determinada pagina virtual, sob a alegagdo de veicular contetdo ilicito ou ofensivo —
notadamente a identificagdo do URL dessa pagina — a vitima carecera de interesse de agir contra o provedor de
pesquisa, por absoluta falta de utilidade de jurisdi¢do. Se a vitima identificou, via URL, o autor do ato ilicito, ndo
tem motivo para demandar contra aquele que apenas facilita 0 acesso a esse ato que, até entdo, se encontra
publicamente disponivel na rede para divulgagdo”.

43 Prevé o art. 220 da Constituicdo Federal que “Art. 220. A manifestacdo do pensamento, a criacio, a expresso
e a informacdo, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o disposto
nesta Constituicdo”.
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A sentenga proferida no mencionado processo entendeu que ndo existia
responsabilidade a ser imputada a empresa Google, pois a mesma oferece apenas uma
ferramenta de busca de informac@es disponibilizadas por terceiros e que esta ndo tem ingeréncia
sobre os contetdos veiculados pelos sites. Também foi destacado que, nos termos do paragrafo
19, do art. 19, da Lei 12.965 de 2014, o “Marco Civil da Internet”**, o Google somente

responderia no caso de descumprimento de ordem judicial.

Ademais, a sentenca ainda julgou improcedente a acdo contra a ré Escavador — que
sequer apresentou defesa -, por entender que ndo houve ilicito imputavel a referida empresa,

pois esta s teria disponibilizado pesquisa de internet, realizada por meio dos sites dos tribunais.

No recurso interposto pela parte autora, foi sustentado que o Escavador usa técnicas de
mineracdo de dados, por meio das quais informacdes de dificil compreensdo sdo convertidas

em informacoes Uteis.

Nas contrarrazdes apresentadas pelo site “Escavador”, foi destacado que suas atividades
consistiriam em coletar dados publicos e disponibiliza-los, ap6s organizagdo prévia. Os textos
dos diarios oficiais seriam diariamente capturados e, em seguida, aplicados algoritmos de
inteligéncia artificial®® para sistematizar os dados. Foi apontado ainda que, inicialmente, os
dados eram coletados apenas da Plataforma Lattes, mas, ap6s expanséao e desenvolvimento do
robd de busca, informacdes dos Diarios Oficiais e do Instituto Nacional de Propriedade

Industrial também passaram a ser contempladas.

Ademais, a empresa afirma que o sistema ndo disponibilizava informacdes sobre o

andamento processual, informacdes pessoais e arquivos em formato pdf, ndo interagindo com

4 Dispde o referido artigo que: “Art. 19. Com o intuito de assegurar a liberdade de expresséo e impedir a censura,
o0 provedor de aplicagBes de internet somente poderd ser responsabilizado civilmente por danos decorrentes de
contelido gerado por terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para, no &mbito e nos
limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o contetido apontado como
infringente, ressalvadas as disposi¢cdes legais em contrério. § 1° A ordem judicial de que trata o caput devera
conter, sob pena de nulidade, identificagdo clara e especifica do contetido apontado como infringente, que permita
a localizag@o inequivoca do material [...]".

4 Neste particular, Oliveira e Silva (2023, p. 8) ponderam que: “A partir do desenvolvimento de mecanismos de
inteligéncia artificial, os dados judiciais passaram a ser utilizados para a identificacdo de diversas informacoes
importantes que, a depender do contexto de uso, irdo permitir a identificagdo de padroes estatisticos (jurimetria)
ou a analise preditiva de julgados. Tal préatica decorre de uma técnica desenvolvida a partir da década de 80,
conhecida como mineragdo de dados (garimpagem, profiling ou dataminig), que consiste essencialmente em
extrair informagdo de gigantescas bases de dados da maneira mais automatizada possivel”.
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0s sites dos tribunais. Além disso, permite que qualquer usuario requeira a exclusdo das

informacdes obtidas pela plataforma.

Houve ainda a instauracao do Incidente de Resolucdo de Damandas Repetitivas (IRDR)
de n. 0233575-44.2019.8.21.7000, sendo a causa-piloto a referida demanda analisada por este
estudo, em razdo de inimeras decisfes contraditorias e a inexisténcia, naquele momento, de

recurso afetado para definicdo de tese em tribunais superior.

A empresa buscava a fixacdo de tese, por meio do IRDR, de que seria “licita a
divulgacdo, por provedor de aplicacfes de internet, de contetidos de processos judiciais (em
andamento ou findos) que ndo tramitem em segredo de justica, e, consequentemente, ndo existe

obrigac&o juridica de remové-los™®.

Outro argumento utilizado na demanda é que a liberdade de informacao, prevista no
inciso IX do artigo 5° e no art. 220 da CF, também compreende o direito de informar, de ser
informado e de se informar, que deve ser conformado com o direito ao esquecimento*’, que ndo

tem previséo legal.

46 Vale destacar que, no procedimento de PEDIDO DE PROVIDENCIAS, n. 0003869-39.2016.2.00.0000, o
Conselho Nacional de Justica assim decidiu: “RECURSO ADMINISTRATIVO EM PEDIDO DE
PROVIDENCIAS. FORMACAO DE “LISTAS NEGRAS”. PROCESSOS SUJEITOS A APRECIACAO DA
JUSTICA DO TRABALHO. PRATICA DISCRIMINATORIA EM FACE DE EMPREGADOS QUE
RECORREM AO PODER JUDICIARIO PARA O RECEBIMENTO DE VERBAS TRABALHISTAS.
RESOLU(;OES CNJ N. 121 E 143. SISTEMA PJE. RESTRICAO DE INFORMAQC)ES EM CONSULTAS
PUBLICAS NOS SISTEMAS DE TRAMITACAO E ACOMPANHAMENTO PROCESSUAL DOS
TRIBUNAIS E CONSELHOS. PUBLICACAO DOS NOMES DAS PARTES E DE SEUS ADVOGADOS NOS
DIARIOS ELETRONICOS DOS TRIBUNAIS. NECESSARIA ALTERACAO LEGISLATIVA. PRETENSAO
DE TRATAMENTO DE EXCECAO AO PROCESSO TRABALHISTA. SEGREDO DE JUSTICA.
IMPOSSIBILIDADE. PRINCIPIO DA PUBLICIDADE DOS ATOS PROCESSUAIS. RECURSO
DESPROVIDO. I. O Sistema PJe observa integralmente o regramento da Resolugdo CNJ n. 121, com as alteragdes
inseridas pela Resolu¢gdo CNJ n. 143, restringindo as consultas publicas dos sistemas de tramitacdo e
acompanhamento processual dos Tribunais e Conselhos, nos processos sujeitos a apreciagdo da Justica do
Trabalho, ao nimero atual ou anteriores, inclusive em outro juizo ou instancias, nomes dos advogados e registro

na Ordem dos Advogados do Brasil. Il. A efetiva protecdo dos dados de demandantes na Justica do Trabalho
depende de alteracdo legislativa que afaste a obrigatoriedade de publicacdo dos nomes das partes, contida no art.
272, § 2° do Cddigo de Processo Civil. 11l. Ndo se pode determinar que toda e qualquer acéo trabalhista tramite

em segredo de justica, seja em razdo do principio da publicidade dos atos processuais, que inviabiliza que se trate
como regra o que é medida excepcional, seja pela incompeténcia deste Orgéo para tal determinagio, uma vez que
a decisdo é tomada individualmente no bojo do processo judicial. IV. Na propositura da acdo, a propria parte pode
requerer segredo de justica para 0s autos processuais ou sigilo para um ou mais documentos ou arquivos do
processo. V. Auséncia nas razBes recursais, de argumentos capazes de abalar os fundamentos da Decisdo
combatida. Recurso conhecido e desprovido™.

47 Com fundamento no direito ao esquecimento, dentre outros, o Superior Tribunal de Justica ja decidiu no sentido
de determinar que os provedores de pesquisa restrinjam acesso a resultados em nome da intimidade, protecéo de
dados, dados pessoais e direito ao esquecimento, como referido no aludido processo: “RECURSO ESPECIAL.
DIREITO CIVIL. ACAO DE OBRIGACAO DE FAZER. 1. OMISSAO, CONTRADICAO OU
OBSCURIDADE. AUSENCIA. 2. JULGAMENTO EXTRA PETITA. NAO CONFIGURADO. 3. PROVEDOR
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O Incidente de Resolugéo de Demandas Repetitivas foi acolhido, tendo sido desprovido

0 recurso no processo-piloto e fixada tese juridica, nos seguintes termos:

APELACAO CIVEL/CAUSA-PILOTO. INCIDENTE DE RESOLUCAO DE
DEMANDA REPETITIVA - IRDR. RESPONSABILIDADE CIVIL.
DISPONIBILIZACAO DE INFORMAGCOES PROCESSUAIS NA INTERNET
PUBLICADAS PELO PODER JUDICIARIO SEM RESTRICAO DE SEGREDO
DE JUSTICA. INOCORRENCIA DE ATO ILICITO. FIXACAO DE TESE. 1. Trata-
se de julgamento conjunto de incidente de resolucdo de demandas repetitivas - IRDR
(70082616665) oriundo de apelagdo civel interposta nos autos do processo n°
022/1.16.0001333-1, com objetivo de fixacdo da tese juridica aplicavel, na forma do
art. 987, caput, do CPC, bem como do julgamento da causa-piloto nos termos do art.
987, paragrafo unico, do diploma processual civel precitado. 2. A Constituicdo
Federal consagra em seu art. 5°, inciso LX, o carater pablico do processo como regra
geral, sendo permitida a restricdo da publicidade apenas nos casos em que a defesa da
intimidade ou o interesse social o exigir. 3. A Resolu¢do 121/2010 do Conselho
Nacional de Justica — CNJ, ao tratar divulgagdo de dados processuais eletrénicos na
rede mundial de computadores, estabelece o livre acesso a diversos dados processuais,
inclusive o inteiro teor das decisdes, sentencas, votos e acorddos. 4. Na Resolucéo
precitada, simplesmente ha a restricdo quanto a consulta pelo nome das partes no
sistema informatizado da Justica do Trabalho. J& nos processos criminais, nos casos
especificados no inciso | do 81° acima mencionado, a consulta deve ser somente pelo
nimero do processo. No entanto, ndo resta inviabilizada a coleta desses dados
mediante a publicacéo constante no Diario Oficial em nenhum dos casos. 5. Portanto,
é licita a consulta de dados judiciais quanto as a¢des intentadas, excetuando o home
atinente aos processos submetidos a segredo de justica, hip6tese na qual, via de regra,

DE APLICACAO DE PESQUISA NA INTERNET. PROTECAO A DADOS PESSOAIS. POSSIBILIDADE
JURIDICA DO PEDIDO. DESVINCULACAO ENTRE NOME E RESULTADO DE PESQUISA.
PECULIARIDADES FATICAS. CONCILIAQAO ENTRE O DIREITO INDIVIDUAL E O DIREITO
COLETIVO A INFORMA(;AO. 4. MULTA DIARIA APLICADA. VALOR INICIAL EXORBITANTE.
REVISAO EXCEPCIONAL. 5. RECURSO ESPECIAL PARCIALMENTE PROVIDO. 1. Debate-se a
possibilidade de se determinar o rompimento do vinculo estabelecido por provedores de aplicacdo de busca na
internet entre o nome do prejudicado, utilizado como critério exclusivo de busca, e a noticia apontada nos
resultados. 2. O Tribunal de origem enfrentou todas as questfes postas pelas partes, decidindo nos estritos limites
da demanda e declinando, de forma expressa e coerente, todos os fundamentos que formaram o livre
convencimento do Juizo. 3. A jurisprudéncia desta Corte Superior tem entendimento reiterado no sentido de afastar
a responsabilidade de buscadores da internet pelos resultados de busca apresentados, reconhecendo a
impossibilidade de lhe atribuir a funcdo de censor e impondo ao prejudicado o direcionamento de sua pretenséo
contra os provedores de contetdo, responsaveis pela disponibilizagdo do conteddo indevido na internet.
Precedentes. 4. H4, todavia, circunstancias excepcionalissimas em que é necessaria a intervengao pontual do Poder
Judiciario para fazer cessar o vinculo criado, nos bancos de dados dos provedores de busca, entre dados pessoais
e resultados da busca, que ndo guardam relevancia para interesse publico a informacgdo, seja pelo conteldo
eminentemente privado, seja pelo decurso do tempo. 5. Nessas situagdes excepcionais, o direito a intimidade e ao
esquecimento, bem como a protecdo aos dados pessoais deverd preponderar, a fim de permitir que as pessoas
envolvidas sigam suas vidas com razoavel anonimato, néo sendo o fato desabonador corriqueiramente rememorado
e perenizado por sistemas automatizados de busca. 6. O rompimento do referido vinculo sem a exclusdo da noticia
compatibiliza também os interesses individual do titular dos dados pessoais e coletivo de acesso a informacéo, na
medida em que viabiliza a localizagéo das noticias aqueles que direcionem sua pesquisa fornecendo argumentos
de pesquisa relacionados ao fato noticiado, mas ndo aqueles que buscam exclusivamente pelos dados pessoais do
individuo protegido. 7. No caso concreto, passado mais de uma década desde o fato noticiado, ao se informar como
critério de busca exclusivo o0 nome da parte recorrente, o primeiro resultado apresentado permanecia apontando
link de noticia de seu possivel envolvimento em fato desabonador, ndo comprovado, a despeito da existéncia de
outras tantas informacdes posteriores a seu respeito disponiveis na rede mundial. 8. O arbitramento de multa diaria
deve ser revisto sempre que seu valor inicial configure manifesta desproporcao, por ser irrisério ou excessivo,
como € o caso dos autos. 9. Recursos especiais parcialmente providos”. (BRASIL. REsp 1660168/RJ. Rel. Ministra
NANCY ANDRIGHI, Rel. p/ Acérddo Ministro MARCO AURELIO BELLIZZE, TERCEIRA TURMA, julgado
em 08/05/2018, DJe 05/06/2018).
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a acdo trabalhista ndo se enquadra, ndo havendo, portanto, 6bice a divulgacdo das
informacdes referentes aos processos trabalhistas ou até mesmo criminais. 6. Assim,
cumpre destacar a licitude da atividade exercida pela proponente, a qual apenas
reproduz as informagdes disponibilizadas pelo Diério Eletronico da Justica, sendo,
portanto, hipotese de exercicio regular de direito, ndo havendo que se falar na préatica
de ato que ateste direito de indenizago. 7. Fixacdo da seguinte tese juridica: E licita
a divulgacéo por provedor de aplicacBes de internet de conteldos de processos
judiciais, em andamento ou findos, que ndo tramitem em segredo de justica, e nem
exista obrigacdo juridica de remové-los da rede mundial de computadores, bem como
a atividade realizada por provedor de buscas que remeta aquele. 8. Assim, fixada a
tese juridica quanto ao tema tratado na causa-piloto, o resultado desta esta afeto
aquela, logo, a conduta adotada pelas demandadas no caso em analise estd abarcada
pelo instituto do exercicio regular de direito, ndo havendo que se falar na possibilidade
de indenizacdo ou de concessdo de tutela inibitoria. Improcedéncia da causa piloto
que merece ser mantida pelo fundamento juridico supracitado. Acolhido o incidente,
fixada tese juridica e negado provimento ao recurso no julgamento do processo-piloto.
(BRASIL. Supremo Tribunal Federal. Agravo em Recurso Extraordinario de n.
1307386. Relatora Ministra Carmem Lucia. Disponivel em: http://stf.jus.br . Acesso
em: 15 abr. 2024).

Em sede de fundamentacdo do IRDR, foi destacada a licitude da atividade da
proponente, que é uma ferramenta de pesquisa, e que apenas reproduz informacdes constantes
no Diario Eletronico, no seu exercicio regular de um direito. Foi ressaltado também que a
Constituicdo Federal, em seu art. 5°, inciso LX, consagra o carater publico do processo, sendo
permitida a restricdo da publicidade apenas nos casos em que a defesa da intimidade ou o

interesse social o exigir.

Em voto divergente, ao tratar dos avangos tecnoldgicos, pontuou o Des. Carlos Eduardo
Richinitti:

Tais modificacGes sdo tipicas de nosso tempo, onde a cada dia renovam-se 0s arsenais
tecnoldgicos e as multiplas possibilidades de compartilhamento de dados a que a
internet permite. Em épocas de superexposicao, de arrefecimento das fronteiras entre
publico e privado, de vivéncia em uma sociedade chamada por alguns pensadores
contemporaneos como a da superinformagdo — o que por um lado é absolutamente
salutar — ndo se pode perder de vista determinados liames de protecéo individual, sob
pena de chancelar que se esteja tutelando ndo a liberdade de informacéo, mas a
supercuriosidade.

Se um dado ndo é de interesse e utilidade coletiva, se diz respeito a uma condicéo
apenas de determinado individuo, e se esse individuo ndo deseja que sua “ficha
corrida” esteja ao alcance da comunidade mundial, por que razao esse dado deve ter
seu contetdo facilitado por empresas que exploram esse servico como atividade
econbmica?

Qual o beneficio de existir esse tipo de busca nominal em “sites” como, p. ex.,
Escavador e JusBrasil? A satisfacdo da curiosidade alheia? Atender uma demanda de
mercado de empregadores que pretendem utilizar esse mecanismo em critérios de
sele¢do ao invés de transparentemente solicitar uma certiddo ao candidato? A busca
por informacOes processuais para partes e advogados, atualmente, ja € disponibilizada
de modo rapido, facil e seguro nos portais oficiais do Judiciario brasileiro. Esses
mesmos portais, por sua vez, ndo permitem a pesquisa nominal para processos
trabalhistas e criminais [...].

Apos refletir sobre o assunto, o debate que ora proponho ndo é entdo sobre a licitude
do contelido de determinada informacdo/conteido propriamente dito (até porque as
fontes séo diarios oficiais), mas sobre um cidaddo ter ou ndo a prerrogativa de, apos
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tomar conhecimento de vinculagdo da sua individualidade a processo judicial, com
consequéncias potencialmente danosas, ver seu nome excluido da resposta de um
ambiente virtual cujo objetivo é explorar comercialmente essa provedoria de
pesquisas. Logo, essa pretensdo esta diretamente relacionada ao direito ao
esquecimento, ferramenta de tutela da dignidade da pessoa humana.

Destaco que ndo se estéa falando da eliminagéo de contetdo em si (pois é originalmente
de um terceiro — os Diarios Oficiais) tampouco de censura prévia por parte de
provedores de pesquisa, mas que, se determinada pessoa se sente prejudicada com a
disponibilizacdo de mecanismos de busca nominais, apds o crivo judicial, tenha a
possibilidade de ver seu nome desindexado daquela plataforma. Como expus, tenho
que néo se pode confundir interesse publico com curiosidade publica [...]

Assim, é evidente que alguém que tem vinculado a seu nome um processo criminal
ou uma acao movida contra um ex-empregador conta com empecilhos que dificultam
sobremaneira, quando ndo impedem, a obtencdo de um posto de trabalho. Aqui, esta-
se falando de problema diretamente ligado ao seu direito de preservagdo da imagem,
intimidade e vida privada (BRASIL, 1988, art. 5°, X).

Foi destacado ainda que, em que pese as informac6es decorram de érgdos publicos, as
empresas provedoras de aplicacdo de internet incrementam tais informaces por meio de
algoritmos, tornando-as disponiveis no ambiente virtual de forma facilitada com a busca

nominal, mediante verdadeiro tratamento de contetdo.

Trata-se de um novo tratamento que ndo acompanha a finalidade originalmente

vinculada a disponibilizacdo dos dados no processo judicial.

Como vem sendo destacado neste estudo, isto se torna possivel diante da vulnerabilidade

dos dados inseridos nos processos judiciais.

Acompanhando o voto divergente, 0 Desembargador Eugénio Facchini Neto ainda

ponderou:

Isso porque, numa sociedade que esté& longe do pleno emprego, informacgfes pessoais,
especialmente na esfera trabalhista, podem representar ser ou ndo aceito para uma
vaga de trabalho. De fato, é um dado sociolégico conhecido que muitos empregadores
ndo apreciam empregados que ‘ousam’ reivindicar seus direitos junto a justiga laboral.
O raciocinio € simples, quica simplorio: “se um empregado ajuizou uma reclamatoéria
trabalhista contra seu antigo empregador, ele talvez venha a fazer o mesmo comigo.
Melhor ndo correr riscos. Vou empregar alguém que ndo revele disposi¢do a
reclamar”. Ndo sejamos ingénuos a imaginar que todas as reclamatorias trabalhistas
sdo inevitavelmente justas e ‘honestas’. Mas inegavelmente que a maioria o ¢é. E o
efeito nefasto é exatamente esse: quem simplesmente reclama direitos que a legislacéo
Ihe outorga, diante do descumprimento dos deveres de seu empregador, pode acabar
penalizado pela dificuldade de encontrar empregos futuros.
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Contra a decisdo que julgou o IRDR, foi interposto recurso extraordinario pela empresa
responsavel pelo sistema Escavador para ampliar os efeitos normativos da decisdo em nome

dos principios da isonomia e da seguranca juridica.

Como o recurso ndo foi admitido, houve interposicdo de agravo, registrado sob o

ndmero ARE 1307386, perante o Supremo Tribunal Federal, que foi provido.

No acérddo, de relatoria do Ministro Luiz Fux, particularizando o caso em relagdo a

outros ja analisados na Suprema Corte, foi destacado que:

Referidos precedentes, no entanto, merecem distingdo quanto ao caso sub examine,
em que ha peculiaridade de os dados pessoais disponibilizados em sitio de internet
serem extraidos de publicacéo oficial do proprio Poder Judiciério e posteriormente
tratados e compilados para busca inclusive pelo nome. In casu, o autor alega que a
divulgagdo de seu nome vinculado a processos trabalhistas facilita a criagdo das
chamadas listas sujas usadas por empregadores no ambito da Justica do Trabalho

]

De igual modo, ha de se considerar que a solugdo da presente controvérsia, mediante
0 regime de precedentes qualificados, € essencial para garantir uniformidade,
isonomia e coeréncia da jurisprudéncia constitucional e dar previsibilidade aos
jurisdicionados, com a consequente diminui¢do das demandas massificadas.
Configura-se, assim, a relevancia da matéria sob as perspectivas social, econdmica e
juridica (artigo 1.035, parégrafo 1°, do Cddigo de Processo Civil), bem como a
transcendéncia da questdo cuja repercussao geral ora se submete ao escrutinio desta
Suprema Corte. Nesse sentido, tenho que a controvérsia constitucional em aprego
ultrapassa os interesses das partes, avultando-se relevante do ponto de vista
econdmico, politico, social e juridico.

Requereram ingresso como ‘“‘amicus curiae” a Associacdo Brasileira de Lawtechs e
Legaltechs (AB2L), Open Knowledge Brasil (OKBR), Defensoria Publica do Rio de Janeiro,
Instituto Brasileiro de Politica e Direito do Consumidor — Brasilcon, Google Brasil Internet
Ltda, Associacdo Instituto Tornavoz, Associacdo Brasileira de Jornalismo Investigativo
(ABRAJI), Instituto de Referéncia em Internet e Sociedade (IRIS), Instituto dos Advogados de

Séo Paulo, dentre outras instituiges.

A Procuradoria Geral da Republica apresentou parecer no sentido de que o referido
tratamento adotado pelos portais de buscas seria ilegitimo, propondo a fixagdo das seguintes

teses quanto a protecédo de dados:

[...] Il. O tratamento de dados pessoais de acesso publico é condicionado a
explicitacdo de propositos legitimos e especificos que considerem a finalidade, a boa-
fé e o interesse publico que justificaram a sua disponibilizacdo (art. 7°, 8§ 3° e 7°, da
LGPD), de modo que a transformagcéo desses dados sem a devida fundamentacdo pode
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ensejar responsabilizacdo civil e administrativa do agente de tratamento (art. 42, da
LGPD).

I1l. O tratamento de dados pessoais de acesso publico por parte dos agentes de
tratamento, de forma a permitir a publicizacdo ampla e a consulta de informaces de
processos trabalhistas e criminais pelo nome das partes, além de exorbitar a
autorizacdo de tratamento de dados pela LGPD, tendo em conta a inexisténcia de
justificacdo baseada em finalidade legitima e especifica em concreto (arts. 7°, 88 3° e
7°, e 10, da LGPD), viola os direitos fundamentais a privacidade, a intimidade, a
inviolabilidade de dados e a autodeterminacao informativa (art. 5°, X, XII e LXXIX,
da CF).

IV. Presume-se a existéncia de dano moral se, apés a solicitacdo de retirada feita pelo
titular, a divulgacdo dos dados é mantida sem justificativa amparada na LGPD.
(BRASIL. Supremo Tribunal Federal. Agravo em Recurso Extraordinario de n.
1307386. Relatora Ministra Carmem Lucia. Disponivel em: http://stf.jus.br. Acesso
em: 15 abr. 2024).

Segundo o referido parecer, os direitos fundamentais da privacidade e da protecdo de
dados sdo essenciais para o desenvolvimento da personalidade, decorrendo dai a

autodeterminagéo informativa.

Foi frisado que o tratamento de dados pessoais de acesso publico, disponibilizados por
guem ndo € o titular, s é cabivel caso observada a finalidade, a boa-fé e o interesse publico, de
modo a garantir os direitos do seu titular; e que a Resolucdo 121/2010 do CNJ e a Resoluc¢éo
139/2014 do CSJT determinam que nos sites dos tribunais sejam aplicados recursos que
impecam a consulta ampla com base em dados pessoais em processos de natureza criminal e

trabalhista, no intuito de evitar condutas discriminatdrias®.

48 Sobre o tema, Teffé (2022, p. 49) pondera: “Diante disso, ndo mais parece fazer sentido considerar um dado ou
um conjunto de dados de forma isolada ou estatica, mas, sim, dentro de uma perspectiva dindmica que considere
diversos fatores e sujeitos. Entretanto, tal perspectiva deve levar em conta, também, a necessidade de nao ocorrer
um alargamento excessivo da categoria dos dados sensiveis, ja que isso tanto limitaria uma série de tratamentos e
bases legais importantes para 0s agentes quanto deixaria da categoria com menos relevo e valor no futuro, diante
de uma possivel banalizacdo. Como forma de concretizacdo da dignidade da pessoa humana, e figurando como
direito da personalidade, a protecdo de dados pessoais revela-se fundamental, sendo condi¢do para que o sujeito
se realize e se relacione em sociedade. Como apresentado, tutelar dados sensiveis e tratamentos de carater sensivel
significa proteger a pessoa contra discriminagBes abusivas ou ilicitas, assegurar igualdade material no seu
tratamento e permitir o livre desenvolvimento da sua personalidade, levando-se em conta suas diferencas e
caracteristicas particulares”.
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Trata-se de uma espécie de pseudoanonimizacdo®® para garantir a intimidade e

privacidade® das pessoas e evitar a ocorréncia de praticas discriminatorias.

Como ja apontado neste estudo, em tdpicos antecedentes, alguns sites de aplicacdo de
internet, ao realizarem o tratamento de informacdes extraidas dos tribunais, possibilitam, muito
embora todo o esforco empregado pelo Conselho Nacional de Justica, a consulta publica de
processos trabalhistas e criminais com os dados pessoais, 0 que violaria os direitos da

personalidade.

Inclusive, por meio destes sistemas de buscas, fatos da vida de uma pessoa, que sdo do
ambito privado e que ndo sdo efetivamente de interesse publico, podem ser localizados com
uma simples pesquisa por nome. Isto faz com que qualquer usuario tenha acesso a diversas

informacdes sobre as pessoas.

Em que pese seja possivel utilizar-se de informag6es dos processos para finalidades
diversas das que justificaram a publicacdo pelos Diérios Oficiais, 0 agente de tratamento s6
pode realizar tratamento para propositos legitimos, considerando a boa-fé, a finalidade e o
interesse publico que ampararam a divulgacdo. No entanto, como se sabe, isto ndo esta sendo

respeitado em muitas situa¢6es, como resta evidenciado pelo caso em andlise.

A disponibilizacdo das informacdes relacionadas aos processos judiciais decorre de
previsdo constitucional que visa prestigiar a ampla transparéncia e publicidade®?, sendo que a

49 Bioni (2020, p. 44) esclarece, no que se refere a pseudoanonimizacio, que: “Neste cenario, o proprio agente tem
informagdes adicionais, ainda que mantidas separadamente, para reverter o processo de anonimizacao, ou seja, ele
possui meios prdprios para transmudar um dado aparentemente anonimizado em um dado pessoal, o que é revelado
com base em uma anélise subjetiva focada na sua prdpria capacidade de entropia de informacdo. O cenario
supradescrito é 0 que se convencionou chamar de pseudoanonimizagdo, isto €, uma falsa, superficial, técnica de
anonimizagao que ¢ quebravel em especial pela propria organizagdo que a empregou”.

>0 No relatério da analise realizada sobre o tratamento de dados pessoais na consulta de jurisprudéncia, pontuou o
CNJ (2021, p. 11) que: “Assim, os textos judiciais podem veicular dados pessoais apenas quando indispensaveis
e, mesmo nessas situacdes, devem se valer, tanto quanto possivel, de técnicas de pseudonimizagdo, a fim de
despersonaliza-los, isto €, quebrar o elo entre as informagdes e as pessoas naturais a que elas se referem. A mero
titulo de ilustracdo, possiveis estratégias de pseudonimizagao sdo: ¢ a substituicdo de nomes proprios completos
por suas iniciais (ex.: de Victor Nunes Leal para V.N.L); ¢ a referéncia aos papéis processuais desempenhados
pelos titulares dos dados (ex.: 0 autor, a ré, a testemunha, o perito, a recorrente, o agravante) em vez de mencgdes
a seus nomes proprios; * a supressao parcial de caracteres de modo a inviabilizar a individualizagdo de dados (ex.:
e-mail vic...@gmail.com; telefone (61) XXXXX-X983; CPF 019.XXX.XXX-15; CEP 73.025-XX8; placa JIP-
XX48); « a generalizacdo de informaces (ex.: de residente na SQN 218, Bloco Z, Apartamento 701, Asa Norte,
Brasilia-DF para residente na Asa Norte, Brasilia-DF; de servidor efetivo do Conselho Nacional de Justica para
servidor publico federal)”.

>! Sobre a transparéncia e publicidade, pontuam Bulzico e Sousa (2022, fls. 155): “Assim, com a atengdo voltada
ao atropelo de direitos fundamentais dos titulares desses dados, conectado aos direitos a privacidade, intimidade e
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lei somente pode restringi-la em hipéteses nas quais a intimidade ou o interesse social

justificarem a n&o divulgacéo.

Ocorre que estes sites de aplicacdo possibilitam a utilizacdo de meios de busca que nao
sdo admitidos pelos proprios sites dos 6rgaos pablicos®?, que vedam, com base em resolugdes
do Conselho Nacional de Justica, a busca em processos trabalhistas e criminais por meio de
dados pessoais.

Nesta linha, os que defendem as atividades desempenhadas por estas plataformas

sustentam que, embora as informacBes publicas estejam disponibilizadas pelos portais dos

sigilo (art. 5°, incisos X e XII, CF/1988) na publicizagdo em processos judiciais, preocupa-se, primeiramente, fazer
uma distingdo terminologica entre “publicidade” e “transparéncia”, que por vezes sdo consideradas sindnimas. Nas
palavras de Jorge Hage, a transparéncia pode ser definida como a atuagdo do 6rgéo publico no sentido de tornar a
sua conduta cotidiana, ¢ os dados dela decorrentes, acessiveis ao publico em geral. Somente a partir dos anos 2000
o “Principio da Transparéncia” passou a ser elencado em diversos diplomas normativos, a exemplo do art. 2° da
Lei de Responsabilidade Fiscal (Lei Complementar n.° 101/00), art. 4° da Lei de Protecdo ao Usuario do Servigo
Publico (Lei n.° 13.460/2017) e na propria Constituicdo Federal, em emendas recentes (Emenda Constitucional
103/2019). Por sua vez, também como elemento de sustentacao da relagdo de confianga entre cidaddo e Estado, a
publicidade encontra-se prevista no art. 37 da Constitui¢ao Federal e se apresenta como principio da Administracao
Publica e uma das principais ferramentas para que o cidaddo participe ativamente da democracia, tomando ciéncia
dos atos governamentais e assim possibilitando fiscalizar os representantes do Estado. Importante ressaltar que a
publicidade abre possibilidades de conhecimento, para além das informagdes relacionadas aos “atos da
Administragdo” que sejam criadas, coletadas e armazenadas pelo Estado com finalidade do controle democratico,
mas alcanca, ainda, informagdes coletadas ou meramente armazenadas pelo Estado em outras redes de acesso, a
exemplo do processo judicial eletrénico. E claro que ha uma forte relagio entre os elementos distinguidos acima,
contudo restou demonstrado que néo se trata de palavras sindnimas, pois eventual confusdo entre elas pode gerar
risco anacronico. Ao desenhar o cendrio atual com a protecdo de dados pessoais, inserido no mesmo contexto de
privacidade a identidade do titular desses dados, certamente faz-se necessario observar o arcaboucgo normativo
para definir qual das possibilidades invocadas pela publicidade perseguir. Se utilizada como norma de conduta ao
controle constitucional, a publicidade torna-se regra primaria de comportamento; contudo, se utilizada como
condigdo de validade e eficacia, pode ser utilizada como ferramenta de derivagdo de outras normas”.

52 No relatério da anlise realizada sobre o tratamento de dados pessoais na consulta de jurisprudéncia, pontuou o
CNIJ (2021, p. 14) que: “Atualmente, a publicidade processual é concretizada através de diversos pontos de acesso
mantidos pelos tribunais na rede mundial de computadores. Os dados basicos de todos os processos (assim
considerados, entre outros, os nomes das partes e de seus advogados, o nimero de identificacdo das partes no
cadastro federal de contribuintes e o inteiro teor das decisdes, sentengas e acordaos) estao disponiveis para consulta
publica por meio dos sistemas de acompanhamento processual, independentemente de prévio cadastramento ou de
demonstracdo de interesse (arts. 1°, 2° e 4° da Resolugdo CNJ n.° 121, de 2010, do Conselho Nacional de Justica).
As pecas processuais que compdem 0s autos dos processos eletronicos estao acessiveis a quaisquer advogados(as),
procuradores(as) ou membros do Ministério Pablico, ainda que nédo vinculados(as) ao caso especifico (art. 11, §
7°, da Lei n° n. 11.419, de 2006). A integra de sentengas e decisdes, bem como as ementas dos acérdaos sdo
publicadas no Diario da Justica eletronico (art. 4° da Lei n°n. 11.419, de 2006; art. 205, § 3°, do Cddigo de Processo
Civil), que deve obrigatoriamente indicar o nome completo, sem abreviaturas, das partes e de seus/suas
advogados(as) (art. 272, 88 2° e 3°, do Cdodigo de Processo Civil). Os sistemas de consulta de jurisprudéncia
permitem a realizacéo de pesquisas textuais instantaneas em vastos repositdrios de sentencas, decisdes e acordaos,
nos quais geralmente os nomes das partes e de seus/suas advogados(as) sdo armazenados de forma estruturada e
podem ser objeto de consulta especifica.”
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governos, nem sempre estao acessiveis, motivo pelo qual seria valida a atividade desempenhada

pelas plataformas por facilitar o acesso as informagdes.>

Muito embora ndo alterem o contetdo das publicac@es oficiais, o tratamento realizado
por estas empresas ndo leva em consideracéo a finalidade, a boa-fé e o interesse publico, assim

como violam a privacidade e a intimidade.

Inclusive, por meio da realizacdo deste tratamento, os sistemas podem tragar um perfil

virtual da pessoa™, passivel de comercializa¢do®®, o que ja foi pontuado neste estudo.

Este estudo se filia ao entendimento de que inexiste interesse publico neste tipo de
cruzamento de informagdes realizadas por sistemas desta natureza, ndo havendo justificativa ao

amplo acesso a dados pessoais sem 0 consentimento do titular.

% No requerimento para admissdo como Amicus Curiae, asseverou a Associagdo Brasileira de Jornalismo
Investigativo (IBRAJI) que: “A coleta, o manejo e a disponibiliza¢do de dados processuais como os que sdo feitos
pelo recorrente, assim como pela iniciativa privada como um todo, ampliam o livre fluxo da informacéo. Os dados
tratados que, vale lembrar, sdo publicos, auxiliam os operadores do direito, por obvio, mas igualmente facilitam a
pesquisa, a classificacdo e o cruzamento de informagdes por jornalistas que depois irdo publica-las sob a forma de
noticias. A pesquisa manual desses dados, tradicionalmente feita na plataforma dos Tribunais do pais é tarefa
hercullea, de tdo complexa. Ha atualmente 10 sistemas de acesso a processos judiciais em uso no Brasil, e as vezes
um mesmo Estado adota mais de um sistema. A dificuldade é imensa, porque os Tribunais por vezes adotam
versdes diferentes de um mesmo sistema, de sorte que, embora alguns sistemas sejam compartilhados, a
dificuldade de acesso é multiplicada em razdo das diversas versdes utilizadas” (p. 3) e “O resultado do julgamento
deste recurso tem potencial para alterar significativamente o cenario da liberdade de expressdo no pais. Se restar
decidido que empresas que exercem tratamento de dados de processos judiciais ndo poderdo mais fazé-lo, havera
restricdo ao acesso a informacBes que ja sdo publicas, mas que atualmente estdo acobertadas por burocréticos
sistemas, afetando-se um ntimero indeterminado de cidaddos” (p. 9-10).

54 No relatério da analise realizada sobre o tratamento de dados pessoais na consulta de jurisprudéncia, pontuou o
CNJ (2021, p. 14) que: “Por fim, todo esse manancial de informacdes processuais € consumido por organizagdes
privadas, que utilizam mecanismos de coleta automatizada de dados (web scraping), sistematizam as informagdes
extraidas para fins comerciais e, muito comumente, disponibilizam os dados estruturados na prépria rede mundial
de computado res para consulta pablica. Diante dessa profuséo de vias de acesso as informagdes processuais, torna-
se bastante clara a magnitude do desafio de evitar a divulgacdo de dados pessoais contidos em decisdes judiciais.
Para exemplificar: mesmo que um(a) magistrado(a), cioso(a) do principio da necessidade, tenha o cuidado, ao
redigir sua decisdo, de pseudonimizar dados de deter minada parte processual por considera-los impertinentes,
desproporcionais ou excessivos, ainda assim o nome dessa parte constara do Diério da Justica eletronico, dos
sistemas de acompanhamento processual e dos repositdrios publicos de jurisprudéncia mantidos pelo tribunal ou
por entidades privadas na rede mundial de computado res. Em uma situacdo como essa, o esforco de
pseudonimizacdo ndo seria suficiente para evitar a associacéo entre as informages contidas na decisdo judicial e
o titular dos dados pessoais que se desejava proteger”.

%5 Inclusive, nos autos do agravo de n. 1.307.386/RS, apés andlise das atividades desempenhadas pelo site
Escavador e descricdo das condigdes de uso e finalidade da plataforma, a manifestagdo do Amicus Curiae
Defensoria Publica do Estado do Rio de Janeiro destacou que: “a plataforma da recorrente ndo se destina a auxiliar
na prestacdo da tutela jurisdicional, mas a consecucédo das atividades empresarias e, por consequéncia, ao lucro e
a otimizagdo dos negdcios de terceiros.” Ja quanto ao site JusBrasil, a manifestacdo do Amicus Curiae Defensoria
Pablica do Estado do Rio de Janeiro alertou que “plataforma compartilha dados pessoais com terceiros
indeterminados e tem finalidades muito distintas daquela que motivou a publicizacdo dos dados pessoais dos
jurisdicionados, quando postularam a prestagdo da tutela jurisdicional”.
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Os dados pessoais de acesso publico, disponibilizados em processos judiciais, tém por
finalidade a prestacdo da tutela jurisdicional, que é um servico publico essencial, e ndo a

atividade lucrativa de particulares.

Ademais, tal tratamento de dados de acesso publico, que possibilita ampla publicizacao
e a consulta a informacGes relacionadas a processos trabalhistas e criminais pelo nome das
partes, normalmente esta associado a outros servigos ofertados e comercializados por estas
empresas em suas plataformas, o que evidencia aparente desvirtuamento da finalidade que
justificou a divulgacdo dos dados dos sujeitos processuais, infligindo o paragrafo 7° do art. 7°
da LGPD.

Afinal, este tratamento ndo € compativel com a finalidade e interesse que justificaram a

publicizacdo dos dados, qual seja, a prestacao jurisdicional.

Por violar a protecdo de dados, esta atividade pode gerar danos ao titular das
informacdes, ja que atinge os direitos da personalidade, em especial, o direito a privacidade, a
autodeterminacdo e a intimidade, comprometendo o livre desenvolvimento da personalidade,
sendo presumida a existéncia de danos quando tenha ocorrido a manutencgéo indevida dos dados

apos prévia solicitacdo de retirada pelo titular nos termos do parecer.

O julgamento do referido tema pelo Supremo Tribunal Federal apontara um importante
caminho para a protecdo de dados em processos judiciais no Brasil.

No entanto, diante da indefinicdo deste cenario e da situacdo de vulnerabilidade dos
dados pessoais, ja que 0 mencionado processo encontra-se pendente de julgamento, sem data
prevista para inclusdo em pauta, mostra-se reforcada a necessidade de imposi¢do de parametros
para restricdo de acesso aos dados pessoais contidos nos processos judiciais, especialmente,
diante dos riscos a que estes estdo submetidos.

3.3 A AFETACAO A AUTODETERMINACAO EM DECORRENCIA DE INTERESSE
PUBLICO E MEDIANTE DEFINICAO DE REGRAS: O ACORDAO 403.215 DO STJ DE
PORTUGAL
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Como visto nos topicos anteriores, as discussdes judiciais sobre assuntos relacionados

a este estudo ainda estdo em curso no Brasil, restando caracterizado um cenario de indefinigdes.

Na Europa, em que pese os desafios que envolvam estes assuntos sejam grandes, as

reflexdes sobre a protecdo de dados ja se encontram mais avancadas.

Ademais, como a Lei Geral de Prote¢do de Dados brasileira se inspirou no Regulamento
Geral sobre Protecdo de Dados (em inglés, GDPR - General Data Protection Regulation)®® da
Europa, que é a principal regulamentacao sobre a protecdo de dados e identidade dos cidad&os
da Unido Europeia, uma analise desta natureza mostra-se viavel, sendo possivel se extrair da
experiéncia europeia algumas solu¢bes normativas e judiciais que podem ser Uteis para

resolugdo de questdes também vivenciadas no Brasil®’.

Nesta linha, este estudo buscou no sistema juridico portugués algumas destas solucgdes

para amparar as propostas que serdo defendidas.

A questdo de dados ja vem sendo discutida hd muito em Portugal. Sobre o tema, pontua
Teixeira (2019, p. 1) que, desde 1976, a Constituicio da Republica Portuguesa® ja traz

previsdes sobre o tema e que:

% Neste particular, Oliveira e Silva (2023, p. 11) ponderam que: “Como a LGPD brasileira teve forte influéncia
da legislacdo europeia, importante o estudo preliminar sobre a regulamentacéo da questdo dada pelo General Data
Protection Regulation (GDPR) ao tratamento de dados feitos pelo Poder Judiciario no ambiente da Unido Europeia.
Em seu considerando n. 20, 0 GDPR destacou que sua regulamentacdo também é aplicavel as atividades dos
Tribunais, mas afastou a competéncia das autoridades de controle sobre o tratamento de dados pessoais feito pelos
tribunais no exercicio da sua funcgdo jurisdicional, objetivando assegurar a independéncia do Judiciario no
exercicio da sua fungdo jurisdicional, nomeadamente a tomada de decisdes. Além disso, a alinea “a” do item 1 do
art. 37 do GDPR dispensa a designagédo de encarregado de prote¢do de dados nos casos em que o tratamento for
feito pelos tribunais no exercicio de suas atividades jurisdicionais. O item 3 do art. 55 do GDPR ratifica que as
autoridades de controle ndo tém competéncia para fiscalizacdo das operacBes de tratamento efetuadas pelos
tribunais no exercicio da sua fungao jurisdicional”.

5" Analisando recente precedente do Tribunal de Justica da Unido Europeia, Faleiros Junior comentou sobre a
convergéncia entre a RGPD e a LGPD, bem como sobre a importancia dos julgamentos europeus nas interpretacoes
e aplicagBes da LGPD no Brasil (2024, p. 1): “A decisdo do TIUE no Processo C-590/22 ndo apenas harmoniza a
aplicacdo do RGPD entre os Estados-membros da Unido Europeia, promovendo seguranga juridica, mas também
serve de referéncia para futuras interpretac6es e aplicacfes da LGPD no Brasil. Inegavelmente, a convergéncia
entre essas legislacBes poderéd fortalecer a protecdo de dados pessoais, oferecendo um caminho claro para a
responsabilidade civil e estimulando novas reflexdes sobre a aplicacdo das regras de responsabilizacdo em
contextos diversos”.

%8 Qliveira e Silva (2023, p. 12) ponderam que: “Em Portugal, o art. 206 da Constituigdo da Republica prevé, de
forma semelhante ao Brasil, que as audiéncias dos tribunais serdo publicas, salvo quando o préprio tribunal decidir
0 contrério, em decisdo fundamentada, para salvaguarda da dignidade das pessoas e da moral publica ou para
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“Nao sendo uma problematica nova, a razao para as recentes alteracdes legislativas e
para a as actuais preocupacdes prende-se naturalmente com as novas tecnologias
informaticas de recolha e tratamento de dados em massa, que eram impensaveis a
data, nomeadamente o chamado Big Data” ¢ que “E esta possibilidade que o acesso e
tratamento informatico em massa dos dados agora permite, e que actualmente ja é
possivel no ambito dos processos judiciais, que suscita novas problematicas que
merecem a nossa atencdo, nomeadamente naqueles em que se aplica o Codigo de
Processo Civil”.

A escolha do sistema juridico portugués se justifica, dentre outras razdes, pela grande
proximidade existente entre institutos previstos em ambos os ordenamentos e pelo momento

vivido em ambos os sistemas judiciais.

Neste sentido, entende Masseno (2021, p. 2) que:

“Em matéria de tratamento de dados pessoais nos respetivos sistemas judiciais, 0s
Ordenamentos portugués e brasileiro passam por vicissitudes semelhantes, ainda que
em termos simétricos. Assim, ambos assentam em regimes gerais, os dispostos pelo
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 20186, relativo a protecdo das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecéo de Dados) RGPD, e pela Lei n.° 13.709, de 14
agosto de 2018, Lei Geral de Protecdo de Dados Pessoais LGPD, de cujo ambito
objetivo excluem a justica criminal (Art.°s2.°n°1,9.°n°1f),37.°n°14a)e55°n0
3, bem como o Considerando 20, do RGPD e Arts. 1° e 4° |1l d), este a contrario, da
LGPD). Com efeito, para o tratamento de tais dados estdo previstas disciplinas
préprias. Em Portugal, pela Lei n.° 59/2019, de 8 de agosto, que aprova as regras
relativas ao tratamento de dados pessoais para efeitos de prevencdo, detegéo,
investigacdo ou repressdo de infracBes penais ou de execucdo de sangdes penais
(transpondo a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27
de abril de 2016, relativa a prote¢do das pessoas singulares no que diz respeito ao
tratamento de dados pessoais pelas autoridades competentes para efeitos de
prevencdo, investigacdo, detecdo ou repressdo de infragdes penais ou execucdo de
san¢des penais, e a livre circulacdo desses dados, e que revoga a Decisdo-Quadro
2008/977/JAl do Conselho), no Brasil ainda estando por efetivar (Art. 4° 111 d) da
LGPD)”.

garantir o seu normal funcionamento. O art. 164.%, n.° 3, do Cédigo de Processo Civil de Portugal, estabelece que:
“0O acesso a informagdo do processo também pode ser limitado, em respeito pelo regime legal de protecao e
tratamento de dados pessoais, quando, estando em causa dados pessoais constantes do processo, 0s mesmos nao
sejam pertinentes para a justa composigao do litigio”. A lei n.® 32/2009, estabelece o regime juridico aplicavel ao
tratamento de dados referentes ao sistema judicial em Portugal, sendo que, na base de dados das pesquisas
jurisprudenciais, é possivel a identificacdo do nome dos julgadores e, com relagdo as partes, se elas forem pessoas
fisicas, sdo apontadas apenas as suas iniciais, preservando-se a sua privacidade.”
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E certo, no entanto, que, por mais que exista proximidade entre institutos, a analise

comparativa de questdes que envolvem ordenamentos juridicos diversos é desafiadora®®.

Neste sentido, este estudo buscou colher ideias e preceitos gerais da experiéncia
europeia, refletida em dois julgados portugueses, que pudessem auxiliar em gquestfes também

vivenciadas no Brasil.

O primeiro Acérdao analisado, qual seja, o de n. 403/2015, trata do tema afetacdo a

autodeterminagdo em decorréncia de interesse.

O Acordao de n. 403/2015, proferido pelo Supremo Tribunal de Justica de Portugal, no
processo de n. 773/15, analisou a constitucionalidade de dispositivo contido no “Regime
Juridico do Sistema de Informagdes da Republica Portuguesa”, que autoriza o
compartilhamento, dentro de um contexto de combate ao terrorismo, de informacéo bancéria,
fiscal, de trafego, de localizacéo e outros dados relacionados a comunicacdes para identificar o
usuario, a fonte, o destino, a data a hora e o tipo de comunicacido “sempre que necessarias,
adequadas ou proporcionais, numa sociedade democratica, para cumprimento das atribuices
legais dos servicos de informacdes, mediante autorizacdo prévia e obrigatoria da Comisséo de

Controle Prévio”.

Trata-se de tema relacionado ao tratamento de dados decorrente do sistema de
comunicagdo e que analisa a afetacdo da autodeterminacgdo informativa em decorréncia de
interesse publico e mediante definicdo de regras claras, questdo relevante para o objeto da

analise deste trabalho.

A questdo analisada pelo Supremo Tribunal de Justica de Portugal residia em saber se a

norma que tratava da ameaca a seguranca nacional estaria adequada ao sistema de privacidade

%9 Sobre o tema, entende ainda Masseno (2021, p. 8) que: “Em Portugal e no Brasil, os tratamentos de dados
pessoais nos respetivos Sistemas Judiciais estdo passando por transformacdes profundas, também no que se refere
as questdes respeitantes a seguranca. Para além de questfes comuns, como a da previsdo no RGPD e na LGPD de
regimes juridicos prdprios para a Justica Criminal, uma diferenga marcante é evidenciada, a do controle dos meios
operacionais afetos a Justica por parte do Poder Executivo em Portugal. Ora, com especial uma especial incidéncia
no que se refere a seguranca no tratamento dos dados, a opcao legislativa no sentido de ndo atribuir tais
responsabilidades ao Orgéos do Poder Judiciario, incluindo o Conselho Superior da Magistratura e o Conselho
Superior dos Tribunais Administrativos e Fiscais, afasta radicalmente as solugdes regulatérias e operacionais de
ambos os paises, por muito semelhantes que sejam 0 RGPD e 0 LGPD”.
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das telecomunicacGes, que proibe, naquele pais, a ingeréncia das autoridades publicas nos

meios de comunicacao.

Ap0s analisar a evolucdo historica do regime juridico do sistema de informacdes da
Republica Portuguesa, responsavel pelo tratamento de informacgdes necessarias a salvaguarda
da independéncia nacional e a garantia da seguranga interna, o acorddo destacou que a
finalidade do dispositivo contido no Decreto n. 426/XIl era a prevencdo de terrorismo,
espionagem, sabotagem e criminalidade organizada, devendo as medidas previstas serem
adequadas, necessarias e proporcionais para atingirem a sua finalidade, por se tratar de uma

sociedade democratica.

A autorizacdo para se ter acesso as informacdes necessarias, que compreenderiam dados
de base, localizacdo e trafego, deveria ser concedida por uma Comissdo composta por trés

juizes, que consideraria a reserva da intimidade da vida privada.

O acesso pretendido era sobre metadados relativos as circunstancias em que a
comunicacdo foi realizada (dados de trafego/de utilizacdo), e ndo sobre o conteldo da

comunicacdo (dados de contetdo).

Foi apontado o risco de violacdo dos direitos fundamentais dos participantes no ato
comunicacional, ja que, por meio destes dados, € possivel tracar um perfil sobre o individuo,
revelando as pessoas com quem mais conversa, 0s locais que mais visita e 0S respectivos

horérios.

Foi ressaltado que tais informacGes sdo, em muitas situa¢fes, mais importantes que o
préprio conteudo do ato de comunicacgdo, de modo que a manipulagédo indevida pode violar o
desenvolvimento da personalidade, em especial, na liberdade da ag&o, na privacidade e na

autodeterminacgéo informativa.

Neste sentido, pontua o acorddao (PORTUGAL, 2015):

Desde logo, a liberdade de a¢do, enquanto vertente do direito ao desenvolvimento da
personalidade, de acordo com a qual, na interacdo com 0s outros, a conducéo da vida
de cada um é autoconformada pela sua atuacdo, o que pressupde, como referem
Gomes Canotilho e Vital Moreira «a exigéncia de proibicdo de ingeréncias dos
poderes publicos (...) como, por exemplo, (...) “o direito a ndo ser espiado”™»
(Constituigdo da Republica Portuguesa Anotada, 2.2 ed., Vol. |, pag. 465).
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Depois, com a esfera intima e a esfera privada da pessoa humana, seja enquanto
pretensdo de isolamento, tranquilidade e exclusdo do acesso dos outros a si proprio
(direito a soliddo), seja, enquanto impedimento a ingeréncia dos outros (direito ao
anonimato), seja ainda, mais modernamente, e perante a insuficiéncia protetora das
referidas dimens@es, enquanto controlo das informac6es que lhe dizem respeito e de
subtrac¢do ao conhecimento dos outros os factos reveladores do modo de ser do sujeito
na conducdo da sua vida privada (autodeterminagdo informacional). Como refere
Joaquim Sousa Ribeiro, esta Ultima dimensdo, hoje a de maior relevo, «impede
gue 0 “eu” seja objeto de apropriagdo pelos outros, como matéria de comunicagdo na
esfera publica. Nela conjuga-se o direito ao segredo (a intromissdo dos outros na
esfera privada, com tomada de conhecimento de aspetos a ela referentes) e um direito
a reserva (proibicdo de revelagdo)» —cfr. A Tutela de bens da personalidade na
Constituicdo e na Jurisprudéncia constitucional portuguesas, in Estudos de
Homenagem ao Prof. Doutor José Joaquim Gomes Canotilho, Vol. Ill, Coimbra
Editora, p. 853).

O acérdao destacou, também, que o progresso tecnoldgico, ao disponibilizar meios

poderosos de tratamento de dados, aumentou consideravelmente as possibilidades de devassa.

A autodeterminacédo informativa, por sua vez, deve garantir o segredo e a liberdade de
se comunicar, sendo que a privacidade da comunicacdo abrange ndo apenas a proibicdo de
interferéncia, como também a impossibilidade de acesso posterior as condi¢des faticas em que

ocorreu a comunicacéo.

Ressaltou-se que somente ha sacrificio do direito & inviolabilidade das comunicagdes
privadas, um direito fundamental, na investigacdo criminal perante um caso concreto, quando
autorizada pelo judiciario, com base na necessidade, adequacéo e proporcionalidade, na busca
da verdade real em nome da justica e da seguranca. Ou seja, a priori, 0 ambito da ndo ingeréncia

nas telecomunicacges esta constitucionalmente delimitado.

Ocorre que, nos termos do art. 2° do art. 78 do Decreto 426/XI1l, a atuagdo dos oficiais
de informacdo no tratamento previsto ndo estaria dentro do ambito da investigacdo criminal,
pois se trataria de coleta de informac6es para efeito de prevencdo da ocorréncia de sabotagem,
espionagem, terrorismo, criminalidade organizada e préatica de atos que possam alterar o Estado

Democratico de Direito.

A coleta de informacdes para a adocdo de medidas preventivas ndo é atividade inerente
a investigacdo criminal, segundo o proprio acordao, e sim procedimentos administrativos que

ndo atendem os principios do processo penal.

Ademais, ainda que composto por juizes, a Comissao de Controle Prévio tem natureza

de 6rgdo administrativo e ndo exerce a funcdo jurisdicional.
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Ainda que ndo fosse assim, a norma precisaria prever — mas ndo o faz — a forma de
acesso, a duracdo de acesso e a eliminacéo dos dados de trafego coletados sob pena de falta de

seguranca juridica e em desrespeito ao direito ao esquecimento.

Neste sentido, pontua o acordao:

Desta jurisprudéncia decorrem, pois, varias exigéncias para uma norma gue, como a
presente, permita o acesso a dados de trafego das comunicagdes de individuos sem o
seu consentimento ou conhecimento. Em primeiro lugar, a lei deve empregar termos
suficientemente claros para possibilitar a todos os cidaddos terem conhecimento das
circunstancias e dos requisitos que permitem ao poder publico aceder aos dados em
causa, sendo que os requisitos para o efeito devem ser claramente determinados; deve
ainda fazer mencdo, com precisdo, dos casos especificos em que o acesso deve ter
lugar, prever a fixacdo de um limite de duracé@o da medida, e das regras e prazos para
eliminacdo dos dados de trafego. SO assim se podera falar de uma ingeréncia
determindvel e que garanta seguranca juridica aos interessados.

Mas, se assim é, h& que reconhecer que, para além da impossibilidade de
compatibilizagdo com a norma do n.° 4 do artigo 34.° da CRP, a norma do n.° 2 do
artigo 78.° do Decreto n.° 426/X11 ndo contém densidade suficiente para, num dominio
de lei restritiva, possibilitar a fiscalizacdo da legalidade e a defesa dos direitos e
interesses dos cidaddos. Com efeito, a norma ndo satisfaz suficientemente, como
contrapartida do acesso aos dados de trafego, as exigéncias de determinabilidade que
sdo garantidas em matéria de processo criminal, devolvendo para a esfera
administrativa ponderacdes que deveriam constar da lei.

[-]

Note-se que, em contrapartida, a Lei n.° 32/2008, que ndo se aplica aos sistemas de
informacé&o, estabelece requisitos muito mais precisos para 0 acesso a informagao em
contexto de processo penal, ao prever, no artigo 9.°, n.° 1, que «a transmissdo dos
dados referentes as categorias previstas no artigo 4.° s6 pode ser autorizada [...] se
houver razdes para crer que a diligéncia é indispensavel para a descoberta da verdade
ou que a prova seria, de outra forma, impossivel ou muito dificil de obter no &mbito
da investigacdo, detecdo e repressdo de crimes graves. (PORTUGAL. Supremo
Tribunal de Justica. Acdrdao n.° 720/2022. Processo n. 836/21. Plenario. Relator:
Conselheiro Lino Rodrigues Ribeiro. Julgamento em 3 de novembro de 2022.
Disponivel em: www.stj.pt. Acesso em: 29 abr. 2024).

Outra questdo a ser ponderada € que o decreto possibilita que haja o acesso a
informacdes sem que sequer haja um alvo em concreto, buscando detectar padrdes de conduta

de uma forma ampla.

Neste cenario de inseguranca juridica, o Supremo Tribunal de Justica de Portugal
decidiu pela inconstitucionalidade da norma de n. 2, do art. 78, do Decreto n. 426/XIl da
Assembleia da Republica Portuguesa, que aprovava 0 regimento juridico do sistema de

informac0des de Portugal.
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Tal precedente, proveniente de tribunal superior estrangeiro, evidencia a preocupagéo e
a atencdo que deve ser dirigida ao controle de tratamento de dados, num momento de avango

tecnoldgico, no intuito de preservar a autodeterminacao informativa e a privacidade.

Em razdo da indefinicdo de critérios objetivos sobre a forma de acesso, de duracao e de
eliminacdo de dados coletados, foi considerada inconstitucional a norma que admitia acesso a

dados de comunicacdo numa situacdo de violagdo da comunicacao.

E possivel tracar um paralelo em relacéo & questdo da publicidade ampla e indistinta dos
dados processuais no Brasil, posto que a ampla possibilidade de acesso a estes dados no Brasil
viola a autodeterminacdo informativa, j& que ndo existem regras claras sobre o tratamento por
pessoas que acessam o contetdo dos atos processuais, pondo em risco o livre desenvolvimento

da personalidade por violacédo ao direito de privacidade.

A vulnerabilidade dos dados expostos nos processos judiciais pode permitir que ocorram

tratamentos desautorizados, alheios a finalidade e que podem gerar dados aos seus titulares.

O ordenamento juridico brasileiro, efetivamente, ndo traz regras que disciplinem a
duracdo do acesso e de eliminacdo de dados coletados por meio dos autos dos processos

judiciais.

Neste cenario, faz-se necessario a instituicdo de parametros para a definicdo de regras
de acesso aos dados pessoais, em niveis de publicidade, na tentativa de salvaguardar os dados

pessoais existentes nos processos judiciais.

3.4 APUBLICIDADE DE ATOS DE PROCESSO COM PESSOAS COM INCAPACIDADE:
O ACORDAO 720.2022 DO STJ DE PORTUGAL

O outro precedente que merece destaque, também proveniente do Supremo Tribunal de
Justica de Portugal, seguindo o quanto apontado no topico anterior, € aquele proferido no
Processo de nimero 836/21, por meio do acorddo de nuamero 720/2022, de relatoria do
Conselheiro Lino Rodrigues Ribeiro, e que trata da publicidade de atos de processo que envolve

pessoas com incapacidade.
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O acordao analisou recurso interposto pelo Ministério Publico contra deciséo no sentido
de que a publicidade®®, no caso de “regime juridico do maior acompanhado” — que substituiu
os institutos da interdicdo e inabilitacio em Portugal, numa mudanca paradigmatica de
substituicdo para acompanhamento - de pessoas com incapacidade, seria apenas de interesse do

comércio juridico.

O juizo originario entendeu que, nestes casos, 0 contetudo do ato processual publicado
compromete os dados pessoais ao revelar a sua condicdo, motivo pelo qual entendeu
inconstitucional a norma que previa a possibilidade de publicidade, por violar o direito a
autodeterminacgéo informacional, que tem ligacao direta com o direito de livre desenvolvimento

da personalidade e por tratamento discriminatorio da pessoa com deficiéncia.

O referido caso analisa o artigo 153 do Cadigo Civil Portugués, a saber:

A publicidade a dar ao inicio, ao decurso e & decisdo final do processo de
acompanhamento € limitada ao estritamente necessario para defender os interesses do
beneficidrio ou de terceiros, sendo decidida, em cada caso, pelo tribunal
(PORTUGAL, 1966, art. 1).

60 Sobre a questdo do tratamento informatico dos processos e a publicidade no direito portugués, pontua Teixeira
(2019, p. 4): “O DL n.° 97/2019, de 26/07 introduziu alteragdes relevantes nas normas do Codigo de Processo Civil
relacionadas com o tratamento informatico dos processos e com a sua publicidade, que convocam novos desafios
de conjugagdo do mesmo com o RGPD, exigindo quer as Secretarias Judiciais, quer aos Magistrados Judiciais
deveres acrescidos de verificacdo da concordancia entre a publicidade dos processos e 0 RGPD”. Neste particular,
Teixeira (2019, p. 4) aponta previsao contida no cddigo de processo civil portugués, no que se refere a limitagdes
a publicidade do processo: “1 - O acesso aos autos é limitado nos casos em que a divulgacéo do seu contetdo
possa causar dano a dignidade das pessoas, & intimidade da vida privada ou familiar ou @ moral publica, ou pér em
causa a eficdcia da decisdo a proferir. 2 - Preenchem, designadamente, as restri¢des a publicidade previstas no
nimero anterior: a) Os processos de anulagdo de casamento, divorcio, separacdo de pessoas e bens e os que
respeitem ao estabelecimento ou impugnac8o de paternidade, a que apenas podem ter acesso as partes e 0s seus
mandatarios; b) Os procedimentos cautelares pendentes, que s6 podem ser facultados aos requerentes e seus
mandatarios e aos requeridos e respetivos mandatérios, quando devam ser ouvidos antes de ordenada a
providéncia; c¢) Os processos de execucdo s6 podem ser facultados aos executados e respetivos mandatarios apos
a citacdo ou, nos casos previstos no artigo 626.°, apo6s a notificacdo; independentemente da citacdo ou da
notificacdo, é vedado aos executados e respetivos mandatarios o acesso a informacéo relativa aos bens indicados
pelo exequente para penhora e aos atos instrutérios da mesma. d) Os processos de acompanhamento de maior. 3 -
O acesso a informagdo do processo também pode ser limitado, em respeito pelo regime legal de protecéo e
tratamento de dados pessoais, quando, estando em causa dados pessoais constantes do processo, 0S mesmaos nao
sejam pertinentes para a justa composicéo do litigio. — este numero foi introduzido pelo DL n.® 97/2019, de 26/07”.
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Examina, também, o artigo 893, n. 1, do CPC: “O juiz decide, em face do caso, que tipo
de publicidade deve ser dada ao inicio, ao decurso e a decisao final do processo”. Ambos 0s

artigos disciplinam a publicidade do processo de “acompanhamento” de maior.

Antes, como a interdi¢do e a inabilitacdo determinavam a incapacidade para realizar
atos de disposicdo de patrimonio, as acdes tinham publicizacdo obrigatoria, incluindo
publicacdo de edital e registro da sentenca de interdicdo perante o registro civil.

No caso do acompanhamento, destacou o acorddo que € limitado ao necessario,
preservando a capacidade até o limite, sendo que o tribunal tem uma flexibilidade nas

providéncias a serem adotadas, com base na razoabilidade e na oportunidade.

Nesta linha, a forma de publicidade acerca do inicio, do decurso e da deciséo final
também é flexivel e se limita ao estritamente necessario para atender o interesse do
acompanhado ou de terceiros, sendo que o tipo de publicizacdo da acdo é conformado pelo
tribunal. Deve haver a publicidade, em especial, por conta da anulabilidade dos atos praticados
pelo acompanhado.

No caso concreto, € verificada a necessidade de dar publicizacdo a acdo e a escolha de
meios adequados, permitindo ao juiz determinar, a depender da vulnerabilidade, o que é

estritamente necessario para a defesa do interesse do acompanhado e de terceiros.
Neste particular, pontuou o acordao:

E, consequentemente, considerar a publicitacdo da a¢do tanto mais premente quanto
mais impossibilitada se encontrar a pessoa em questdo de governar 0s seus bens,
mais expressivo for o seu patrimoénio, mais intensa se revelar a sua atividade
econémica e, sobretudo, mais conjeturavel se apresentar a possibilidade de
aplicacéo no caso concreto de uma medida de acompanhamento com impacto sobre
a capacidade para o exercicio de direitos patrimoniais; e, inversamente, tanto mais
dispensavel quanto menos afetada se apresentar a capacidade para querer e entender
do beneficiario, menos significativo for o seu patriménio ou o seu nivel de interagéo
negocial e, sobretudo, menos antecipavel for a hipotese de vir a ser cometida ao
acompanhante a representacdo do acompanhado, a administracdo total ou parcial
dos respetivos bens ou a autorizacdo para a préatica de atos pertinentes ao governo
dos mesmos (artigo 145.%,n.° 1, alineas b), c) e d), do CC). Prescindindo o legislador
de uma ponderacdo em abstrato, confiou-se assim ao juiz a decisdo sobre
o0 grau e formas de publicitacéo da acdo, permitindo-lhe dessa forma conforméa-la e
adequé-la as condicionantes proprias e especificas de cada caso, tal como indiciadas
pelos factos alegados e tipo de protecdo requerido na peticdo inicial, quando se trate
de aferir da publicidade a dar ao inicio da acéo (artigo 892.°, n.° 1, alineas a) e b), do
CPC); e as forem sendo conhecidas no decurso do processo, quando se imponha
uma atualizacdo ou uma renovacdo daquele juizo preliminar em face dos novos
elementos entretanto carreados para os autos (artigo 897.° do CPC) ou até mesmo
da adogdo de medidas de acompanhamento provisérias ou cautelares (artigos 139.°,
n.°2,do CC, 891.% n.° 2, do CPC).
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Por Gltimo, na senda ainda do compromisso com a adoc¢do de um regime vinculado
ao «respeito pela privacidade» das pessoas com deficiéncia (v.supra, o n.°
9), abandonou-se a publicitagdo obrigatoria da acdo através de anuncios e editais
gue caracterizava 0s processos de interdicdo e inabilitacdo, levando em conta que se
tratava de meio potencialmente vexatério e estigmatizante para visado e, em Ultima
analise, potencialmente dissuasor do recurso a este tipo de a¢cdes de modo a evitar
os danos colaterais que a publicidade representava. (PORTUGAL. Supremo
Tribunal de Justica. Acorddo n.° 720/2022. Processo n. 836/21. Plenario. Relator:
Conselheiro Lino Rodrigues Ribeiro. Julgamento em 3 de novembro de 2022.
Disponivel em: www.stj.pt. Acesso em: 29 abr. 2024).

Por meio da decisdo recorrida, no entanto, o juizo de primeiro grau entendeu que tal
posicionamento violaria o direito & autodeterminagdo informacional e que configuraria

tratamento discriminatdrio da pessoa em razdo da deficiéncia.

O direito a autodeterminacéo informativa esta ligado ao direito da reserva da intimidade
e implica faculdade do individuo de dispor das informacdes pessoais e sua utilizacdo por

terceiros, conforme ja destacado anteriormente neste trabalho.

Busca-se impedir que o individuo seja compreendido por meio de informacdes
decorrentes de outra forma de comunicacdo. Para equacionar esta situacdo, pontua o acordédo
que é necessario verificar qual tipo de dados sera divulgado. Antes era necessario publicar o
nome do requerido e o0 objeto da acdo por meio de afixacdo de editais e publicacdo de andincios.
Com a reforma, ndo ha previsao legal sobre itens obrigatoriamente publicizaveis, sendo que o

juiz define 0 meio e o que seré publicado.

Em Portugal, nos sites dos tribunais sdo disponibilizados, para acesso publico, dados
que identificam o autor e réu, o tribunal, o requerimento, o nimero do processo, o valor da acdo
e a espécie do processo. O sistema ndo impde a divulgacdo dos fatos, encerrando o risco de

divulgacdo de informacdes sobre a doencga nos casos de acompanhamento.

No cendrio anterior, em que existia a interdicdo e a inabilitacdo, a mera divulgagéo do
tipo de agdo por meio de anuncios e afixacdo de editais ja revelava uma condigéo fisica ou

comportamental relativa a pessoa.
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Com a reforma, o art. 164, n. 2, “d” do CPC, previu para este tipo de a¢éo a limitacdo
de acesso aos autos®?, diante da possibilidade da divulgagio do contelido poder causar danos a

intimidade e a dignidade.

O acorddo, em sua anélise, tenta responder a seguinte pergunta: a informacdo que é
divulgada no inicio e de acompanhamento processual faz com que a publicidade, que é

obrigatdria para o juiz, atinja o direito a autodeterminacéo informativa em qualquer caso?

O atingimento a autodeterminacdo informativa sera maior ou menor a depender da

ligacdo dos dados divulgados com os atributos da personalidade.

No caso em tela, os dados divulgados ndo sdo reveladores da condicdo médica,
comportamental ou outra caracteristica da individualidade pessoal ou social, ou seja, ndo sdo

dados sensiveis.

Nestes casos, a publicizacdo especial tem uma finalidade legitima, que seria dar a
possibilidade a terceiros de terem ciéncia de que o possivel sécio ou potencial contratante pode
sofrer uma medida de acompanhamento com projecdo em sua capacidade. Ademais,
considerando a funcdo da publicidade, esta se mostra proporcional para atingimento da tutela

dos interesses patrimoniais de terceiros e do proprio acompanhado.

A inovacdo legislativa terminou por trazer uma restricdo quanto a ocorréncia de
publicidade, quando demanda uma anéalise prévia pelo juiz acerca dos interesses quanto ao
contetdo, limitando os dados indispensaveis para dar conhecimento sobre a acdo que pode

interferir na validade de negdcios; e quanto a forma, na medida em que excluiu a exigéncia de

61 Sobre a possibilidade de restricdo de acesso a informacg@es processuais, pontua Teixeira (2019, p. 6-7): “Deste
enquadramento decorre que ndo estd em causa a legitimidade do acesso e tratamento de tais dados por parte do
Tribunal, para a apreciacao e decisdo da causa, pois tal acesso ndo é sequer abrangido ou regulado pelo RGPD e 0
art. 9° reitera essa licitude. Cuida-se aqui apenas do acesso, da publicidade a terceiros que nada tém a ver com a
causa e que ndo tém sequer que justificar a necessidade ou finalidade desse acesso. Nessas situacdes, consagra-se
assim nas recentes alteracdes ao Cddigo de Processo Civil supra referidas a possibilidade, e com ela a
responsabilidade, de restringir a publicidade desses processos com fundamento no RGPD. A concreta forma de
restricdo dessa publicidade nao esta definida na lei nem em qualquer procedimento ou ferramenta informatica,
actualmente, cabendo assim a cada concreto Magistrado titular definir os moldes em que o desejar fazer ou
considere adequado no processo. Tal podera passar apenas por um despacho em que se determine as restri¢des a
publicidade, total ou parcial ao processo, ndo cabendo naturalmente ao Juiz concretizar os termos técnicos em que
tal despacho seja cumprido. Mas pode também passar pela utilizagdo de ferramentas ja existentes. Pense-se que
num processo apenas constam dados sensiveis num ou outro documento e que o Magistrado titular pretende ele
proprio determinar e controlar tal publicidade”.
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publicacdo de editais e de anuncios em jornais de grande circulacdo sem impor nenhuma outra

providéncia substitutiva.

Nesta linha, no novo sistema portugués, a restricdo ao direito a intimidade decorrente
da publicizacdo destes casos € mais contida, em especial, se comparada ao sacrificio de ndo
existir a divulgagéo. Isto porque o balanceamento entre a reserva da intimidade e o interesse de
terceiros é feito perante o caso em concreto, sendo que a publicidade da acéo ocorrera sempre

que for necessaria.

Observa-se, nesta analise do precedente do Supremo Tribunal de Justica de Portugal,
que para conformar a aparente colisdo entre a publicidade e a autodeterminagéo informativa®?,
foi levada em consideragéo o tipo dos dados compartilhados a depender da ligagdo dos dados

com os atributos da personalidade.

Nesta constatacao, foi levada em consideracdo a proporcionalidade entre a finalidade e
o interesse publico em tomar conhecimento dos referidos dados diante da autodeterminacao, ja
que os dados divulgados seriam 0 minimo necessario e nao revelariam - na nova sistematica —

a condicdo pessoal de saude do titular dos dados, informacdo que seria sensivel.

Como ja destacado, no Brasil, sdo prestigiadas, com a decretacdo do sigilo, situacfes
em que os dados e 0s atos processuais, ao serem divulgados, tém o potencial de causar prejuizo
a intimidade e a privacidade do jurisdicionado — art. 189, inciso 111 do CPC -, como seria na

hipotese de divulgagdo ampla e irrestrita de um relatério médico que revela uma moléstia grave.

Neste sentido, merece destaque a lei de n. 14.289, publicada em 3 de janeiro de 2022, e
gue tem impacto sobre este tema, pois disciplina a questdo da obrigatoriedade da “preservacédo

do sigilo quanto a condicdo de pessoa que vive com infec¢do pelos virus da imunodeficiéncia

62 Sobre a aparente colisdo, no relatorio da anélise realizada sobre o tratamento de dados pessoais na consulta de
jurisprudéncia, pontuou o CNJ (2021, p. 10) que: “No contexto da adequagdo dos servigos de divulgagdo de
jurisprudéncia a LGPD, o grande desafio que se apresenta consiste em encontrar a justa medida, o ponto de
equilibrio entre dois valores constitucionais estruturantes: de um lado, o dever de publicizacdo dos atos
processuais, que viabiliza o controle social do Poder Judiciario e o préprio exercicio de atividades juridicas
cotidianas, amplamente dependentes do conhecimento do conteido das decisGes judiciais; de outro, o direito a
protecdo dos dados pessoais, em sua dimensdo de “direito ao ndo conhecimento, tratamento, utilizagao e difusdo
de determinados dados pessoais pelo Estado ou por terceiros”. No enfrentamento desse desafio, deve-se evitar uma
postura fatalista, que, es cuidando-se, de modo irrefletido, na tradi¢do de publicidade processual e na primazia do
interesse publico, feche os olhos para os riscos gerados pela nova realidade tecnolégica. Ao mesmo tempo, deve-
se desviar de solugbes simplistas, que ignorem as peculiaridades do tratamento de dados pessoais pelo Poder
Pablico e desconhecam as dificuldades técnicas, administrativas e financeiras envolvidas na implementacéo de
medidas protecdo dos dados.”
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humana (HIV) e das hepatites cronicas (HBV e HCV) e de pessoa com hanseniase e com
tuberculose, nos casos que estabelece; e altera a Lei n° 6.259, de 30 de outubro de 1975”.

Neste sentido, dispde a lei que:

Art. 1°Esta Lei dispBe sobre a obrigatoriedade de preservacdo do sigilo sobre a
condigdo de pessoa que vive com infeccdo pelos virus da imunodeficiéncia humana
(HIV) e das hepatites crénicas (HBV e HCV) e de pessoa com hanseniase e com
tuberculose, nos casos que estabelece.

Art. 2° E vedada a divulgacéo, pelos agentes publicos ou privados, de informacdes
que permitam a identificacdo da condicdo de pessoa que vive com infeccdo pelos virus
da imunodeficiéncia humana (HIV) e das hepatites crénicas (HBV e HCV) e de pessoa
com hanseniase e com tuberculose, nos seguintes ambitos:

[-]
VI - processos judiciais;][...]

Art. 5° Nos inquéritos ou nos processos judiciais que tenham como parte pessoa que
vive com infeccdo pelos virus da imunodeficiéncia humana (HIV) e das hepatites
cronicas (HBV e HCV) e pessoa com hanseniase e com tuberculose, devem ser
providos 0s meios necessarios para garantir o sigilo da informagdo sobre essa
condicao.

8 1° Qualquer divulgacdo a respeito de fato objeto de investigagdo ou de julgamento
ndo poderd fornecer informagdes que permitam a identificacdo de pessoa que vive
com infecgdo pelos virus da imunodeficiéncia humana (HIV) e das hepatites cronicas
(HBV e HCV) e de pessoa com hanseniase e com tuberculose.

§ 2° Em julgamento que envolver pessoa que vive com infec¢do pelos virus da
imunodeficiéncia humana (HIV) e das hepatites crénicas (HBV e HCV) e pessoa com
hanseniase e com tuberculose no qual ndo seja possivel manter o sigilo sobre essa
condicdo, 0 acesso as sessdes somente serd permitido as partes diretamente
interessadas e aos respectivos advogados. [...].

Art. 6° O descumprimento das disposi¢Oes desta Lei sujeita 0 agente publico ou
privado infrator as san¢des previstas no art. 52 da Lei n° 13.709, de 14 de agosto de
2018, bem como as demais san¢des administrativas cabiveis, e obriga-o a indenizar a
vitima por danos materiais e morais, nos termos do art. 927 da Lei n° 10.406, de 10
de janeiro de 2002 (Codigo Civil).

Paragrafo Unico. Nas situagcBes em que for divulgada informacédo sobre a condicao de
pessoa que vive com infeccdo pelos virus da imunodeficiéncia humana (HIV) e das
hepatites cronicas (HBV e HCV) e de pessoa com hanseniase e com tuberculose por
agentes que, por forca de sua profissdo ou do cargo que ocupam, estdo obrigados a
preservacao do sigilo, e essa divulgacgéo ficar caracterizada como intencional e com o
intuito de causar dano ou ofensa, aplicar-se-&0 em dobro:

| - as penas pecuniarias ou de suspensao de atividades previstas no art. 52 da Lei n°
13.709, de 14 de agosto de 2018;

Il - as indenizacBes pelos danos morais causados a vitima (BRASIL, 2022).
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Trata-se de lei recentemente promulgada, cuja constitucionalidade ainda ndo foi
apreciada pelo Poder Judiciério, e que impde um sigilo diferenciado sobre a condicéo de pessoa

que vive com determinadas enfermidades.

Interessante observar que, embora a referida lei ndo trate da possibilidade de decretacao
de segredo de justica nestas hipéteses, trata de restricdo de acesso as sessdes, 0 que denota 0

segredo.

Nestes casos, entende-se que o0 segredo de justica deve ser decretado quando o sigilo
sobre a condicdo pessoal ndo puder ser mantido, sempre que a preservacdo da intimidade o

exigir, o que é o caso®?,

Esta lei inova na medida em que determina que o descumprimento aos comandos ali
previstos implicara sangbes previstas no artigo 52, da Lei de n. 13.709, de 2018 (LGPD),
“demais sanc¢des administrativas cabiveis”, e indenizacBes por danos morais e materiais

decorrentes do art. 927 do Codigo Civil.

O Poder Legislativo, sabedor da vulnerabilidade dos dados inseridos nos processos
judiciais - mesmo que com a decretacdo do segredo de justica -, pretende evitar que estas
informacBes venham a tona a fim de evitar a sua propagacéo. Para atingir este objetivo, a lei

prevé sanc¢des de grande impacto pecuniario.

Trata-se de uma previsao normativa vigente, que determina sigilo de dado referente a
condicdo de saude de pessoa, que ndo poderéa ser revelado em processo judicial, sob pena de

aplicacdo de penalidade prevista na LGPD.

Com base no precedente portugués e no intuito de proteger os dados pessoais constantes

nos processos judiciais, devem-se buscar parametros no sistema brasileiro de publicidade de

83 Valendo-se mais uma vez do direito portugués, sobre a preocupacdo acerca dos dados de salde, pontua Teixeira
(2019, p. 6): “Os dados que revelem a origem racial ou étnica, opinides politicas, convicgdes religiosas/filosoficas,
filiacdo sindical, dados genéticos (ADN), dados biométricos, salde, vida sexual ou orientacdo sexual sdo
considerados no art. 9° do RGPD como dados especiais. E o caso, nomeadamente, dos dados de satde. S&o
inimeros os casos de processo civeis em que constam informagoes clinicas das partes ou de pessoas falecidas —
pense-se em casos de ac¢des declarativas para apreciacao de responsabilidade civil por acidentes de viacdo ou de
seguros de vida, em que tantas vezes se discute se uma doenca era pré existente. A publicidade de tais processos,
apesar de parecer clara nos termos dos n% 1 e 2 do art. 163°, ndo parece ser compativel com o RGPD que, como
decorre das alteracOes salientadas, tem agora também que ser considerado. Isto porque quanto aos dados sensiveis,
o art. 9° do RGPD reduz significativamente os fundamentos de licitude para tratamento de dados especiais,
consagrando como regra a proibicdo de tratamento”.
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atos processuais que consideram a defini¢cdo dos tipos de dados pessoais existentes nos atos
processuais de forma que haja a disponibilizacdo apenas das informag¢Ges minimas pessoais

necessarias para a compreensao do processo.

3.5 DEFINICAO DE PARAMETROS GERAIS DE RESTRICAO DE ACESSO A
INFORMAGCOES PROCESSUAIS PARA A PROTECAO DE DADOS PESSOAIS

Como ja tratado em topicos anteriores, foi verificado que, com a publicizacdo externa
dos atos processuais, garante-se o direito a informacao, desestimulando julgamentos arbitrarios
e possibilitando o controle dos atos judiciais por terceiros.

Dentre as hipoteses de controle, esta a necessidade de identificacdo de litispendéncia,
conexdo, continéncia e coisa julgada, bem como de salvaguardar a forca vinculante dos

precedentes adotada pelo sistema juridico nacional.

Sobre o atual panorama de amplo acesso a informacoes judiciais, Didier (2020, p. 138)

destaca que:

Na atualidade, é possivel obter amplo acesso a informac@es judiciais por meio de
consultas a dados relativos a processos especificos nas paginas eletrdnicas dos
tribunais, pesquisas em bancos de dados de decisdes judiciais e analise da publicacdo
de atos de comunicagdo no Diario de Justica Eletronico. O alcance desses mecanismos
é ainda mais acentuado com a adocéo da interoperabilidade de sistemas processuais,
da interface nacional Unica para 0s usudrios externos, da utilizacdo de API
(Application Programming Interfaces) para aproveitamento das funcionalidades
oferecidas por sistemas, da estruturacdo dos dados no maior nivel possivel de precisdo
e da disponibilizacdo de arquivos em formato legivel por maquina, caracteristicas ja
previstas no art. 8°, paragrafo 3°, incisos | a VI, da Lei n. 12.527/2011 (Lei de Acesso
a Informac&o), nos arts. 24, incisos VI e X, e 25, incisos | e 111, da Lei n. 12.965/2014
(Marco Civil da Internet), no art. 29 da Lei n. 14.129/2021 (Lei do Governo Digital),
bem como nas Resolugbes n. 331/2020, 332/2020, 334/2020 e 358/2020 e na
Recomendacdo n. 74/2020, todas do Conselho Nacional de Justica.

Como a promulgagéo da LGPD, o Conselho Nacional de Justica empregou todos 0s

esforgos para elaborar uma politica de acesso as informagdes processuais.

Neste sentido, ponderam Oliveira e Silva (2023, p. 13):
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E, posteriormente, em razdo da promulgacdo da Lei n. 13.709/2018, que instituiu a
Lei Geral de Protecdo de Dados em nosso pais, em 26 de abril de 2019, o CNJ, pela
Portaria n. 63, instituiu um grupo de trabalho para elaborar estudos e propostas sobre
a politica de acesso as bases de dados dos processos judiciais dos Tribunais brasileiros,
e especialmente o uso de tais informagdes para fins comerciais (art. 1°).

Paralelamente aos estudos elaborados realizados pelo grupo de trabalho, a
Lawgorithm, uma associacgéo de pesquisa em inteligéncia artificial e direito, fundada
por professores das faculdades de direito, engenharia, matematica e filosofia da
Universidade de Sao Paulo (USP), promoveu uma pesquisa com o objetivo de levantar
informacdes sobre as préaticas do mercado e dos 6rgdos publicos em relacéo ao acesso
e tratamento de dados de processos perante o Poder Judiciario.

A Lawgorithm desenvolveu um estudo independente (Relatério de Acesso e
Tratamento de Dados no Judiciario), que foi apresentado ao Grupo de Trabalho do
CNJ.

No referido relatério, foram apresentadas as seguintes recomendagdes:

1. Dar continuidade a politica de dados abertos para o Poder Judiciario, com expansao
da digitalizacdo e disponibilizacdo ao publico dos pronunciamentos judiciais e autos
dos processos, como forma de propiciar o controle democréatico das institui¢fes e
servidores que compde o sistema judiciario e de estimulo ao mercado digital;

2. Aperfeicoar o sistema de disponibilizacdo de dados por meio do desenvolvimento
de projeto proprio que propicie a interoperabilidade entre as diferentes plataformas
digitais de tramitacdo de processos e uniformize a forma de identificagdo dos
processos, formato de disponibilizagdo (machinereadable format), bem como os
metadados relevantes de modo a facilitar buscas e criar as bases para 0
desenvolvimento de ferramentas inteligentes que permitam acessar, analisar e
comparar decisdes judiciais;

3. Estimular a adocdo de politicas de cache pelas organiza¢es que usam dados
judiciais, como forma de reduzir a demanda de acesso aos servidores;

4. Avaliar a adocdo de uma API (application programming interface) para acesso a
dados judiciais, que proporcionard conveniéncia as organizacdes que realizam
processamento automatizado de dados e permitira aos tribunais controlar o formato
do acesso aos dados e a qualidade da informagdo fornecida ao publico;

5. Avaliar a realizacdo de projeto sobre anonimizacdo de dados pessoais em
pronunciamento judiciais e em documentos disponibilizados ao publico, para
conciliar o amplo acesso aos dados processuais com a protecdo de dados pessoais;

6. Evitar a introducdo de restrigdes ao acesso a documentos presentes nos autos do
processo que possam limitar o controle democratico das institui¢cdes que compdem o
sistema judicial, como a ocultacdo de nomes de magistrados e servidores que
participam da elaboracéo dos pronunciamentos judiciais;

7. Empregar mecanismos que facilitem as partes a requisi¢do de confidencialidade de
documentos de natureza sigilosa; e 8. Difundir conhecimento a respeito das exigéncias
postas pela Lei Geral de Protecdo de Dados para o acesso a dados judiciais, bem como
dos requisitos de seguranca da informac8o a serem observados, em especial no que
diz respeito a dados disponibilizados para o publico.

A Recomendagdo n. 74 de 2020, que recomenda as medidas relacionadas a

implementacdo da politica de dados abertos no Poder Judiciério, foi entdo editada pelo
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Conselho Nacional de Justica e evidencia, em suas justificativas, a existéncia de “mercados

digitais” que realizam tratamento de informagdes juridicas:

CONSIDERANDO ser missdo do Conselho Nacional de Justica o desenvolvimento
de politicas judiciarias que promovam efetividade e unidade do Poder Judiciario,
orientadas para os valores de justica e paz social;

CONSIDERANDO a publicidade dos atos processuais (art. 5°, LX, e no art. 93, IX,
da Constituicdo da Republica Federativa do Brasil de 1988) e a transparéncia como
principios fundamentais para o controle democratico das atividades do Poder
Judiciério;

CONSIDERANDO que o principio de livre concorréncia, consagrado no art. 170, IV,
da Constituicao da RepUblica Federativa do Brasil de 1988, impde ao Estado a reducéo
de barreiras ao livre desenvolvimento dos mercados digitais que processam e
reutilizam informacdes juridicas;

CONSIDERANDO o direito fundamental & protecdo dos dados pessoais de
jurisdicionados e demais sujeitos identificados ou identificveis nos atos processuais;
CONSIDERANDO a necessidade de proteger a personalidade e a autodeterminacéo
informativa do individuo contra os riscos que podem decorrer do acesso massificado
a informacdes contidas em processos judiciais;

CONSIDERANDO a edicdo da Lei n°13.709, de 14 de agosto de 2018, que dispde
sobre a protecdo de dados pessoais e altera a Lei n®12.965, de 23 de abril de
2014 (Marco Civil da Internet);

CONSIDERANDO a crescente utilizacdo da Internet e do emprego de modelos
computacionais estruturados para 0 acesso e 0 processamento de dados
disponibilizados pelos 6rgéos do Poder Judiciario;

CONSIDERANDO o0s beneficios do acesso ao contedo de pronunciamentos
judiciais, em formato legivel por maquina, para a difusdo do conhecimento do Direito
e contribuicdo a seguranca juridica;

CONSIDERANDO a importancia do desenvolvimento da tecnologia, em particular
de técnicas de inteligéncia artificial, para a sistematizacdo e processamento de
informacdes sobre a producdo juridica dos tribunais, como veiculo para a promogao
da cultura e da seguranca juridica;

CONSIDERANDO que a utilizagdo de ferramentas como web scrapers para extracao
de contelido das plataformas de tribunais onera tanto o Poder Publico quanto os
agentes privados;

CONSIDERANDO os trabalhos desenvolvidos pelo Grupo de Trabalho instituido
pela Portaria CNJ n° 63/2019, destinado ao exame da politica de acesso as bases de
dados processuais dos tribunais, especialmente quanto a sua utilizacdo para fins
comerciais;

CONSIDERANDO a decisdo proferida pelo Plenario do Conselho Nacional de
Justica no julgamento do Procedimento de Ato Normativo n°0007044-
02.2020.2.00.0000, na 732 Sessdo Virtual, realizada no periodo de 1° a 9 de setembro
de 2020; [...]. (BRASIL, 2020).

Neste sentido, a referida Recomendacéo estabelece:

Art. 1° Esta Recomendagdo estabelece diretrizes para avaliacdo e implementacao de
medidas destinadas a governanca do acesso e uso massificado de dados no &mbito do
Poder Judiciario, com excecdo do Supremo Tribunal Federal.

Art. 2° Recomenda-se aos érgdos do Poder Judiciério a disponibilizacdo ao publico
de APIs (Application Programming Interfaces) para que os dados existentes em seus
sistemas de tramitacdo processual e repositérios de informacfes de processos e
provimentos judiciais possam ser acessados em formato legivel por maquina.
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Paragrafo Unico. A disponibilizacdo dos metadados dos processos judiciais constantes
da Base Nacional de Dados do Poder Judicidrio — DataJud, observard o disposto
na Resolucdo CNJ n° 331/2020.

Art. 3° Os tribunais poderdo avaliar a conveniéncia e oportunidade de cobranga pelo
acesso massificado a dados.

§ 1° O valor da cobranca destina-se a suportar os custos de implantacdo e manutencéao
do sistema, devendo sua fixacdo ser efetuada na proporcdo do volume de dados
utilizados.

§ 2° E assegurado acesso gratuito aos 6rgdos publicos e de pesquisa, estes definidos
no art. 5°, XVIII, da Lei n® 13.709, de 14 de agosto de 2018.

Art. 4° Os tribunais deverdo adotar medidas para a efetiva implementacéo das normas
que dispbem sobre a uniformizagéo dos identificadores e metadados armazenados que
se referem aos pronunciamentos judiciais, a fim de racionalizar o acesso aos dados e
criar condi¢cBes para desenvolvimento de tecnologias que contribuam para o
aperfeicoamento do sistema jurisdicional.

Art. 5° Esta Recomendacdo entra em vigor na data da sua publicacdo (BRASIL, 2020).

Sobre esta recomendacéo, pontuam Olivera e Silva (2023, p. 15):

Apos a conclusdo dos trabalhos, 0 CNJ, no julgamento do Procedimento de Ato
Normativo n° 0007044-02.2020.2.00.0000, na 73? Sesséo Virtual, realizada de 1°a 9
de setembro de 2020, editou recomendac&o estabelecendo diretrizes para avaliagéo e
implementacdo de medidas destinadas & governanca do acesso e uso massificado de
dados no &mbito do Poder Judiciario, com exce¢do do Supremo Tribunal Federal.

No referido ato normativo, foi recomendada a disponibilizacdo ao publico de APIs
(Application Programming Interfaces) para que os dados existentes em seus sistemas
de tramitacdo processual e repositorios de informagdes de processos e provimentos
judiciais possam ser acessados em formato legivel por maquina, sendo que a
disponibilizacdo dos metadados dos processos judiciais constantes da Base Nacional
de Dados do Poder Judiciério — DataJud, observara o disposto na Resolu¢do CNJ n°
331, de 20 de agosto de 2020 (art. 2°).

Houve a previsdo de que os Tribunais poderiam avaliar a conveniéncia e oportunidade
de cobranca pelo acesso massificado a dados, sendo que o valor da cobranga seria
destinado a suportar os custos de implantacdo e manutencdo do sistema, devendo sua
fixacao ser efetuada na proporcéo do volume de dados utilizados (art. 39).

Seria garantido o acesso gratuito aos 6rgdos publicos e de pesquisa, estes definidos no
art. 5°, XVI1II, da Lei n. 13.709, de 14 de agosto de 2018 (art. 3°, §2°).

Por fim, os Tribunais deveriam adotar medidas para a efetiva implementacdo das
normas que dispdem sobre a uniformizacdo dos identificadores e metadados
armazenados que se referem aos pronunciamentos judiciais, a fim de racionalizar o
acesso aos dados e criar condigdes para desenvolvimento de tecnologias que
contribuam para o aperfeicoamento do sistema jurisdicional (art. 4°).

Analisando as recomendacfes estabelecidas pelo CNJ, verificamos que somente
foram acolhidas as sugestdes de facilitacdo de acesso aos dados judiciais pelos entes
privados, sendo que ndo houve nenhuma consideragdo quanto as medidas de prote¢do
a privacidade das partes envolvidas no processo, tais como a adocdo de medidas de
anonimizacgdo e de facilitacdo de imposicdo de confidencialidade em documentos
sigilosos.
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Tal circunstancia provoca grande preocupacdo, uma Vez que 0 acesso irrestrito as
informacdes das partes pode gerar graves danos a privacidade das partes, com
violagdo a autodeterminacéo informativa e ao direito fundamental a protecdo de
dados, principalmente, em casos envolvendo conflitos trabalhistas, em que vérios
dados sensiveis sdo tratados e diante da possibilidade da formacdo de “listas sujas”
para ndo contratacdo de empregados exerceram o seu direito constitucional de agéo.

Mostra-se necessaria, portanto, a efetiva protecdo dos dados pessoais contidos nos
processos judiciais, especialmente diante da existéncia de mecanismos tecnologicos avancados
que séo capazes de realizar o tratamento de dados, transformando informagdes que antes eram
insignificantes em algo valioso, criando um verdadeiro perfil virtual da pessoa, passivel de

comercializacdo de diversas formas.

No caso analisado sobre o cruzamento de dados e tratamento pelos portais de buscas,
foi possivel notar que, sem interesse legitimo, ha o tratamento de dados que propicia a
informacdo sobre processos trabalhistas e criminais por mecanismos vedados pelo préprio

sistema do Poder Judiciario, trazendo uma exposi¢ado excessiva.

Sobre o risco de exposicao excessiva, ho novo paradigma da economia digital, pondera
Cueva (2020, p. 206):

A completa qualificagdo das partes, seus enderegos, 0 nome de criancas menores,
registros médicos, entre outras informagGes sensiveis, podem ser facilmente obtidos.
O risco de exposicao excessiva e de uso abusivo de informag&o passa a ser palpavel e
ndo se circunscreve a possibilidade de monitoramento do comportamento individual
pelo Estado, especialmente diante da emergéncia de um novo paradigma econdmico,
a chamada economia digital, na qual certas empresas, com grande poder de mercado,
tém como insumo bésico os dados de seus consumidores, que sdo frequentemente
mais lucrativos do que os bens ou servicos que oferecem.

Ndo é sem razdo, assim, que varios sistemas judicidrios, ao redor do mundo,
impulsionados pelas leis de protecdo de dados, ja se tém preocupado em assegurar
alguma opacidade aos dados pessoais publicos contidos nos autos de processos
judiciais, para impedir o desvirtuamento da finalidade para a qual foram tratados.

Neste cenario, hd um aparente conflito entre a publicidade e a privacidade e intimidade
- que fundamentam a protecéo de dados - que precisa ser equacionado. Sobre esta situacao de
conflito no &mbito publico, destaca Wimmer (2021, p. 275):

A aparente tensdo entre publicidade e privacidade tem sido ocasionalmente suscitada
no contexto da necessidade de conciliar regras que impdem ao Estado um elevado
grau de transparéncia quanto as suas atividades e aquelas que exigem que dados
pessoais dos cidaddos sejam tratados de maneira a preservar a sua intimidade, vida
privada, honra e imagem. Normas voltadas a ampliar a transparéncia do Estado —
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como a Lei de Acesso a Informagao (“LAI”) e as politicas de dados abertos — muitas
vezes sdo construidos a partir de uma légica de classificagdo das informag6es com
base em seu grau de sigilo, que ndo necessariamente se alinha a l6gica esposada por
normas que tenham por objetivo a protecdo de dados pessoais, como a LGPD.
Enquanto a LGPD, por exemplo, utiliza a terminologia “dados pessoais” e define o
principio da transparéncia como “(...) a garantia, aos titulares, de informagdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial”, a LAI utiliza
o termo “informacdes pessoais” e insere o termo transparéncia no contexto do
fomento a cultura de transparéncia na Administracdo Publica.

Considerando a forma como os dados sdo disponibilizados nos processos judiciais
brasileiros na atualidade, é clara uma situacdo de colisdo® ® entre o principio da publicidade,
os direitos fundamentais da protecdo de dados, da autodeterminacdo informativa, da

privacidade e da intimidade e as regras de acesso as informagdes processuais®®.

Para equacionar tal situacdo é necessario tracar parametros que permitam a divulgacéao
apenas das informacGes que sejam de interesse publico e que tenham relacdo com a causa de

pedir (0 minimo necessario) nos processos que nao tramitem em segredo de justica, limitando

64 Sobre a questdo da coexisténcia de principios e regras, defende Avila (2009, p. 120-121): “O modelo ora
apresentado demonstra que um sistema néo pode ser composto somente de principios, ou s6 de regras. Um sistema
sO de principios seria demasiado flexivel, pela auséncia de guias claros de comportamento, ocasionando problemas
de coordenagdo, conhecimento, custos e controle de poder. E um sistema s6 de regras aplicadas de modo formalista
seria demasiado rigido, pela auséncia de valvulas de abertura para 0 amoldamento das solugdes as particularidades
dos casos concretos. Com isso se quer apenas dizer que, a rigor, ndo se pode dizer nem que 0s principios sdo mais
importantes do que as regras, nem que as regras Sd0 mais necessarias que os principios. Cada espécie normativa
desempenha funcdes diferentes e complementares, ndo se podendo sequer conceber uma sem a outra, e outra sem
auma. Tal observacéo é da mais alta relevancia, notadamente tendo em vista o fato de que a Constitui¢do Brasileira
é repleta de regras, especialmente de competéncia, cuja finalidade é, precisamente, alocar e limitar o exercicio de
poder”.

85Ainda sobre os principios e regras, entende Canotilho (2006, p. 358-359): “Com esta diferenga: enquanto a teoria
dos direitos como principios ergue a ponderagdo a esquema metddico basico, pois os principios “pesam-se” sem
recorrer a logica do “tudo ou nada”, ou “de ou um ou outro”, de “direito superior-direito inferior”, as regras
reclamam em toda a sua radicalidade aplicagcdo ou ndo aplicacdo. Mas, o que vale a dogmatica civilistica insistir
na ideia fixa de regras quando os direitos de personalidade sdo “pesados” e “ponderados” no uso de conflito com
outros direitos? A maior racionalidade da metodica aplicativa das regras, que, por vezes, também é invocada, nao
conduz como se V&, a solu¢bes muito diferentes, podendo talvez invocar que o recorte mais fino dos pressupostos
de facto e de direito tornard a fundamentacdo de restri¢cbes e os resultados obtidos mais previsivel, embora néo
necessariamente mais justa”.

5 Sobre a relagio entre a publicidade e a LGPD, entendem Bulzico e Sousa (2022, fls. 155): “Tem sido intensa a
discussdo acerca de suposta incompatibilidade entre a nova Lei de prote¢do de dados e o Principio Constitucional
da Publicidade dos Atos Processuais. Contudo, tal discussao, conforme se verifica da leitura do presente trabalho,
ndo merece prosperar, ou mesmo ser tomada como ponto crucial na discussdo que envolve a tematica da protecao
de dados. Isso se da pelo fato de que tais principios — publicidade dos atos processuais e protecdo dos dados
pessoais — sempre coexistiram de forma pacifica e complementar, ndo havendo do que se falar em
incompatibilidade e divergéncia entre estes, muito pelo contrario, importa destacar que a LGDP surge como
ferramenta necessaria a evolucao e dinamizagdo do principio da publicidade processual”.
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0 acesso a informacdes que ndo sejam de interesse publico e de carater sensivel e ou intimo, no

intuito de salvaguardar os direitos fundamentais acima elencados.

Esta limitacdo de acesso as informacOes pessoais, que consideraria o tipo de dado
pessoal, compreenderia tanto as informacdes que sdo disponibilizadas por meio de publicagbes,
como também aquelas que sdo obtidas por meio do acesso aos autos dos processos, de modo

que ndo violaria a garantia constitucional a publicidade, que é vinculada aos atos processuais.

Para esta proposta, que visa readequar o sistema de publicidade dos atos processuais a
esta nova demanda social de protecdo de dados num ambiente de avanco tecnoldgico sem
precedentes, parte-se dos seguintes pressupostos: (i) em regra, ndo pode existir limitacdo de
acesso de informacéo entre as partes e demais sujeitos do processo, sendo que eles tém o dever
de salvaguardar os dados que tiveram acesso por conta da demanda, evitando o
compartilhamento com terceiros; (ii) 0s processos em segredo de justica sdo sigilosos, em que
ha adoc¢do de técnicas de pseudoanonimizacdo para publicidade externa e restricdo de acesso
publico a documentos processuais; (iii) 0 acesso publico aos autos processuais esta
condicionado a nédo violacdo da privacidade e da intimidade; (iv) 0s processos que nao estdo
em segredo de justica demandam a criagdo de mecanismos de limitacio® de acessos a dados
pessoais; (V) os advogados tém amplo acesso aos autos que ndo tramitam em segredo de justica,
devendo zelar pelas informagdes que obtém em decorréncia deste acesso; e (vi) o Estado, por
meio do Poder Judiciario, é quem deve garantir a protecdo dos dados pessoais contidos no
processo, limitando o acesso a informacgdes de seus servidores ao minimo necessario para o
desempenho de suas funcgdes, porque é o responsavel pela gestdo do sistema dos processos

digitais e porque detém tecnologia para tanto.

Dentro da classificagdo proposta em topico antecedente, em que se separa os dados

pessoais contidos em um processo judicial em trés tipos, dados pessoais ndo relacionados a

67 Sobre a limitagdo dos dados pessoais contidos nos processos judiciais em outros paises, explica Cueva (2020, p.
208-209) que: “Outros paises europeus também tém se adaptado ao novo regime de protecdo de dados pessoais.
A Corte de Cassacdo da Franca, por exemplo, desde 2016 ja conta com um software para efetuar a anonimizacao
de suas decisdes. O Judiciario da Inglaterra ja tem, desde maio de 2018, um 6rgdo encarregado de processar as
reclamacdes relativas ao tratamento de dados pessoais pelos tribunais, magistrados e servidores da justiga ingleses.
Na Espanha, o Conselho Geral do Poder Judiciario tem um delegado de protecdo de dados pessoais e disponibiliza
em seu sitio na internet um minudente registro de atividades de tratamento, com descricdo, para cada uma das
atividades, da finalidade do tratamento, de sua base juridica, das categorias de dados e de destinatarios atingidos,
do prazo de conservacdo e das medidas de seguranca requeridas, entre outras informacdes Uteis para que se proceda
ao tratamento de dados pessoais no &mbito dos tribunais de forma segura e em conformidade com a lei nacional e
com o RGPD”.
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causa de pedir, dados pessoais relacionados a causa de pedir e dados pessoais sensiveis e
intimos, propfe-se que sejam criadas restricdes de acesso aos: (i) dados pessoais nao
relacionados a causa de pedir, por ndo terem relevancia e nem interesse publico em razédo do
seu conteudo privado, devendo ser destacados e inseridos em um sistema para acesso exclusivo
de juizes e sujeitos envolvidos na demanda, mediante a indicac&o direta pelo proprio interessado
em proteger os dados; (ii) dados pessoais sensiveis e intimos, que ndo tiverem relagdo com a
causa, que também deverdo ser objeto do sistema seletivo de restricdo proposto no item (i); (iii)
dados pessoais sensiveis e intimos que tenham referéncia indispensavel na causa de pedir,
devendo ser decretado o segredo de justica® para preservar a intimidade, com base no inciso
111, do artigo 189, do Cdodigo de Processo Civil.

A proposta envolve, basicamente, a instituicdo de um sigilo extraprocessual e seletivo
de dados pessoais que ndo tém interesse publico e a decretacdo de segredo de justica em
processos cuja causa de pedir envolva dados sensiveis e intimos. Os demais dados, de interesse
publico, ndo sofreriam limitacdes de acesso, sendo 0 minimo necessario para a compreensao da

lide e 0 exercicio do controle ja apontado no Estado Democrético de Direito.

O Enunciado 681, do Conselho da Justica Federal, ao tratar de documentos em que ha

dados pessoais sensiveis, entende que:

A existéncia de documentos em que ha dados pessoais sensiveis ndo obriga a
decretacdo do sigilo processual dos autos. Cabe ao juiz, se entender cabivel e a
depender dos dados e do meio como produzido o documento, decretar o sigilo restrito
ao documento especifico.

Tal previsdo, no entanto, ndo atende a hipotese de protecdo quando o dado sensivel
integra a causa de pedir da agéo, o que — no entender desta proposta — imporia a decretacdo do

segredo de justica.

®8 No relatorio da analise realizada sobre o tratamento de dados pessoais na consulta de jurisprudéncia, pontuou o
CNIJ (2021, p. 15) que: “Para tornar efetiva a protegdo dos dados pessoais nas hipoteses em que ndo bastarem a
simples omissdo ou a mera pseudonimizacdo das informacBes nos textos judiciais, 0s(as) magistrados(as) podem
recorrer ao instituto do segredo de justica. (...) Por fim, a legislacéo brasileira tipifica como crime, punido com
pena de reclusdo de dois a quatro anos e multa, a conduta de “quebrar segredo da Justi¢a, sem autorizacao judicial
ou com objetivos nao autorizados em lei” (art. 10 da Lei n.° 9.296, de 1996). A decretagao do segredo de justica,
portanto, tem o conddo de ativar algumas camadas adicionais de protecdo aos dados pessoais, razdo pela qual
devem os(as) magistrados(as) considerar detidamente a possibilidade de acionar esse instituto juridico, inclusive
de oficio, sempre que a exposicdo das informacgdes processuais gerar risco desmesurado a privacidade dos
cidaddos”.
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Esta proposta leva em consideragdo a natureza das informag0es e a sua importancia,

atendendo ao que preza a LGPD.

Visa-se, com esta proposta, suprir uma demanda de definicdo de regras sobre quais

dados devem estar em sigilo® nos atos processuais diante do recorte apresentado.

Desta forma, estariam protegidos os dados pessoais que ndo tém interesse publico, 0s
dados sensiveis e intimos, e seria garantida a publicidade dos dados pessoais dentro do minimo
necessario para compreensdo da lide, permitindo o monitoramento da aplicacdo dos institutos

processuais.

Ademais, num sistema processual em que se emprega a forca vinculante dos
precedentes, a publicidade dos atos processuais € indispensavel para o cotejo fatico e juridico
do precedente com o caso que esta em andlise, sendo dispensavel, na maior parte dos casos, 0
acesso a maior parte dos dados pessoais disponiveis no processo para atingimento desta

finalidade.

Partindo dos parametros sugeridos, o Conselho Nacional de Justica pode buscar o
dialogo com os tribunais brasileiros no intuito de definir o melhor formato a ser aplicado no
pais, preferencialmente de forma padronizada, no intuito de implementar uma politica eficiente

e eficaz de protecdo dos dados pessoais contidos nos processos judiciais.®

Sobre as acdes a serem adotadas pelo Conselho Nacional de Justica em relacdo a
protecdo de dados pessoais contidos nos processos judiciais, Cueva (2020, p. 208-209) aponta

que:

8 Acerca da definicdo de dados sigilosos, sugere Cardoso (2021, p. 2) que: “Como ndo existem na LGPD e
no CPC regras especificas sobre a defini¢cdo de todos os dados pessoais que devem ser considerados sigilosos
nos atos processuais, a sua definicdo devera ocorrer na pratica das decisdes judiciais e na regulamentacéo da
aplicacdo da Lei Geral de Prote¢éo de Dados pelo Judiciario”.

© No mesmo sentido, pondera Zanetti (2021): “Por fim, visando trazer algum contributo minimamente propositivo
a presente discussdo, acredita este autor que um primeiro passo importante para a melhor acomodacdo da
problematica seria a celebracdo de um Acordo de Cooperagdo Técnica entre a Autoridade Nacional de Protecdo
de Dados (ANPD) e o Conselho Nacional de Justica (CNJ) 11. Neste sentido, em comentarios ao art. 194, do
Cddigo de Processo Civil, Nelson Nery Jr. e Rosa Maria de Andrade Nery recomendam que (...) cada Tribunal
deveré ter o cuidado de ndo expor informagdes desnecessarias e que possam comprometer/constranger a pessoa,
mesmo que 0 processo nao siga em segredo de justiga’. Tal orientacdo corrobora a presente conclusdo, uma vez
que permitiria, que as autoridades competentes, em ambiente apropriado, melhor estabelegam o referido dialogo
das fontes entre CPC e LGPD na rotina dos Tribunais patrios, dando maior efetividade ao disposto no art. 194, do
CPC13, sobretudo no que concerne a mecanismos de pseudonimizacéo de dados pessoais veiculados em processos
e pecas processuais, de modo a limitar o acesso de terceiros (ou seja, atores externos a relacéo inter partes) quanto
a dados pessoais, especialmente aqueles considerados sensiveis, nos termos do art. 5°, II, da LGPD”.
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Caberd ao Conselho Nacional de Justiga iniciar um didlogo estruturado com os
tribunais para definir em conjunto as balizas que deverdo orientar a observancia da
LGPD, por meio de rotinas e praticas que assegurem a publicidade dos atos e
documentos processuais, sem ameaca aos direitos fundamentais a privacidade e a
intimidade dos jurisdicionados e de terceiros. E possivel imaginar, ainda, que o
legislador venha a se defrontar com a necessidade de anonimizar alguns dados
pessoais contidos em processos ou decisfes judiciais, a exemplo do que ja se verifica
em outras jurisdicGes, para evitar a formacdo, dissociada da finalidade do tratamento
originarios dos dados, de perfis informacionais de jurisdicionados e de terceiros.

Uma vez adotados estes pardmetros, € fundamental que seja fiscalizada a sua
implementacao, pois 0 que se V&, atualmente, é que nem mesmo Nos processos que tramitam
em segredo de justica os tribunais tém conseguido que as publicacfes sejam anonimizadas para

restringir o acesso a informacoes pessoais.

Até mesmo porque, no caso de um indevido tratamento de dados pessoais por terceiros,
que somente foram disponibilizados em um determinado processo judicial, 0 caminho possivel
seria 0 de buscar os registros de acesso aos autos - regulamentado no paragrafo segundo do art.

3° da Resolucdo 121 do CNJ - para se tentar buscar a origem da ocorréncia.

No entanto, como visto por meio do caso ARE 1307386, ainda pendente de julgamento
perante 0 Supremo Tribunal Federal, os tratamentos poderdo decorrer de sistemas

automatizados de empresas com finalidades comerciais, que nao ficam registrados.

3.6 A IMPORTANCIA DA IMPLANTACAO E EXECUCAO DE UM PROGRAMA DE
COMPLIANCE

Sobre a natureza da relagéo entre o Poder Publico e o cidaddo, esclarece Wimmer (2021,
p. 286):

A relacdo entre o Poder Publico e cidaddo ndo é facultativa. Ela se inicia no dia do
nascimento de cada individuo e perdura até mesmo apés sua morte, fazendo-se
presente em quase todas as dimensdes da vida humana. A compreensdo do carater
continuo, e ndo episodico, de tal relacdo conduz, necessariamente, ao entendimento
de que a confianca de parte a parte deve ser conquistada e mantida continuamente,
ndo se esgotando na simples existéncia de uma base legal para o tratamento de dados.
A construgdo de uma relagdo de confianca entre Estado e cidaddos requer a clara
percepcdo da responsabilidade do Estado de, com transparéncia e accountability,
tratar e custodiar dados de seus cidaddos tendo em vista a sua protecao e o atingimento
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do interesse publico em sua acep¢do mais ampla, considerado seu compromisso com
a democracia e com a concretizagdo de direitos fundamentais.

Esta relacdo entre o Poder Publico e o cidaddo estd mais do que presente no servigo

prestado pelo Poder Judiciério.

Nesta linha, diante da proposta sugerida no topico anterior, é necessaria a implantacao
de um programa pleno de compliance — ainda ndo tdo comum no setor pablico - para evitar’

incidentes de vazamento de dados’? e garantir a execucio da sugestio proposta.

Sobre os desafios decorrentes do advento da LGPD e a necessidade de implantacéo do
compliance digital pelo Poder Judiciario Brasileiro, destaca Santos (2021, p. 92):

O advento da Lei Geral de Protecdo de Dados Pessoais, Lei n.° 13.709, de 14 de agosto
de 2018 e suas posteriores alteragdes, fez aumentar a complexidade da prote¢do aos
dados dos jurisdicionados, bem como dos servidores e juizes vinculados aos tribunais
brasileiros. Essa nova legislacdo, baseada em grande parte no Regulamento Geral
sobre a Prote¢do de Dados existente na Europa, apresenta uma série de desafios ao
Poder Judiciério brasileiro, pois as adequac¢des, reorganizac¢fes e mudancas na cultura
da prote¢do de dados, assim como a implantacdo ou ampliacdo do compliance digital,
com a finalidade de proteger de vazamentos e méa utilizagdo, os dados presentes em
seus sistemas e convénios, confiados a esse Poder Estatal de boa-fé e com a confianga
de que serdo preservados e bem geridos, estando a personalidade e a dignidade de
quem integra uma lide protegidas de investidas de hackers ou pessoas e entidade que
possam, de alguma forma, lucrar com a comercializagdo desses dados, ou até mesmo
infligir algum dano, seja moral ou material ao usuario do sistema.

Ademais, sobre o programa de compliance, Dias explica que (2019, p. 57):

[...] programa de compliance pode ser compreendido como um conjunto sistematico
de esforcos realizados por integrantes da pessoa juridica com objetivo de assegurar
que as atividades empreendidas pelo ente se dardo em absoluta corre¢éo, ndo violando
a legislagdo concernente a tais atividades. No entanto, salienta que o sistema de
comprometimento ou cumprimento normativo deve ser pensado levando em
consideracao a legislacdo e os riscos especificos. O programa de compliance deve ser

I Doneda e Machado pontuam que (2021, p. 344-345): “[...] é necessaria uma preocupagdo com a seguranca da
informac&o para bancos de dados que possuem nao s6 dados sensiveis ou sigilosos, mas também dados cadastrais.
Deve-se afastar a ideia de que o tratamento de dados cadastrais é livre de riscos para o sujeito”.

2 Segundo Wimmer (2021, p. 285): “A LGPD atribuiu a autoridade nacional o papel de elaboracdode informe
com medidas cabiveis para fazer cessar a violacdo (art. 31) e previu a possibilidade de aplicacdo, a 6rgdos e
entidades publicas, das san¢des de adverténcia, publicizagdo da infracdo, bloqueio e eliminacéo dos dados pessoais
a que se refere a infracdo. Importa notar que a san¢do de multa prevista na LGPD claramente ndo é aplicavel ao
Poder Publico, mas que multas previstas em outras normas aplicaveis ao Estado poderdo incidir sobre 6rgéos e
entidades no setor publico, no contexto de agdes de controle e fiscalizagdo™.
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adequado, entre outros, as caracteristicas, especificidades, estrutura, setores de
atuagdo, riscos legais e regulatérios a que exposta a organizacdo. Deve ter o
comprometimento de todos e ser desenvolvido sob medida para a empresa. [...]

Assim, a efetividade de um programa de cumprimento normativo associa-se a
prevencdo da ocorréncia de violagdes legais - reduzindo o risco de san¢des diversas
por descumprimento normativo e de exposicdo negativa da organizagdo perante a
sociedade - ao tempo em que por antecedéncia légica, permite aos administradores
conhecer e corrigir as distorcGes e violagdes detectadas, bem como identificar
responsabilidades. No entanto, seu principal objetivo deve ser promover uma cultura
que observe as normas e 0s valores da sociedade.

Sobre a eficacia e a eficiéncia na execucdo de praticas administrativas, esclarecem
Souza e Faria (2017, p. 279):

[...] compete ao Estado introduzir ages inovadoras para assegurar boa gestdo. Para
tanto, seu perfil deve ser de Estado “inteligente-mediador-indutor”, com instituigdes
democraticas solidas, norteadas pela eficiéncia, eficicia e efetividade, competéncia
dos recursos humanos, dentre outros.

[...] Muito se tem discutido sobre a influéncia da eficicia e da eficiéncia nos
mecanismos de gestdo publica, haja vista que as investigacdes sobre qualquer atuar
falho da Administracdo Publica levam a conclusBes de que a atuacéo gerencial foi
deficiente. Dai se pensar que quanto melhor eficacia e eficiéncia na execucdo das
praticas administrativas, melhor gestdo e controle das atividades envolvidas, sejam
elas de cunho econémico, sejam propriamente de cunho administrativo.

Sobre a questdo da protecdo de dados no setor publico, pontua Wimmer (2021, p. 274-
275):

O desafio de interpretacdo a aplicacdo da legislagcédo de protecdo de dados pessoais ao
setor publico é significativo, e deve partir do reconhecimento das tensdes e dualidades
anteriormente exploradas. Se a motivagdo e a legitimidade do governo ao tratar dados
pessoais devem necessariamente ser compreendidas como distintas daquela dos
agentes privados, sua responsabilidade é, também, maior, dado que eventual mau uso
de dados pelo Estado produz impactos abrangentes ndo apenas sobre a esfera de
direitos individuais, mas sobre a sociedade como um todo. E por essa razdo que 0s
mais importantes instrumentos internacionais de protecdo de dados indicam que os
principios e regras referentes a protecdo de dados pessoais se aplicam tanto ao setor
publico como ao setor privado.

Especificadamente em relacéo a gestdo do sistema judicial, Sousa Santos (2005, p. 90),

ao falar sobre as novas tecnologias de comunicacao e de informacao (NTCI), destaca:
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No que respeita a democratizacdo do acesso ao direito e a justica, as novas tecnologias
de informacéo possibilitam mais circulagdo de mais informacéo e, portanto, um direito
e uma justica mais préximos e mais transparentes. Por exemplo, facilitam o acesso a
bases de dados juridicos, a informagdes fundamentais para o exercicio de direitos, e
possibilitam o exercicio facil de um conjunto de direitos e de deveres dos cidaddos.

No entanto, mais adiante, pontua Sousa Santos que (2005, p. 105), que, em relacéo ao
impacto da tecnologia de comunicacao e de informacao na gestdo do sistema judiciario, existem

oportunidade para melhorar a eficicia e a administragdo dos tribunais.

Neste cenario, em que pese 0s avangos tecnoldgicos impliquem a necessidade de uma
atencdo maior em relacdo a protecdo dos dados processuais, estes também propiciam

oportunidades para melhorar a eficacia e racionalizar a gestdo nos tribunais.

Afinal, novos sistemas séo criados, com ferramentas de controle mais precisas e que

podem auxiliar no monitoramento dos processos de gestéo.

A proposta de limitacdo de acesso a dados processuais, na forma sugerida no tépico

anterior, demandara cuidados de execucao e fiscalizacao.

Pretende-se, com esta proposta, que seja garantida a publicidade dos dados processuais,
bem como que sejam garantidos os direitos a privacidade, a intimidade e a autodeterminacéo

informativa, com a divulgacdo do minimo necessario para a compreensdo da lide.
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CONCLUSAO

A publicidade dos atos processuais é uma garantia processual concedida as partes, que
prestigia o direito a informacéo, possibilitando o controle dos atos judiciais por terceiros e
desestimulando julgamentos arbitrarios. Trata-se, assim, de um principio fundamental para a

sustentacdo do Estado Democrética de Direito.

O ordenamento juridico brasileiro ja prevé hipoteses em que a publicidade é
relativizada, visando a defesa da privacidade ou quando o interesse social assim o exigir, com

a imposicéo do sigilo e a decretacdo do segredo de justica.

Ademais, a Lei n. 13.709/2018, conhecida como a Lei Geral de Protecdo de Dados
(LGPD), que disciplina a protecdo de dados no Brasil, salvaguarda os dados pessoais e elenca
0 respeito a privacidade, a inviolabilidade da intimidade e a autodeterminacdo informativa
como fundamentos para a protecéo de dados pessoais.

Diante da institucionalizacdo do processo eletrdnico no pais e da auséncia de normas
efetivas que garantam a restricdo de acesso a dados que ndo tenham interesse publico, os dados
pessoais constantes nos processos estdo expostos e vulnerdveis a um tratamento ilegitimo,

conforme revela o tema 1141 do Supremo Tribunal Federal.

Os dados inseridos nos processos estdo efetivamente em situacdo de vulnerabilidade
diante do avanco da tecnologia que viabilizou a criacdo de softwares capazes de obter e
processar 0s dados encontrados nos processos judiciais. A situacdo € mais grave porque foi
constatado que, em um processo judicial, é possivel acessar uma série de dados pessoais,

inclusive dados sensiveis, das partes envolvidas.

A publicacdo da Lei 14.289/2022, que torna obrigatorio o sigilo “sobre a condigao de
pessoa que vive com infeccdo pelos virus da imunodeficiéncia humana (HIV) e das hepatites
cronicas (HBV e HCV) e de pessoa com hanseniase e com tuberculose”, inclusive em processos
judiciais, revela, justamente, a preocupacgéo do Poder Legislativo em relacéo a disponibilizacao

e acesso de dados pessoais sensiveis em processos judiciais.
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No cenério atual, ndo h& hipotese legalmente instituida para se garantir um sigilo

seletivo e a ndo propagacdo dos dados pessoais que ndo sejam de interesse publico.

Ap0s a analise da extenséo atual dos direitos fundamentais a privacidade, a intimidade,
a autodeterminacao informativa e a protecdo de dados, mostrou-se necessaria a limitacdo de
acesso as informacdes constantes em atos processuais para a preservacdo dos dados pessoais,
sem que se viole a garantia constitucional a publicidade para o convivio pleno entre 0s

principios e regras vigentes.

O presente trabalho evidenciou que é possivel a limitacdo de acesso as informacgdes
constantes em atos processuais para a preservacdo dos dados pessoais em nome do livre

desenvolvimento da personalidade, sem que se viole a garantia constitucional a publicidade.

Neste sentido, foram definidos parametros gerais de restricdo de acesso a informacdes
processuais para protecdo de dados pessoais, tendo partido dos seguintes pressupostos: (i) em
regra, ndo pode existir limitacdo de acesso de informacdo entre as partes e demais sujeitos do
processo, sendo que eles tém o dever de salvaguardar os dados que tiveram acesso por conta da
demanda, evitando o compartilhamento com terceiros; (ii) 0s processos em segredo de justica
sdo sigilosos, em que ha adocdo de técnicas de pseudoanonimizacdo para publicidade externa
e restricdo de acesso publico a documentos processuais; (iii) o acesso publico aos autos
processuais esta condicionado a ndo violagdo da privacidade e da intimidade; (iv) os processos
que no estdo em segredo de justica demandam a criagdo de mecanismos de limitagdo™ de
acessos a dados pessoais; (v) os advogados tém amplo acesso aos autos que ndo tramitam em
segredo de justica, devendo zelar pelas informacgdes que obtém em decorréncia deste acesso; e
(vi) o Estado, por meio do Poder Judiciario, é quem deve garantir a protecdo dos dados pessoais

contidos no processo, limitando o acesso a informagfes de seus servidores a0 minimo

3 Sobre a limitagdo dos dados pessoais contidos nos processos judiciais em outros paises, explica Cueva (2020, p.
208-209) que: “Outros paises europeus também tém se adaptado ao novo regime de protecdo de dados pessoais.
A Corte de Cassacdo da Franca, por exemplo, desde 2016 ja conta com um software para efetuar a anonimizacao
de suas decisBes. O Judiciario da Inglaterra ja tem, desde maio de 2018, um 6rgdo encarregado de processar as
reclamacdes relativas ao tratamento de dados pessoais pelos tribunais, magistrados e servidores da justiga ingleses.
Na Espanha, o Conselho Geral do Poder Judiciario tem um delegado de protecéo de dados pessoais e disponibiliza
em seu sitio na internet um minudente registro de atividades de tratamento, com descricdo, para cada uma das
atividades, da finalidade do tratamento, de sua base juridica, das categorias de dados e de destinatéarios atingidos,
do prazo de conservacdo e das medidas de seguranca requeridas, entre outras informacdes Uteis para que se proceda
ao tratamento de dados pessoais no &mbito dos tribunais de forma segura e em conformidade com a lei nacional e
com o RGPD”.
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necessario para o desempenho de suas fungdes, porque € o responsavel pela gestdo do sistema
dos processos digitais e porque detém tecnologia para tanto.

Para tanto, foram classificados os dados pessoais contidos em um processo judicial em
trés tipos, quais sejam, dados pessoais ndo relacionados a causa de pedir, dados pessoais

relacionados a causa de pedir e dados pessoais sensiveis e intimos.

Nesta linha, foi proposta a restricdo de acesso aos seguintes dados: (i) dados pessoais
ndo relacionados a causa de pedir, por ndo terem relevancia e nem interesse publico em razéo
do seu conteudo privado, devendo ser destacados e inseridos em um sistema para acesso
exclusivo de juizes e sujeitos envolvidos na demanda, mediante a indicagdo direta pelo proprio
interessado em proteger os dados; (ii) dados pessoais sensiveis e intimos, que ndo tiverem
relacdo com a causa de pedir, que também deverdo ser objeto do sistema seletivo de restri¢éo
proposto no item (i); (iii) dados pessoais sensiveis e intimos que tenham referéncia
indispensavel na causa de pedir, devendo ser decretado o segredo de justica para preservar a
intimidade, com base no inciso |11 do artigo 189, do Cédigo de Processo Civil.

Trata-se da instituicdo de um sigilo seletivo e extraprocessual de dados pessoais, que
ndo tém interesse publico, e a decretacdo de segredo de justica em processos cuja causa de pedir
envolva dados sensiveis e intimos. Os demais dados, de interesse publico, ndo sofreriam
limitacdes de acesso, sendo 0 minimo necessario para a compreensdo da lide e o exercicio do

controle ja apontado no Estado Democratico de Direito.

Com a adocdo das medidas sugeridas, por meio de solugdes a serem implementadas pelo
Conselho Nacional de Justica (CNJ), em conjunto com os tribunais brasileiros e com a
Autoridade Nacional de Protecdo de Dados, faz-se necesséria a adogdo de medidas para evitar

inconsisténcias, inclusive, no que se referem a um programa de compliance.
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