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RESUMO

O presente trabalho apresenta um panorama atual do processo de
adequacao de todos os 33 (trinta e trés) tribunais de contas brasileiros
a Lei Geral de Protecdo de Dados Pessoais - LGPD (Lei n.°13.709/2018).
Referida norma regula de maneira ampla o tratamento de dados
pessoais das pessoas naturais — em papel ou meio digital —, indicando
as medidas que devem balizar o tratamento para que ele ocorra em
conformidade, prevendo, inclusive, punicdes para eventuais
transgressdes. A inovacao legislativa teve inspiracao no modelo
europeu (General Data Protection Regulation - GDPR) e impds
grandes desafios as pessoas fisicas e juridicas. Embora em menor
extensao do que o setor privado, os 6rgaos e entidades do setor publico
também foram contemplados pela norma. Assim, a partir da
constatacao de que os 6rgaos publicos devem adotar uma série de
medidas para a adequada implantacao da Lei, o setor publico foi
escolhido como objeto e destinatario principal desta pesquisa
académica. Nesse contexto, partindo da premissa de que ha
semelhang¢a na estrutura administrativa, organica e funcional de
diversos 6rgaos publicos, bem como o fato de que a norma esta em
vigor ha mais de 2 (dois) anos, entendeu-se oportuno identificar o
estagio atual do processo de internalizacao da LGPD, realizando-se um
diagnostico a partir de informacdes disponibilizadas de maneira oficial.
Do ponto de vista metodoldgico, definiu-se o grupo de érgaos publicos
gue seriam alvo da pesquisa (tribunais de contas), o recorte temporal
(medidas adotadas até janeiro de 2022) e um grupo de variaveis
pesquisaveis. Para garantir a fidedignidade das informacoes,
considerou-se apenas medidas formalmente adotadas, conforme
consulta realizada aos 6rgaos publicos, as paginas eletrénicas oficiais
dos tribunais e das escolas de contas (ou instituicdes equivalentes),
bem como ao diario oficial respectivo. Este levantamento permitiu a
identificacao, com relativa precisao, dos pontos de avanco em cada
orgao pesquisado. A partir dos resultados obtidos, foram realizadas
analises comparativas para a identificacao de medidas passiveis de
reproducao por o6rgaos congéneres — especialmente o Tribunal de
Contas do Distrito Federal —, pois, tendo em vista a similaridade na
estruturacao, atuacao e funcionamento dos 6rgaos integrantes do
Sistema Tribunal de Contas, entende-se que o compartilhamento de
experiéncia pode colaborar para a aceleracao do processo de
internalizacao da norma e, assim, maximizar a tutela buscada pelo
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legislador com a aprovacao da Lei Geral de Protecao de Dados Pessoais
- LGPD.

Palavras-chaves: Controle da administracao publica; diagnéstico; lei
geral de protecao de protecao de dados; tribunal de contas.
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ABSTRACT

The present work a current overview of the process of adaptation
of all 33 (thirty-three) Brazilian courts of auditors to the the Brazilian
General Data Protection Law - LGPD (Law n.° 13.709/2018). This rule
broadly regulates the processing of personal data of natural persons —
in paper or digital media —, indicating the measures that must guide
the treatment so that it occurs in compliance, including providing
punishments for possible transgressions. Legislative innovation was
inspired by the European model (General Data Protection Regulation -
GDPR) and posed major challenges to individuals and legal entities.
Although to a lesser extent than the private sector, public sector bodies
and entities were also covered by the standard. Thus, based on the
realization that public bodies must adopt a series of measures for the
proper implementation of the Law, the public sector was chosen as the
main object and recipient of this academic research. In this context,
based on the premise that there is a similarity in the administrative,
organic and functional structure of various public bodies, as well as the
fact that the rule has been in force for more than 2 (two) years, it was
deemed appropriate to identify the current stage of the LGPD
internalization process, making a diagnosis based on information made
available in an official manner. From a methodological point of view, the
group of public bodies that would be the target of the research (Courts
of Accounts), the time frame (measures adopted until January 2022),
and a group of searchable variables was defintor to guarantee the
reliability of the information, only measures formally adopted were
considered, according to consultations carried out with public bodies,
the official websites of the courts and schools of account (or equivalent
institutions), as well as the respective official journal. This survey allowed
the identification, with relative precision, of the points of progress in
each organ researched. Based on the results obtained, comparative
analyzes were carried out to identify measures that could be
reproduced by similar bodies — especially the Court of Auditors the
Federal District — because, considering the similarity in the structuring,
performance, and functioning of the bodies that make up the System
Court of Auditors, it is understood that the sharing of experience can
collaborate to accelerate the process of internalization of the rule and,
thus, maximize the protection sought by the legislator with the
approval of the Brazilian General Data Protection Law - LGPD.
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Keywords: Brazilian general data protection law; court of auditors;
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ROL DE CATEGORIAS

Agentes de tratamento: o controlador e o operador (art. 5.° IX, da
LGPD).

Anonimizacao: utilizagao de meios técnicos razodveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a
possibilidade de associacao, direta ou indireta, a um individuo (art. 5°,
Xl, da LGPD).

Autoridade Nacional de Protecdao de Dados - ANPD: 4rgdo da
administracao publica responsavel por zelar, implementar e fiscalizar o
cumprimento desta Lei em todo o territério nacional (art. 5°, XIX, da
LGPD).

Banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico (art. 5° IV,
da LGPD).

Bloqueio: suspensdo temporaria de qualquer operacao de tratamento,
mediante guarda do dado pessoal ou do banco de dados (art. 5°, Xlll, da
LGPD).

Consentimento: manifestacao livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada (art. 5°, Xll, da LGPD).

Controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados
pessoais (art. 5° VI, da LGPD).

Dado anonimizado: dado relativo a titular que nao possa ser
identificado, considerando a utilizacao de meios técnicos razoaveis e
disponiveis na ocasiao de seu tratamento (art. 5° 1ll, da LGPD).

Dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel (Art. 5° I, da LGPD). Exemplo: nome completo, data de
nascimento/idade, RG, CPF, e-mail, telefone e endereco.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opiniao politica, filiacao a sindicato ou a
organizacao de carater religioso, filosdfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, guando vinculado
a uma pessoa natural (art. 5° 1l, da LGPD). Exemplo: prontuario médico,

deficiéncia, fator sanguineo etc.




Eliminacao: exclusao de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento
empregado (art. 5°, X1V, da LGPD).

Encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicacao entre o controlador, os titulares dos dados
e a Autoridade Nacional de Protecao de Dados - ANPD (art. 5°, VIII, da
LGPD).

Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador (art.
5° VII, da LGPD).

Orgao de pesquisa: 6rgao ou entidade da administracdo publica direta
ou indireta ou pessoa juridica de direito privado sem fins lucrativos
legalmente constituida sob as leis brasileiras, com sede e foro no Pais,
gue inclua em sua missao institucional ou em seu objetivo social ou
estatutario a pesquisa basica ou aplicada de carater historico, cientifico,
tecnoldgico ou estatistico (art. 5°, XVIII, da LGPD).

Relatério de impacto a protecao de dados pessoais: documentacdo
do controlador que contém a descricao dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos
direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de risco (art. 5°, XVII, da LGPD).

Titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento (art. 5°,V, da LGPD).

Transferéncia internacional de dados: transferéncia de dados
pessoais para pais estrangeiro ou organismo internacional do qual o
pais seja membro (art. 5°, XV, da LGPD).

Tratamento: operacao realizada com dados pessoais, Como as que se
referem a coleta, producao, recepcao, classificacao, utilizagao, acesso,
reproducao, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacao, avaliacao ou controle da informacao,
modificacdao, comunicacao, transferéncia, difusao ou extracao (art. 5°, X,
da LGPD);

Uso compartilhado de dados: comunicacao, difusao, transferéncia
internacional, interconexao de dados pessoais ou tratamento
compartilhado de bancos de dados pessoais por 6rgaos e entidades
publicas no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizacao especifica, para
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uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados (art. 5°, XVI, da LGPD).
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INTRODUGCAO

A Lei Geral de Protecao de Dados Pessoais - LGPD (Lei n°13.709,
de 14 de agosto de 2018) entrou em vigor no dia 18/09/2020', ou seja, ha
cerca de 18 (dezoito) meses, e elevou o Brasil em termos reputacionais
ao alinha-lo ao “standard mundial da protecao de dados”, como
apontam Maldonado e Blum (2019, p. 16).

A norma visa a protecao da liberdade, da privacidade e do livre
desenvolvimento da personalidade do ser humano e tem destacada
importancia no que se chama de “a era da informacgao™. Para isso, ela
prevé dispositivos que sugerem uma grande mudanca na atual cultura
de (coleta) de dados, pois estabelecem limites e critérios ao tratamento
de dados pessoais.

Conforme disciplinado em seu art. 1°, caput, a LGPD € aplicavel a
todo tipo de tratamento de dados pessoais, inclusive nos meios digitais
— 0 que pode parecer redundante, pois, atualmente, grande parte dos
tratamentos de dados pessoais se da justamente por canais digitais,
mas que revela o carater abrangente da norma —, seja por pessoa
natural ou por pessoa juridica de direito publico ou privado.

Deste modo, nao ha duvida de que o Tribunal de Contas do
Distrito Federal, na qualidade de 6rgao publico com atribuicao para o

TA Lei Geral de Protecdo de Dados Pessoais - LGPD foi promulgada no dia 14 de agosto
de 2018. O texto original previa que ela entraria em vigor apos 18 (dezoito) meses de
sua publicacgo oficial. Todavia, a Lei n°13.853/2019 (conversdo da Medida Proviséria
n° 869/2018) alterou o prazo para 24 (vinte e quatro) meses apds sua publicacdo
oficial, o que ocorreria no dia 16 de agosto de 2020. Contudo, houve a tentativa pelo
Poder Executivo de novamente prorrogar a vigéncia da lei, desta vez para maio de
2021, conforme art. 4° da Medida Proviséria n° 959/2020. A segunda prorrogacdo nao
foiacolhida pelo Senado Federal. Desta forma, a LGPD entrou efetivamente em vigor
no dia 18/09/2020, data da publicacdo da Lei n° 14.058/2020 (conversao da Medida
Proviséria n° 959/2020). Entretanto, o capitulo relativo as sancdes administrativas
entrou em vigor somente a partir de 1° de agosto de 2021 em fung¢ao da modificagao
introduzida pela Lei n°14.010/2020. Atualmente, todas as disposicées da LGPD estdo
em vigor e devem ser aplicadas pelos operadores.

2 De acordo com Manuel Castells, a informacé&o e sua disponibilizagdo se constituem
hoje “o principal ingrediente de nossa organizagao social, e os fluxos de mensagens
e imagens entre as redes constituem o encadeamento basico de nossa estrutura
social.” (CASTELLS, 1999, p. 573).




controle externo do Distrito Federal?, estd submetido aos seus ditames
e deve adotar providéncias para que sua atuacao nao conflite com a
LGPD, ou seja, deve tutelar os dados pessoais que trata no exercicio de
seu mister publico.

Isso pode ter inicio, por exemplo, com a aprovacao de um ato
normativo“ para internalizar a LGPD (medida minima) ou instituir uma
verdadeira politica de protecao de dados pessoais que envolve todas as
unidades, servidores e membros do érgao®.

No ambito deste(s) normativo(s), o érgao podera disciplinar a
forma de manipulacdao e compartilhamento de dados pessoais, as
acdes que serao desenvolvidas nas unidades administrativas, a
designacao e a maneira como deve atuar o encarregado de dados
pessoais, entre outras estipulacdes.

Ocorre que a regulamentacao (ou internalizacao) da LGPD nao é
uma necessidade exclusiva do Tribunal de Contas do Distrito Federal.
De acordo com a lei nacional®, todos os 6rgaos e entidades publicas
deverao, em alguma medida, disciplinar a protecao de dados pessoais
e harmoniza-la as suas atividades cotidianas.

Com efeito, no ambito do Poder Judiciario, o Conselho Nacional
de Justica - CNJ editou a Recomendacao CNJ n® 73, de 20 de agosto de
20207, por meio da qual aconselhou aos 6rgaos do Poder Judiciario
brasileiro a adocao de medidas preparatorias e de acdes iniciais para

3 A despeito de sua independéncia técnica e autonomia orcamentaria, o Tribunal de
Contas do Distrito Federal atua em auxilio a Camara Legislativa do Distrito Federal
— que tem a fiscalizacdo como funcao precipua — na missdao de acompanhar a
execucado orcamentaria e financeira do Distrito Federal e, dessa forma, contribui com
o aperfeicoamento da administracao publica em beneficio da sociedade. Com efeito,
o TCDF ¢é responsavel pela fiscalizagao contabil, financeira, orcamentaria,
operacional e patrimonial dos 6rgaos e entidades publicas do Distrito Federal
guanto a legalidade, legitimidade e economicidade, nos termos do que dispde o art.
77 da Lei Organica do Distrito Federal - LODF. (DISTRITO FEDERAL, 1993).

4 De acordo com o art. 63, I, “b", do Regimento Interno do Tribunal de Contas do
Distrito Federal, a deliberagcdo que trate de ato administrativo que defina a estrutura,
as atribuicdées ou o funcionamento dos seus Servicos Auxiliares; ou de outras
matérias de natureza administrativa interna que, a critério do Tribunal, deve adotar
a forma de Resolucgao.

5 Entende-se que uma “politica interna” se revela como um conjunto de normas
estabelecidas para regulamentar determinado assunto, detalhando atribuicdes,
niveis hierarquicos, competéncias, obrigagdes e relacionamentos internos e
externos.

® Uma lei é considerada nacional quando atingem os trés entes federados (Unido,
Estados/Distrito Federal e Municipios).

7 O acesso a Recomendacdo CNJ n° 73, 20/08/2020, estd disponivel em:
https://bit.ly/3HDN9gH




adequacao as disposicdes contidas na Lei Geral de Protecao de Dados
Pessoais.

Em seguida, por meio da Resolucao CNJ n° 363, de 12 de janeiro
de 2021, o Conselho Nacional de Justica estabeleceu medidas efetivas
para o processo de adequacao a LGPD que deverao ser adotadas pelos
tribunais do pais (primeira e segunda instancias e Cortes Superiores), a
excecao do Supremo Tribunal Federal®.

Ja no ambito do Ministério Publico, o Conselho Nacional do
Ministério Publico - CNMP discute proposta de Resolucao para instituir
a Politica Nacional de Protecao de Dados Pessoais e o Sistema Nacional
de Protecao de Dados Pessoais do Ministério Publico brasileiro®.

Ao contrario do que ocorre no Poder Judiciario e no Ministério
Publico®, atualmente ndo hd um 6rgdo nacional/unificado com
atribuicao para o controle administrativo dos 33 (trinta e trés) tribunais
de contas brasileiros e de seus servicos auxiliares, embora existam
propostas legislativas em tramite no Congresso Nacional para a criagcao
de um Conselho Nacional dos Tribunais de Contas'.

Desta forma, cada Corte de Contas atua de maneira
independente no que tange as questdes administrativas, processuais,
orcamentarias e correcionais.

Todavia, em fung¢ao do principio constitucional da simetria —
que determina um paralelismo entre as disposi¢cdes constitucionais
destinadas a Unidao e aos demais entes federativos —, o modelo de
controle externo previsto na Constituicao Federal de 1988 tem
aplicacao obrigatdéria ndo apenas a Uniao (Tribunal de Contas da Unido),
mas também aos entes subnacionais (Estados, Municipios e Distrito
Federal).

8 A excecado se justifica pelo fato de que o Supremo Tribunal Federal ndo esta
submetido ao controle e as normas do Conselho Nacional de Justica. O acesso a
Recomendacao CNJ n° 73, 20/08/2020, esta disponivel em: https://bit.ly/3HEtgG7

® A Proposicdo n°1.00415/2021-60, que trata da instituicdo de uma Politica Nacional de
Protecao de Dados Pessoais e do Sistema Nacional de Protecao de Dados Pessoais
do Ministério PUblico brasileiro, pode ser consultada em: https://bit.ly/3JcImEf

© O Conselho Nacional do Ministério Publico (CNMP) exerce a fiscalizacao
administrativa, financeira e disciplinar do Ministério Pdblico no Brasil e de seus
membros.

" Cita-se, a titulo exemplificativo, as Propostas de Emenda a Constituicdo n° 30/2007
e 22/2017, que tratam da reforma o sistema de controle externo e da criacdo do
Conselho Nacional dos Tribunais de Contas (CNTC).




Isso faz com que todos os o6rgaos integrantes do Sistema
Tribunal de Contas” atuem de maneira similar e possam, em
determinadas situacdes, compartilhar experiéncias positivas/negativas,
anseios, necessidades, problemas e solucdes.

No que diz respeito especificamente a LGPD, percebe-se as
Cortes de Contas estao passando por um processo gradual de
internalizacdo da norma, especialmente pela atualidade do tema e
pelas restricdes impostas pela pandemia (Covid-19). Cada 6rgao tem se
desenvolvido a seu tempo e modo, com variacdes de cunho estrutural,
tecnoldgico e orcamentario.

O presente trabalho objetiva, portanto, a realizacdo de um
diagndstico do grau de aderéncia dos 33 (trinta e trés) o6rgaos
integrantes do Sistema Tribunal de Contas a Lei n° 13.709/2018, e, a
partir disso, a proposi¢cao de diretrizes que contribuam com o processo
de adequacao do Tribunal de Contas do Distrito Federal a LGPD.

Isso envolve, por exemplo, a instauracdo de comissdes e/ou
grupos de trabalho; a definicdo do controlador e a indicagcao do
encarregado de protecao de dados; o desenvolvimento de ac¢des de
sensibilizacdo; o fornecimento de capacitagcdo aos servidores e
membros; e/ou outras medidas adotadas por érgdos diversos e que,
eventualmente, podem ser replicadas com sucesso ha Corte de Contas
do Distrito Federal.

Assim, para que o TCDF discipline internamente a protecao de
dados pessoais de uma maneira célere e completa, atendendo a todos
0s principios e regras previstas na LGPD, entende-se que a pesquisa
pode indicar um caminho a ser seguido ou revelar situacoes
indesejadas que ja foram vivenciadas por 6rgaos congéneres.

Por fim, o tema encontra-se dentro do campo de atuacao
profissional do pesquisador que, na qualidade de servidor do quadro
efetivo do Tribunal de Contas do Distrito Federal, vivencia diariamente

2 A expressdo “Sistema Tribunal de Contas” € utilizada de maneira corrente na
doutrina especializada para se referir ao sistema de controle externo brasileiro
adotado na Constituicdo Federal de 1988, como se observa da seguinte passagem —
gue remete a uma reunidao ocorrida no Xlll Congresso Nacional dos Tribunais de
Contas do Brasil, realizado em Salvado (BA) no ano de 1985: “Excelentemente
programado e magnificamente realizado, o evento nuclearizou como objetivo maior
a formulacdo de propostas com vistas a institucionalizagdo, naquela que viria a ser a
Constituicao de 5 de outubro de 1988, de um sistema Tribunal de Contas alcado a
grandeza de responsavel principal, como érgao a auxiliar o Poder Legislativo, pelo
controle externo da administragcao publica, compelida esta a rigorosa observancia
de principios inovadores, na extensao e na eficacia.” (BARBOSA, 2001, p. 93).




a delicada situacao do tratamento e da protecao de dados das pessoas
naturais que tém contato com o d6rgao controlador (servidores,
membros e jurisdicionados) e o possivel tensionamento™ nas questoes
relativas a protecao de dados, intimidade, privacidade e zelo com a
coisa publica.

1.1 Problema de pesquisa

No curso da atividade fiscalizatéria — conduzida por meio de
auditorias, inspecodes, representacoes, analise de denuncias, registro de
atos de admissdo/aposentadoria, entre outros instrumentos colocados
a disposicao do o6rgao pela legislacao vigente —, os servidores e
membros do Tribunal de Contas tém contato com diversos dados e
informacoes.

Além disso, no proprio desenvolvimento das atividades internas
e funcdes administrativas, o 6rgao lida com dados de servidores,
membros e funcionarios terceirizados, como, por exemplo, o0s
assentamentos funcionais, cadastros pessoais, declaracao de imposto
de renda, contratos de limpeza e vigilancia, prontuarios meédicos
arquivados na Divisao de Saude etc.

Assim, tendo em vista que a atuacao do orgao se revela,
naturalmente, como um trabalho de verificacao (fiscalizacdo) da
atuacao de pessoas, 6rgaos e entidades publicas e privadas, mediante
a comparacao dos atos por eles praticados frente ao padrao de
comportamento esperado, os dados tratados pelo TCDF estao em
alguma medida categorizados como “dados pessoais”, “dados pessoais
sensiveis” ou “dados pessoais de criancas e de adolescentes”, nos
termos da recente Lei Geral de Protecao de Dados Pessoais.

Com efeito, a norma prevé que “dado pessoal” é toda e qualquer
informacao relacionada a pessoa natural identificada ou identificavel.

B O tensionamento pode ser observado na auséncia de uma definicdo clara dos
contornos necessarios a protecdao de dados em confronto com a publicidade e o
interesse publico. Conforme classica passagem do Juiz Louis Brandeis, da Suprema
Corte dos Estados Unidos, em alusao a importancia da transparéncia: “a luz do sol é
considerada o melhor desinfetante”. (Publicity is justly commended as a remedy for
social and industrial diseases. Sunlight is said to be the best of disinfectants; electric
light the most efficient policeman [..]). (BRANDEIS, 1914). Deste modo, ha uma
indefinicdo sobre os limites da transparéncia publica na novel legislagdo. Este tema,
apesar de nao constituir o cerne da pesquisa, demonstra um longo caminho até
uma adequada harmonizacao entre a Lei Geral de Protecao de Dados Pessoais € a
Lei de Acesso a Informacao.




Por outro lado, “dado pessoal sensivel” € um dado pessoal qualificado,
ou seja, que diz respeito a origem racial ou étnica, convicg¢ao religiosa,
opinidao politica, filiacdo a sindicato ou a organizagao de carater
religioso, filoséfico ou politico, ou dado referente a sadde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural. Ja "dado pessoal de crianca e de adolescente” € aquele relativo
as criancas (12 anos de idade incompletos) e adolescentes (entre 12 € 18
anos de idade).

Nesse contexto, o controle (uma das quatro funcdes classicas da
administracao) tem a finalidade de assegurar que os resultados do
que foi planejado, organizado e dirigido se ajustem ao que foi
previamente determinado. Em razao disso, os tribunais de contas sao
incapazes de se distanciar do tratamento de dados, quaisquer que
sejam eles (analdgicos, digitais, pessoais € Nao pessoais).

Deste modo, o problema de pesquisa surge a partir das
seguintes indagacdes: Em qual estagio do processo de internalizacao
da Lei Geral de Protecao de Dados Pessoais as cortes de contas se
encontram? Quais medidas para a adequacao a norma ja foram
adotadas formalmente pelos 33 (trinta e trés) tribunais de contas
brasileiros? A luz desse levantamento, quais medidas adotadas pelos
outros 32 (trinta e dois) tribunais de contas podem se somar aquelas
gue ja estao sendo adotadas pelo Tribunal de Contas do Distrito Federal
na implementacao da norma?

1.2 Hipétese

Diante do problema de pesquisa apresentado, a hipodtese
levantada neste trabalho é a seguinte:

O processo de adequacao a Lei Geral de Protecao de Dados
Pessoais esta sendo implementado de maneira paulatina pelos

“ |dalberto Chiavenato aponta que “hoje, de modo geral, aceita-se planejamento,
organizagao, direcdo e controle como fungdes basicas do administrador. Essas
quatro fung¢des basicas — planejar, organizar, dirigir e controlar — constituem o
chamado processo administrativo” e que “a finalidade do controle é assegurar que
os resultados do que foi planejado, organizado e dirigido se ajustem tanto quanto
possivel aos objetivos previamente estabelecidos. A esséncia do controle reside na
verificagcdo, ou seja, se a atividade controlada estd ou nao alcangando os objetivos ou
resultados desejados. O controle consiste fundamentalmente em um processo que
guia a atividade exercida para um fim previamente determinado.”. (CHIAVENATO,
2014, p. 172 € 183).




tribunais de contas, de sorte que, com base nas caracteristicas dos
orgaos (orcamento, estrutura de pessoal, investimento em tecnologia
etc.) é provavel que determinados 6rgaos estejam em um estagio mais
avancado de maturacao da norma do que outros. Assim, considerando
a similaridade na forma de atuacao e funcionamento entre 6rgaos
integrantes do Sistema Tribunal de Contas, é possivel, a partir da
experiéncia dos érgaos congéneres, observar as boas praticas e acelerar
O processo de adequacao do Tribunal de Contas do Distrito Federal a
Lei Geral de Protecao de Dados Pessoais.

A hipotese tem origem na experiéncia do pesquisador ao longo
de quase 10 (dez) anos de atuacao em areas vinculadas a atividade-fim
(auditoria), a atividade-meio (corregedoria) e mistas (gabinete de
Conselheiro) do TCDF.

Neste periodo, teve a oportunidade de participar da estruturacao
da Corregedoria da Corte de Contas distrital e, para tanto, contou com
a colaboracao de servidores de diversos outros tribunais de contas. A
hipotese podera ser refutada na eventualidade de a pesquisa revelar
que a dindmica de trabalho/normatizacdo dos tribunais de contas é
irregular e ndao permite a replicacao de boas praticas.

1.3 Justificativa

A escolha do tema em questao justifica-se pela premente
necessidade de os o6rgaos de controle externo — e, no caso em
particular, do Tribunal de Contas do Distrito Federal —
regulamentarem a aplicacdao da Lei Geral de Protecao de Dados
Pessoais.

Deste modo, entende-se oportuna a avaliacdo do grau de
aderéncia dos o6rgaos integrantes do Sistema Tribunal de Contas a
LGPD, com o registro das convergéncias e divergéncias no processo de
adequacao e a indicacao das medidas especificas que poderao ser
adotadas pelo Tribunal de Contas do Distrito Federal.

Com efeito, em razao de o 6rgao tratar um volume grande de
dados em sua fungao tipica (controle externo), faz-se necessario avaliar
a necessidade da adocao de rotinas e procedimentos especificos a
tutela dos dados pessoais de servidores, érgaos, entidades e empresas

jurisdicionadas.
= J




A pesquisa, portanto, tem o potencial de proporcionar
solucdes/respostas sobre a estrutura administrativa ideal e o
tratamento adequado de dados pessoais e dados pessoais sensiveis
pela Corte de Contas.

Nesse sentido, o TCDF, por meio da Resolucao n° 347, de 04 de
agosto de 2021, instituiu por prazo indeterminado o Comité Gestor de
Protecao de Dados - CGPD. Referido Comité foi dotado das seguintes
competéncias:

| — propor politicas, normas e processos internos que visem
assegurar o cumprimento de normas legais relacionadas a
protecao de dados pessoais;

Il — propor programa para adequacao dos processos de
trabalho do TCDF a LGPD;

[l — propor agdes para conscientizacao e sensibilizagao dos
conselheiros, procuradores, auditores, servidores e demais
colaboradores no ambito do TCDF quanto a mitigagao de
riscos relativos ao tratamento de dados pessoais;

IV —apoiar as unidades administrativas, gabinetes e secretarias
do TCDF no mapeamento dos processos de tratamento de
dados pessoais e na elaboracao do relatdério de impacto;

V — promover o intercambio de informacdes sobre a protecao
de dados pessoais com outros 6rgaos e entidades;

VI - propor o Plano de Compliance do TCDF a LGPD;

VIl — assessorar a Presidéncia do Tribunal nas demais questdes
pertinentes.

Assim, embora ainda nao tenha regulamentado a protecao de
dados pessoais, 0o TCDF revela estar adotando medidas para internalizar
a LGPD e tutelar os dados pessoais utilizados para a prestacao do
servigco publico ao qual foi incumbido pela Constituicao Federal.




1.4.1 Objetivo geral

1.4 Objetivos

O objetivo geral consiste na proposicdo de sugestdes/diretrizes
ao Tribunal de Contas do Distrito Federal para colaborar com o seu
processo de adequacao a LGPD.

As diretrizes serao extraidas de uma avaliagao diagndstica do
grau de aderéncia dos 33 (trinta e trés) tribunais de contas brasileiros —
integrantes do Sistema Tribunal de Contas — a Lei Geral de Protecao
de Dados Pessoais.

1.4.2 Objetivos especificos

Dentre os objetivos especificos, pode-se relacionar os seguintes:

e Contextualizar o direito a privacidade e a intimidade,
conectando-o com a protecao de dados na esfera
publica e privada;

e l|dentificar, conceituar e analisar os aspectos técnicos
e legais da atuac¢ao do Tribunal de Contas do Distrito
Federal;

e Realizar uma avaliagdao diagnodstica do grau de
aderéncia dos tribunais de contas brasileiros a Lei Geral
de Protecao de Dados Pessoais;

e Propor diretrizes para colaborar com o processo de
adequacao do Tribunal de Contas do Distrito Federal a
LGPD.







REFERENCIAL TEORICO

2.1 Do direito a privacidade a protecao de dados pessoais

O amplo desenvolvimento da informatica e o surgimento de
novas tecnologias nas ultimas décadas acelerou o risco de violagao das
liberdades individuais, notadamente no que se refere a intimidade e a
vida privada. Esse processo oportunizou diversos questionamentos
relativos ao direito de privacidade™ e aos limites para a detenc¢ao, uso e
exploragcao de dados pessoais pelo Estado, e, mais recentemente, por
agentes privados (SYLVESTRE, 2013).

Na obra 71984, George Orwell descreve uma sociedade imaginaria
governada pelo regime totalitario do Partido (liderado pelo Grande
Irmao). Nessa sociedade predomina a censura e a vigilancia constante
da populacao por meio de equipamentos (teletelas). O objetivo do
Partido na distopia futurista era — a partir das informacdes que ele
tinha acesso — muito claro: fiscalizar o comportamento,
repreender/oprimir e punir todos os cidaddos que pensavam de forma
independente e, portanto, contraria ao Grande Irm&o, com notodria
deturpacao da privacidade (ORWELL, 2009).

Inclusive, a importancia da privacidade para o cidadao pode ser
revelada a partir de uma breve passagem da supracitada obra em que
um dos personagens'® assim se expressa:

[..] A privacidade, disse, era uma coisa muito valiosa. Todo
mundo queria ter um lugar em que pudesse estar a sos de vez
em guando. E quando alguém encontrava um lugar assim, nao
era senao um gesto da mais trivial cordialidade que aqueles
que soubessem do fato guardassem a informacao para si

> Conforme ensina Danilo Doneda, “[..] a privacidade encerra valores que se
desdobram em uma série de situacdes que nao podem ser abrangidas dentro da
l6gica do direito subjetivo. Assim, a tradicional forma do “direito a privacidade”
revela-se falaciosa, ou ao menos desaconselhdvel, ao aproximar-se de uma
simbologia nos moldes de um direito subjetivo, inapto a colher a complexidade da
situacao, [..]" (DONEDA, 2021, p. 132).

' Na obra, o Sr. Charrington (personagem gue manifesta a expressdo citada),
inicialmente se mostrava como um senhor pacato. Porém, posteriormente, revela-

se um membro da Policia do Pensamento, agindo na defesa do Partido.




mesmos [...] (ORWELL, 2009, p. 141).

Em retrospectiva histdrica, constata-se que a ideia de
privacidade teve o seu desenvolvimento atrelado a intimidade e a
individualidade, bem como esteve restrita a elite burguesa (o direito de
estar s6 — right to be let alone) e em determinado momento se
conectou a defesa da propriedade, pois o isolamento era um privilégio
das classes mais nobres. Com efeito, a propriedade era condicao
indispensavel para ascender a vida privada (LUNO, 2005 apud
SYLVESTRE, 2013).

Assim, a intimidade, em sua classica concepcgao, pode ser
entendida como a prerrogativa do individuo de ser mantido em paz, de
nao sofrer ingeréncias indesejadas ou ilegitimas em sua vida privada
(MONTEIRO, 2007).

Contudo, a partir da influéncia da doutrina e jurisprudéncia
norte-americana (right to privacy), italiana e alema, a nocao
contemporanea de privacidade tornou-se muito mais robusta do que o
mero isolamento ou a tranquilidade. Houve uma mudanca de
paradigma do direito a privacidade — notadamente apds a década de
1960 — com a modificacao no relacionamento entre cidadao e Estado,
demanda generalizada por direitos em razao dos movimentos sociais e
crescimento do fluxo de informacgdes derivado do desenvolvimento
tecnoldégico (DONEDA, 2021).

Conquanto uma definicao conceitual do direito a privacidade
seja tarefa complexa', nota-se que houve inegavel reconhecimento de
um direito proprio (especifico), dotado de autonomia e destinado a
tutelar os pensamentos, as emocdes e as sensacdes dos individuos, ou
seja, aspectos ligados a vida privada e a intimidade do ser humano
(SYLVESTRE, 2013).

A ideia de protecao a privacidade para Doneda (2021, p.29):
[.] estda fortemente ligada a personalidade e ao seu

desenvolvimento, para o qual é elemento essencial, em uma
complexa teia de relagbes ainda a ser completamente

7 Cita-se, a titulo exemplificativo, o esforco para desenvolver o conceito de privacidade
a partir da teoria das trés esferas do direito alemao (Hubmann) — quais sejam, a
esfera do segredo (intimsphdre), a esfera da protecao do intimo (privatsphdre) e a
esfera da individualidade da pessoa (individualsphare) —, conforme Sylvestre ( 2013,
p. 221-222) e Doneda ( 2021, p. 105-106). Registra-se, contudo, que referida teoria
encontra-se atualmente superada, conforme aponta Danilo Doneda.




vislumbrada pelo direito e pelas ciéncias sociais (DONEDA,
2021, p. 29).

Deste modo, para Mendes e Branco (2020, p. 365), o direito a
privacidade e o direito a intimidade tém por objeto:

[.] os comportamentos e acontecimentos atinentes aos
relacionamentos pessoais em geral, as relagbes comerciais e
profissionais que o individuo nao deseja que se espalhem ao
conhecimento publico. O objeto do direito a intimidade seriam
as conversacgdes e os episddios ainda mais intimos, envolvendo
relagbes familiares e amizades mais proximas (MENDES;
BRANCO, 2020, p. 365).

Nao obstante, apesar de o direito a privacidade restar
adequadamente qualificado como um direito fundamental, a
necessidade de funcionalizacdo da protecao da privacidade —
sobretudo na era poés-industrial — fez surgiu uma nova disciplina: a
protecao de dados pessoais. Ha, dessa forma, uma ruptura com a
ordem conceitual que limitava a privacidade a uma tutela de indole
patrimonialista, com o estabelecimento de institutos que permitem a
efetiva tutela dos interesses da pessoa (DONEDA, 2021).

Nos ultimos 40 anos, a protecao de dados pessoais ganhou forga,
sendo erigido a categoria dos direitos fundamentais. Nesse sentido,

Dado pessoal é o dado relacionado a um individuo identificado
ou identificavel, entendendo-se por identificado o individuo
gue ja é conhecido; e por identificavel a pessoa que pode ser
conhecida diretamente pelo préprio possuidor dos respectivos
dados, ou indiretamente mediante recursos e meios a
disposicao de terceiros, sem que seja necessario o dispéndio
de tempo, custo ou esforco exagerado (VIEIRA, 2007, p. 283).

A protecao de dados pessoais, em apertada sintese, parte do
direito a privacidade, mas modifica e aprofunda os seus termos
(DONEDA, 2021). Ela estabelece como regra o controle do cidadao sobre
as suas proprias informacdes (governanca de dados pessoais), tanto em
relagao ao Estado — que inicialmente era o grande detentor de dados
pessoais da populacao — quanto em face de agentes privados, que,
hodiernamente, tém tratado um infindavel volume de dados pessoais
(PINHEIRO, 2021).




2.2. Contexto de aprovacgio da Lei Geral de Proteciao de
Dados Pessoais

Com a promulgacao da Lei Geral de Protecao de Dados Pessoais
- LGPD (Lei n°®13.709, de 14 de agosto de 2018), o Brasil foi inserido no
amplo rol de paises que disciplinaram em suas legislacdes as questdes
relativas a privacidade e a protecao de dados pessoais. De acordo com
informacdes da Organizacao das Nagdes Unidas, no continente
americano apenas Venezuela, Guiana, Guatemala, Belize, Cuba e Haiti
NAao aprovaram marcos legais sobre a matéria.

Figura 01 - Legislacdo sobre protecdo de dados e privacidade no mundo

Data Protection and Privacy Legislation Worldwide

Fonte: Conferéncia das Nacdes Unidas sobre Comércio e Desenvolvimento'®.

A pertinéncia deste marco regulatério reside na distinta
relevancia que os dados assumiram nas dinamicas sociais modernas —
a Sociedade da Informacao® —, o que justifica a tutela estatal. Com

'8 Dados atualizados até 4 fev. 2020. Disponivel em: https:/bit.ly/3kXDI24. Acesso em
22 out. 2021.

¥ De acordo com Luis Manuel Borges Gouveia, a chamada Sociedade da Informacgao
“estd baseada nas tecnologias de informagao e comunicagdo que envolvem a
aquisicdo, o armazenamento, o processamento € a distribuicao da informagao por
meios electrénicos, como a radio, a televisao, telefone e computadores, entre outros.
Estas tecnologias ndo transformam a sociedade por si s, mas sao utilizadas pelas
pessoas em seus contextos sociais, econdmicos e politicos, criando uma nova
comunidade local e global: a Sociedade da Informacao. O conceito de Sociedade da
Informacgdo surgiu dos trabalhos de Alain Touraine (1969) e Daniel Bell (1973) sobre
as influéncias dos avancos tecnolégicos nas relagdes de poder, identificando a
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efeito, a evolugcdo tecnologica impactou diretamente as relagdes
sociais, econdmicas e politicas, com desmaterializacao do formato até
entao conhecido e algoritimizag¢do da vida cotidiana.

Contudo, a despeito da importancia da regulamentacao da
matéria para a salvaguarda de direitos da populacao brasileira, € de se
notar que a LGPD nao foi aprovada por um impulso legislativo
imotivado. Pelo contrario. Ela veio a reboque da legislagao europeia, a
General Data Protection Regulation - GDPR, vigente desde 25 de maio
de 2018.

Na medida em que previu aplicacao extraterritorial?® e dificultou
a contratacao de empresas localizadas em paises que nao contavam
com um nivel de protecao adequado, a GDPR forcou o tramite
legislativo e a consequente aprovagao da norma brasileira, a fim de se
evitar um desprestigio — ou verdadeira barreira — de empresas
brasileiras no cenario internacional (COTS; OLIVEIRA, 2019).

Como bem salienta Bruno Gencarelli (2021, p. 14):

[...] ambas as reformas sdo baseadas em valores e objetivos
comuns e compartilhados. Isto se reflete na arquitetura dos
novos regimes de protecao de dados da Uniao Europeia e do
Brasil, ambos claramente alicercados em uma legislacao
horizontal e ampla, emn um nudcleo de salvaguardas e direitos
individuais, bem como na supervisdo por uma autoridade
administrativa independente.

Além disso, diversos outros acontecimentos serviram de
“gatilho” para a aprovacao do projeto de lei no Congresso Nacional?,
como o escandalo da empresa britanica Cambridge Analytica. O
vazamento de dados de usuarios da rede social Facebook acarretou a

informacgdo como ponto central da sociedade contemporanea” (GOUVEIA, 2004, p.
1).

20 Em razdo dessa previsdo, a aplicagdo da GDPR nao se restringe as empresas
localizadas no continente europeu, mas incide sobre empresas de todo o mundo
gue de alguma forma tratem dados pessoais de individuos que se encontram
naquele territorio.

2 Registra-se que, a despeito de o Projeto de Lei n° 4.060/2012 ter sido apresentado no
dia 13/06/2012, sua tramitacdo se deu de maneira acelerada especialmente apds a
aprovacgao da legislagao europeia. O projeto de lei brasileiro foi aprovado na Casa
iniciadora (Cadmara dos Deputados) em 29/05/2018 e remetido & Casa revisora
(Senado Federal) ho dia seguinte. Nesta, foi aprovado pelo Plenario no dia 10/07/2018.
Nota-se, a partir dos marcos temporais, uma inegavel aceleracdo do processo
legislativo em sua etapa final, tendo tramitado por apenas 40 dias no Senado
Federal.




intimacao do criador e CEO da empresa, Mark Zuckerberg, para prestar
esclarecimentos ao Congresso dos Estados Unidos, gerando reflexos no
mundo todo (WENDT JUNIOR; EHRHARDT; SILVA, 2019).

Cots e Oliveira (2019, p. 26) registram que:

Ha outras questdes que influenciaram a producao da LGPD,
mas a nos basta ter em vista que, ou se tornava um pais
confiavel, do ponto de vista da seguranca juridica, ou o Brasil
ficaria marginalizado por mais este motivo, além daqueles ja
conhecidos e contra os quais se combate ha décadas, como a
corrupgao, a burocracia, sistema tributario intragavel, entre
outras barreiras (COTS; OLIVEIRA, 2019, p. 26).

Inclusive, conforme Bachmann e Serratto (2021), um estudo
realizado pela Associacao Internacional de Profissionais de Privacidade
— IAPP no primeiro ano apos a entrada em vigor da GDPR revelou “mais
de 89 mil notificacdes de violagdes de dados pessoais, mais de 144 mil
reclamacdes individuais de pedidos dos direitos dos titulares de dados
e as autoridades de dados receberam mais de 280 mil casos por alguma
violacao [..]" (BACHMANN; SERRATTO, 2021, p. 85).

Isso decorre do aumento exponencial no volume de dados
processados — situacao que tem se intensificado com a adocao de
novas tecnologias de informacao e comunicagao, como internet das
coisas (loT), redes de telecomunicacao movel de quinta geracao (5G)
etc. — e tem provocado diversas mudangas na producao e consumo de
dados e informacdes, o que pode ser constatado ao se observar a
valorizacao econdmica das empresas de tecnologia na economia
globalizada.

Com efeito, os dados e informacdes de pessoas e empresas que
até poucos anos atras se encontravam em processos fisicos,
documentos em papel, armarios com centenas ou milhares de caixas
de arquivo, atualmente sao organizadas em pequenos instrumentos
tecnolégicos ou em ambientes totalmente virtuais, com uma
capacidade de armazenamento, multiplicacdao e mineracao cada vez
maior (DAL POZZO, 2021).

Neste cenario, a LGPD surge como uma tentativa do Estado de
proteger os dados das pessoas naturais que estao sendo utilizados
como insumo — de maneira desautorizada — por empresas de diversos
setores. Ha, assim, a imposicao de diversas restricoes ao tratamento de




dados, o que tira o Brasil de uma situacao de “terra sem lei” nesta
matéria e prestigia a privacidade e a intimidade do ser humano (COTS;
OLIVEIRA, 2019).

Desta forma, fez-se necessario disciplinar o tratamento de dados
das pessoas naturais com a estipulacao de diretrizes e parametros
técnicos e juridicos claros, o que se deu por meio da Lei n.°13.709, de 14
de agosto de 2018, cujo processo de formulacao teve inicio no ano de
2010 e “compreendeu duas fases de debate publico em torno de
versdes de um Anteprojeto de Lei de Protecao de Dados, a primeira em
2010-2011 e a ultima em 2015" (DONEDA, 2021, p. 335).

Contudo, a LGPD nao € a unica legislacao a tratar da matéria no
Brasil. Temos normas e regulamentos nos mais diversos segmentos
que, de alguma forma, abordam ou tangenciam questdes relativas a
protecao de dados e ao direito a privacidade, conforme relagao a seguir,
ordenada da mais moderna a mais remota:

Quadro 01 - Normas sobre protecao de dados e privacidade no Brasil

Norma Publicacao Conteudo
Estrutura Regimental da
Decreto n.°10.747 26 de agosto de 2020 Autoridade Nacional de

Protecao de Dados - ANPD
Estratégia Nacional de

Decreto n.°10.222 5 de fevereiro de 2020 . o
Seguranca Cibernética
Dispbe sobre a protecao de
. . dad i i
Lei n.°13.853 8 de julho de 2019 acos pessoals e cria a

Autoridade Nacional de
Protecado de Dados
Resolugao n.° 4.658 do 56 de abril de 2018 Pohtu;a d.e s.egijura'nga d|g|tal
Bacen para institui¢des financeiras
Politica de dados abertos do

Decreto n.° 8.777 11 de maio de 2016
Governo Federal
Lei n.°12.965 23 de abril de 2014 Marco Civil da Internet
Contratagao no comércio
Decreto n.° 7.962 15 de margo de 2013 ¢ . !
eletrénico
Tipificagcao criminal para
Lei n.°12.737 30 de novembro de 2012 delitos de informatica (Lei
Carolina Dieckmann)
Lei n.°12.527 18 de novembro de 2011 Lei de Acesso a Informacgao
. . C Ita d dast iti
Lei n.°12.414 9 de junho de 20Tl onstiita de cadastro Positive
para fins de crédito
. Servico de At 3
Decreto n.° 6.523 31de julho de 2008 ervigo de Ateneao ao

Consumidor




Decreto n.° 6.425

4 de abril de 2008

Dispde sobre o censo anual
da educacao

Resolug¢ao n.°1.821do
CFM

23 de novembro de 2007

Digitalizagao e guarda de
prontudrios médicos

Resolucdo n.° 245 do
Denatran

27 de julho de 2007

Dispbe sobre a instalacao
obrigatéria de equipamentos
de rastreamento nos veiculos

saidos de fabrica

Decreto n.° 6.135

26 de junho de 2007

Cadastro de programas
sociais e intercambio de
dados entre érgaos do
Estado

Portaria n°5da
Secretaria de Direito
Econdmico do
Ministério da Justica

27 de agosto de 2002

Abusividade de cldusulas em
contrato de consumo que
autorizam o envio de dados
pessoais sem consentimento

prévio
Lei n.°10.406 10 de janeiro de 2002 Coédigo Civil
Lei n.° 9.507 12 de novembro de 1997 Lei do Habeas Data
Lei I t .0 igilo d desd
ei Complementar n 10 de janeiro de 2001 §|g| 9 .as~ope.ragoes. as
105 instituicdes financeiras
Alteracao e criagcdo de dados
Lei n.°9.983 14 de julho de 2000 falsos em sistemas da
administracao publica
Lei n.°9.296 24 de julho de 1996 Lei de Interceptagao
Telefonica e Telematica
. . Lei Geral de
Lein.°9.472 16 de julho de 1997 . ~
Telecomunicacdes
Lein.°8.078 11 de setembro de 1990 Codigo de D.efesa do
Consumidor
E -
Lei n.° 8.069 13 de julho de 1990 statuto da Crianca e do

Adolescente

Constituicao da
Republica Federativa
do Brasil?

5 de outubro de 1988

Constituicao Federal

Declaracao Universal
dos Direitos Humanos

10 de dezembro de 1948

Declaracao Universal dos
Direitos Humanos

Fonte: Elaboracdo prépria com inspiragcao em Cots e Oliveira (2019, p. 27-41) e na
pagina eletronica do Tribunal de Contas do Estado de Ronddnia
(https://bit.ly/2ZpVOh0). Acesso em 3 nov. 2021.

2 Inclusive, a Emenda Constitucional n° 115/2022, que torna a protecado de dados
pessoais, inclusive nos meios digitais, um direito fundamental, foi promulgada no
dia 10 de fevereiro de 2022. A Emenda também remete privativamente a Uniao a
fungdo de legislar sobre o tema.
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2.3 Breve visao geral sobre a LGPD

A LGPD € uma norma de aplicagao obrigatéria em todo o
territério nacional por pessoas fisicas e juridicas (publicas e privadas).
Ela dispde sobre o tratamento de dados pessoais das pessoas naturais,
tanto em meios digitais quanto nos meios fisicos (como assentamentos
funcionais, prontuarios médicos etc.). Isto €, a lei ndo se presta a tutelar
os dados das pessoas juridicas, bem como nao tem sua aplicacao
restrita aquele tratamento realizado exclusivamente em meio
eletrénico.

Rony Vainzof (2020, p. 20) esclarece que:

A Lei Geral de Protecao de Dados Pessoais brasileira (LGPD) se
preocupa e versa apenas e tdo somente sobre o tratamento de
dados pessoais. Ou seja, ndo atinge diretamente dados de
pessoa juridica, documentos sigilosos ou confidenciais,
segredos de negdcio, planos estratégicos, algoritmos,
formulas, softwares, patentes, entre outros documentos ou
informacdes que nao sejam relacionadas a pessoa natural
identificada ou identificavel. [..] Nao obstante, sempre quando
tais documentos e informacgdes ndo tocados diretamente pela
Lei em estudo contiverem dados pessoais, estes, e tdo somente
estes, estarao protegidos por ela, motivo pelo qual a analise da
aplicabilidade da LGPD, sob esse enfoque, devera se
aprofundar no mapeamento e inventario de dados pessoais
estruturados e nao estruturados (VAINZOF, 2020, p. 20).

Ainda, de acordo com Pinheiro (2018, p.11), a Lei n.° 13.709/2018:

[...] € um novo marco legal brasileiro de grande impacto, tanto
para as instituicdes privadas como para as publicas, por tratar
da protecao dos dados pessoais dos individuos em qualquer
relagdo que envolva o tratamento de informacdes classificadas
como dados pessoais, por qualquer meio, seja por pessoa
natural, seja por pessoa juridica. E uma regulamentacdo que
traz principios, direitos e obrigag¢des relacionados ao uso de um
dos ativos mais valiosos da sociedade digital, que sao as bases
de dados relacionados as pessoas (PINHEIRO, 2018, p. 11).

Assim, conguanto existam outras normas brasileiras sobre a
tematica de dados e informacgdes, € inegavel que a LGPD assume o
papel de principal legislacao sobre a matéria, notadamente pela




definicdo de objetivos, fundamentos e principios juridicos (COTS;
OLIVEIRA, 2019).

Nesse sentido, ao tratar dos fundamentos, a LGPD, logo em seus
artigos iniciais (art. 2°), elenca um rol generoso:

| - o respeito a privacidade;
Il - a autodeterminacgao informativa;

[Il - a liberdade de expressao, de informacao, de comunicagao
e de opiniao;

IV - a inviolabilidade da intimidade, da honra e da imagem;
V - o desenvolvimento econémico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais. (BRASIL, 2018)

O respeito a privacidade destaca-se como primeiro fundamento,
seguido pelo da autodeterminacao informativa. Ha, dessa forma, uma
inclinacao no sentido de que a decisao sobre a maneira como os dados
serao tratados — inclusive se eles poderao de fato ser tratados —
compete ao individuo (pessoa natural) que o titulariza, a partir de
informacdes prestadas pelo controlador.

Contudo, a par de fundamentos inspirados na Constituicao
Federal,a norma busca equilibrar a protecao dos direitos fundamentais
de liberdade e privacidade com a manutencao do desenvolvimento
econbmico e tecnoldgico, com o devido prestigio e respeito aos
modelos de negdcio inovadores (VAINZOF, 2020).

No que tange aos principios, a norma foi deveras educativa e
elucidativa, pois nao apenas mencionou-os, mMas também os
conceituou em seu art. 6°, a fim de afastar qualquer equivoco
interpretativo:

| - finalidade: realizacao do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel
com essas finalidades;




I - adequacgao: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do
tratamento;

Il - necessidade: limitagdo do tratamento ao minimo
necessario para a realizacao de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagao as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duragao do tratamento, bem como
sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes
claras, precisas e facilmente acessiveis sobre a realizacao do
tratamento e o0s respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos
ndao autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicac¢do ou difusao;

VIl - prevencao: adocado de medidas para prevenir a ocorréncia
de danos em virtude do tratamento de dados pessoais;

IX - ndo discriminagao: impossibilidade de realizagdo do
tratamento para fins discriminatérios ilicitos ou abusivos;

X - responsabilizacao e prestacdo de contas: demonstracao,
pelo agente, da adocao de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais €, inclusive, da eficacia dessas
medidas (BRASIL, 2018).

Com efeito, o delineamento deste principios no corpo da LGPD
tem o propdsito de permitir a imediata regulamentacao da matéria,
nortear a criacao de normas e a interpretacao daquelas ja existentes
(COTS; OLIVEIRA, 2019).

No que tange a definicao de dado pessoal, a horma informa que
este é qualquer informacao relacionada a pessoa natural identificada
ou identificavel. Ou seja, o conceito de dado pessoal nao se restringe a
concepcao classica (prenomes e sobrenomes, numero de cadastro de




pessoa fisica etc.). Ele alcanca toda e qualquer informacao que, de
maneira direta ou indireta, é capaz de identificar um individuo.

Podem estar inseridas na definicao de dado pessoal os numeros
de Internet Protocol, numero de identificacao de funcionario dentro de
uma empresa, € até mesmo suas caracteristicas fisicas, desde que seja
possivel identificar o seu titular (MACIEL, 2019).

Trata-se da utilizacao do conceito expansionista? na definicao de
dados pessoais, conforme licao de Bruno Bioni (2019, p. 109):

Por isso, via de regra, prevalece conceito expansionista pelo
qual dado pessoal equivale a uma informacao que, direta ou
indiretamente, identifica um sujeito. Essa definicao abracga,
portanto, mesmo as informacdes que tém o potencial de
identificar alguém, ainda que de maneira remota (BIONI, 2019,
p. 109).

A economia movida a dados expandiu-se muito rapidamente a
partir da comoditizacao de dados pessoais dos usuarios e da violagao
desses dados de forma maciga. Priorizaram-se a inovagao e as
vantagens dos agentes econémicos, sob o fundamento de perigoso
trade-off entre os direitos dos titulares de dados e eficiéncias
econdmicas (FRAZAO, 2020).

A LGPD se preocupa e versa apenas e tao somente sobre o
tratamento de dados pessoais. Ou seja, nao atinge diretamente dados
de pessoa juridica, documentos sigilosos ou confidenciais, segredos de
negocio, planos estratégicos, algoritmos, formulas, softwares, patentes,
entre outros documentos ou informacgdes que nao sejam relacionadas
a pessoa natural identificada ou identificavel (MALDONADO; BLUM,
2019).

= A diferenciacao entre a orientagdo expansionista e a orientagdo reducionista de
aplicagdo de normas que protegem dados pessoais diz respeito ao alargamento ou
a restricao do escopo de aplicagdo da norma. No primeiro caso (expansionista), basta
que o dado pessoal se refira a “pessoa identificavel”. J& no segundo caso
(reducionista), exige-se que o dado pessoal se refira a “pessoa identificada”. Por meio
do cruzamento de dados, é possivel tornar alguém identificavel. Isso pode acontecer
com dados diversos, como, por exemplo, modelo/cor de carro, profissdo e endereco
residencial. Esses dados, de maneira isolada, ndo identificam uma pessoa. Todavia, a
partir de um cruzamento, podem identifica-la, pois, ao saber que um “padeiro” reside
no endereco “X" e dirige um veiculo do modelo “Y" e cor “Z", é possivel obter a
identidade do titular destes dados. Para Bruno Bioni, a LGPD adotou o conceito
expansionista, protegendo nao apenas as informagdes da “pessoa identificada”, mas
também da “pessoa identificavel”.




A norma prevé ainda trés atores relacionados com o tratamento
de dados pessoais. o controlador, o operador e o encarregado. O
controlador é pessoa natural ou juridica, de direito publico ou privado,
a gquem compete as decisdes referentes ao tratamento de dados
pessoais. Ja o operador é a pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados pessoais em nome do
controlador. Por fim, o encarregado é pessoa indicada pelo controlador
e operador para atuar como canal de comunicacao entre o controlador,
os titulares dos dados e a Autoridade Nacional de Protecao de Dados
(ANPD).

2.4 A LGPD aplicada ao Setor Publico

O tratamento de dados pessoais no ambito da Administracao
PUblica devera ser realizado para o atendimento de sua finalidade
publica, desde que cumpridas duas exigéncias (art. 23 da LGPD):

a) informar as hipdteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais,
fornecendo informacgdes claras e atualizadas sobre a previsao
legal, a finalidade, os procedimentos e as praticas utilizadas
para a execugdo dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletrdnicos; e b) indicar um
encarregado quando realizarem operagdes de tratamento de
dados pessoais (BRASIL, 2018).

Além disso, é possivel o compartilhamento interno de dados, ou
seja, o compartilhamento no ambito da propria administragao publica,
desde que seja com o objetivo de viabilizar a execucao de politicas
publicas, a prestacao de servicos publicos, a descentralizacao da
atividade publica e a disseminacao e ao acesso das informacdes pelo
publico em geral (art. 25 da LGPD).

A doutrina critica ainda o veto conferido ao art. 28 da LGPD, que
determinava que se conferisse publicidade a comunicagao ou ao uso
compartilhado de dados pessoais entre 6rgaos e entidades de direito
publico. A razao do veto nao se sustentaria no contexto de um Estado
Democratico de Direito, que tem a publicidade como principio da
Administracao Publica (XAVIER; XAVIER; SPALER, 2019).

o .




Deste modo, atualmente é possivel o compartilhamento de
dados pessoais entre orgaos e entidades publicas (interno) sem
qualquer tipo de publicidade ou comunicacao ao titular.

Quanto ao compartilhamento externo de dados, é vedado ao
Poder Publico transferir a entidades privadas dados pessoais
constantes de bases de dados a que tenha acesso, exceto (art. 26, § 1.°,
da LGPD):

a) em casos de execucao descentralizada de atividade publica
gue exija a transferéncia, exclusivamente para esse fim
especifico e determinado, observado o disposto na Lei de
Acesso a Informacao;

b) nos casos em que os dados forem acessiveis publicamente;

c) quando houver previsdo legal ou a transferéncia for
respaldada em contratos, convénios ou instrumentos
congéneres; ou

d) na hipdtese de a transferéncia dos dados objetivar
exclusivamente a prevencdo de fraudes e irregularidades, ou
proteger e resguardar a seguranca e a integridade do titular
dos dados, desde que vedado o tratamento para outras
finalidades (BRASIL, 2018).

A comunicacao ou o uso compartilhado de dados pessoais de
pessoa juridica de direito publico a pessoa de direito privado sera
inforrmmada a Autoridade Nacional de Protecao de Dados - ANPD e
dependera de consentimento do titular, exceto nas hipoteses de
dispensa de consentimento previstas na propria LGPD; nos casos de
uso compartilhado de dados, garantida a publicidade; ou nas excecdes
constantes do § 1.° do art. 26 da LGPD supramencionadas, conforme
disposto no art. 27 da LGPD:

Por meio da analise da Lei Geral de Protecao de Dados Pessoais
brasileira, observa-se, pois, a intencao do Brasil de tutelar a protecao de
dados pessoais seguindo a tendéncia mundial e em conformidade com
ordenamentos juridicos de outros paises, em especial no que se refere
a regulamentacao europeia.

Para o desenvolvimento de suas atividades fiscalizatdrias, os
tribunais de contas tratam um volume grande de dados pessoais, o que
revela a necessidade de um especial cuidado pelas Cortes de Contas no




tratamento desses dados, como bem destaca Daiesse Bomfim e
Rodrigo Pironti (2021, p. 124):

E dizer, para o desenvolvimento da sua atividade fim e
buscando na sua atuacgao celeridade e efetividade, os Tribunais
de Contas se submetem a apreciacao e tratamento de
inUmeros dados, cuja relevancia pode se mostrar maior que o
anteriormente previsto, e cuja guarda apropriada podera
prevenir reflexos negativos decorrentes da divulgacao
antecipada e indiscriminada, de modo que o aspecto de
tratamento de dados dentro de um Tribunal de Contas é
altamente complexo em razdo da sua prépria finalidade
constitucional (BOMFIM; PIRONTI, 2021, p. 124).

2.5 Controle externo no Brasil e o modelo de tribunais de
contas

Em regra, todo Estado democratico possui um sistema de
controle externo, necessario para salvaguardar a legalidade e exercer,
com independéncia, a fiscalizacao da Administracao Publica.

De acordo com Jair Santos, sao duas as principais classificacdes
ou modelos de controle externo no mundo: as auditorias gerais
(também denominadas Controladorias Gerais) e os tribunais ou
conselhos de contas (SANTOS, 2005).

As diferencas fundamentais residem na origem, composicao e
forca das decisbes. Em matéria de objeto, ferramentas de trabalho e
orgaos e agentes controlados, nao ha diferencas marcantes entre eles
(LIMA, 2018).

O modelo de auditorias gerais € encontrado na maioria dos
paises de origem ou influéncia anglo-saxa, como o Reino Unido,
Estados Unidos, Australia, Canada e Suécia. Sua principal caracteristica
€ o controle de cunho opinativo, consultivo ou de assessoramento
(SILVA, 2014).

Além disso, de maneira distinta do que ocorre nos 6rgaos
colegiados — em que as decisdes sao tomadas pela maioria dos
membros —, no caso das Auditorias Gerais as deliberacdes sao
subscritas de forma monocratica pelo titular do 6rgao, em geral
chamado de Auditor-Geral ou Controlador-Geral (PASCOAL, 2015).




Os tribunais de contas estao normalmente presentes em paises
sob influéncia do direito romano e sao, como o proprio nome afirma,
orgaos colegiados. As deliberacdes sao tomadas em conjunto,
mediante o voto da maioria de seus componentes, mas a decisao final
constitui um ato simples (LIMA, 2018).

Os cargos de ministros e conselheiros costumam ser vitalicios, o
que confere maior independéncia a atuagao desses Conselhos. Quando
Nao o sao, existe a figura do mandato fixo, com duracao desvinculada
das legislaturas ou mandatos do Chefe do Poder Executivo (SIMOES,
2014).

Sendo Tribunais (6rgaos colegiados), revestem-se de
caracteristicas judicantes (quando sao tribunais de natureza
administrativa) ou até jurisdicionais (quando sao tribunais do
Judiciario). Em outras palavras, por deterem eles proprios a capacidade
de julgamento técnico, decidem por seus proprios meios 0s casos que
lhe sao submetidos, podendo aplicar medidas sancionatdrias e
coercitivas independentemente da atuacdao de outra instancia de
controle (LIMA, 2018).

Jorge Ulisses Jacoby Fernandes, em obra de félego sobre a
matéria, consolida o modelo de controle e sua vinculacdo adotada em
cada pais (JACOBY FERNANDES, 2016, p. 138):

Quadro 02 - Organizagao do controle externo no mundo

Tipos Poder Paises
Holanda, M&naco, Luxemburgo, Italia,
Espanha, Franca, Alemanha, Bélgica,
Turquia, Coréia, Malasia, Japao,
Mocambique, Zaire, Tunisia, Tanzania,
Legislativo Senegal, Guiné Bissau, Mauritania,
Marrocos, Ilhas Mauricio, Libia, Gana,
Gambia, Gabao, Argélia, Benin, Angola,
Cabo Verde, Sdo Tomé e Principe,
Uruguai e Brasil.
Judiciario Grécia e Portugal
EUA, Canada, México, Equador,
Venezuela, Argentina, Costa Rica,
Honduras, Nicaragua, Zambia, Africa do
Legislativo Sul, Israel, India, Paquistdo, Inglaterra,
Noruega, Dinamarca, Irlanda, Suica,
Islandia, Hungria, Australia e Nova
Zelandia

Tribunais de Contas

Auditorias ou
Controladorias Gerais




Namibia, Jordania, Paraguai, Bolivia,
Executivo Antilhas Holandesas, Cuba, Finlandia e
Suécia.
Independentes Guatemala, Panama3, Porto Rico,
(desvinculados Republica Dominicana, El Salvador,
dos Poderes) Suriname, Peru, Coldmbia e Chile.

Fonte: JACOBY FERNANDES, 2016, p. 138.

No Brasil, a atividade de Controle Externo é conferida pela
Constituicao Federal de 1988 a um conjunto de 6rgaos especializados.
Conforme leciona Valdecir Pascoal:

A necessidade de um 6rgao de controle dos atos de indole
administrativo-financeira surge com o préprio
desenvolvimento do Estado, sobretudo no Estado em que os
bens administrados pertencem a coletividade, ao povo, como
€ o caso do Estado Republicano. O principio do controle €, pois,
corolario do principio republicano.

Nao obstante todos os mecanismos de controle que possam
existir na estrutura de cada Poder e 6rgaos publicos (controle
interno, controle hierarquico, controle supervisional, controle
finalistico, autocontrole etc.), faz-se necessario que exista uma
instituicdo autbnoma e independente com o objetivo de
fiscalizar a atividade financeira do Estado, de fiscalizar a forma
como os recursos da coletividade foram e estao sendo
aplicados (PASCOAL, 2015, p. 117).

Com efeito, a Constituicao Federal denomina o capitulo relativo
ao controle externo (em sentido estrito) de fiscalizacdao contabil,
financeira e orcamentaria. E destina uma parte exclusiva de seu texto
ao tema: Secao IX, inserida no Capitulo | (Do Poder Legislativo) do Titulo
IV (Da organizacao dos Poderes).

Nota-se que o constituinte originario seguiu a ideia de que o
controle externo é intrinseco a divisao dos poderes, pois a matéria esta
localizada especificamente na parte que trata da organizacao deles. Na
esfera federal, a funcdao de controle externo €& de titularidade do
Congresso Nacional, conforme dispde o art. 70 da Carta Politica de 1988:

Art. 70. A fiscalizagao contabil, financeira, orcamentaria,
operacional e patrimonial da Unidao e das entidades da
administracao direta e indireta, quanto a legalidade,
legitimidade, economicidade, aplicagdao das subvencgdes e




rendncia de receitas, sera exercida pelo Congresso Nacional,
mediante controle externo, e pelo sistema de controle interno
de cada Poder (BRASIL, 1988).

Deste modo, o Poder Legislativo em ambito federal (Congresso
Nacional) exerce o controle externo com o auxilio de uma instituicao
especializada, o Tribunal de Contas da Uniao - TCU.

Este orgao de fiscalizacao técnico-financeira extrai suas
competéncias diretamente da Carta Politica, conforme redacao
expressa: “art. 71. O controle externo, a cargo do Congresso Nacional,
sera exercido com o auxilio do Tribunal de Contas da Uniao (...)" (BRASIL,
1988).

O TCU, portanto, é 6rgao auxiliar do Congresso Nacional em sua
missao constitucional de fiscalizar (controle externo) a Administragcao
Publica.

No que diz respeito ao controle externo dos entes subnacionais,
a Constituicao da Republica estipula que as hormas estabelecidas para
o controle externo no ambito federal deverao ser aplicadas, no que for
cabivel, a organizacao, composicao e fiscalizacao dos Tribunais de
Contas dos Estados e do Distrito Federal, bem como dos Tribunais e
Conselhos de Contas dos Municipios. Luiz Henrique Lima (2018) faz
breve incursao sobre a criacao dos tribunais de contas estaduais e
municipais:

O primeiro Tribunal de Contas estadual foi o do Piaui, em 1899,
seguido pela Bahia,em 1915, Sdo Paulo, em 1924, Rio Grande do
Sul e Minas Gerais, em 1935, e Rio de Janeiro, em 1936. Durante
o Estado Novo, foram extintos os Tribunais de Contas gaucho,
mineiro, cearense e baiano, que retomaram suas atividades
apo6s a redemocratizagao de 1945.

Com a Constituicdao de 1946, cada estado pdde instituir a sua
propria Corte de Contas. O mais recente € o de Tocantins,
instalado em 1989.

O TCM do Rio de Janeiro herdou as atribuicdes das antigas
Cortes de Contas do Distrito Federal e do Estado da
Guanabara. Além do Rio de Janeiro, somente o Municipio de
Sao Paulo dispde de uma Corte propria.

Em quatro estados, além do Tribunal de Contas do Estado, cuja
jurisdicdo alcanga apenas a administragdo publica estadual,
existe também um Tribunal de Contas dos Municipios — no
plural — responsavel pelo controle externo das administracdes




de todos os municipios do estado. Sao eles: Bahia, Ceara, Goias
e Para.

Nos demais estados, o TCE atua na fiscalizagdo tanto da
administragcao estadual, como das municipais, excetuando-se
no caso do TCE-RJ e do TCE-SP as respectivas capitais (LIMA,
2018, p. 55).

A partir da extincao do Tribunal de Contas dos Municipios do
Ceara em 2017, passou-se a contar com 33 tribunais de contas no
cenario nacional, distribuidos da seguinte maneira: um Tribunal de
Contas para a Uniao; 26 Tribunais de Contas nos Estados, o Tribunal de
Contas do Distrito Federal, trés Tribunais de Contas para a fiscalizacao
dos Municipios (Bahia, Goias e Pard) e dois Tribunais de Contas
Municipais (Sao Paulo e Rio de Janeiro), 6rgaos que serao objeto desta
pesquisa.







METODOLOGIA

Existem varios métodos que podem ser utilizados para a
obtencao de informagao e dados. No percurso metodoldgico desta
pesquisa, fez-se um levantamento diagndstico das medidas
formalmente adotadas pelos tribunais de contas brasileiros para a
implementacao da Lei Geral de Protecao de Dados Pessoais.

Desta forma, quanto a abordagem, a pesquisa € qualitativa, pois
baseia-se em fendmenos Unicos e inseparaveis de seu contexto.
Segundo Creswell (2004), a pesquisa qualitativa € um conjunto de
praticas que transformam o mundo visivel em dados representativos,
incluindo notas, entrevistas, fotografias, registros e lembretes. Os
pesquisadores qualitativos buscam entender um fenémeno em seu
contexto natural.

Os principais pressupostos da pesquisa qualitativa apontados
por Creswell (2004) sao: pesquisa conduzida em ambiente natural;
baseia-se no pesquisador como instrumento-chave de coleta; envolve
0 uso de multiplos métodos; envolve um raciocinio complexo que
circula entre o dedutivo e o indutivo, foca na perspectiva dos
participantes; e esta situado dentro do contexto dos participantes.

No tocante a epistemologia, a implementacao da LGPD no
ambito dos tribunais de contas foi analisada de forma positivista, ou
seja, da maneira como ela se concretizou (a “realidade dada”). Todavia,
a interacao dos atores institucionais foi apreciada de forma
interpretativista, ou seja, em uma perspectiva voltada a compreensao
dos fenébmenos.

Quanto a natureza, a pesquisa revela-se como uma pesquisa
aplicada (pratica), pois visa a solu¢cao de problemas sociais concretos,
com uma proposta de solucao aplicada a sociedade.

Em todas as etapas, utilizou-se, predominantemente, como
fontes de pesquisa, a literatura nacional a respeito do tema, constituida
por livros, artigos cientificos, dissertacdes e teses de doutorado (bancos
de teses e dissertacdes), bem como do exame da legislacao aplicavel;
embora tenham sido utilizados outros documentos para a
compreensao geral da matéria, como reportagens de jornal, relatérios
de pesquisa, documentos oficiais e estatisticas dos tribunais de contas.




3.1 Etapas de desenvolvimento do trabalho

A metodologia utilizada na pesquisa foi dividida nas seguintes
etapas:

3.1.1 Etapa 01

Leitura e fichamento da livros e artigos publicados sobre a Lei
Geral de Protecao de Dados Pessoais e sobre o exercicio do controle
externo no Brasil. Nesta etapa o pesquisador teve contato com algumas
regulamentacdes internas levadas a efeito por tribunais de contas e
outros 6rgaos da Administracao Publica.

3.1.2 Etapa 02

Valendo-se da Lei de Acesso a Informacao, este pesquisador
entrou em contato com a ouvidoria dos 33 (trinta e trés) tribunais de
contas brasileiros, e, apos apresentar-se como discente do Mestrado
Profissional em Administracao Publica, encaminhou a seguinte
solicitacao:

Com fundamento na Lei de Acesso a Informacao (Lei n°
12.527/2011) e com o intuito de instruir pesquisa académica,
solicito deste Tribunal de Contas as seguintes informacodes:

1) O tribunal de contas ja regulamentou internamente (com a
edicdo de Resolugdo, Portaria ou outro Ato Normativo) a Lei n®
13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados
Pessoais — LGPD)? Se a resposta for positiva, favor indicar e, se
possivel, encaminhar o ato normativo.

2) Caso nao tenha regulamentado, ha algum processo
administrativo em tramite ou grupo de trabalho oficialmente
formado para a regulamentagdao da LGPD no ambito do
tribunal de contas?

3) Tendo em vista a pesquisa académica em curso, caso este
pesquisador precise formular questionamentos diretamente a
equipe/comité ou ao servidor responsavel pela LGPD no




tribunal de contas, hd alguma forma especifica/direta de
contato (e-mail ou telefone)?

Por gentileza, informar o numero de protocolo relativo
a esta solicitacao.

A solicitacao foi enviada a todos os tribunais de contas no dia 11
de agosto de 2021. A seguir, apresenta-se um compilado com os dados
relativos aos 6rgaos que responderam (tempestivamente ou nao) a
solicitacao. Nota-se, de pronto, que trés tribunais de contas — Alagoas,
Amapa e Amazonas — nao responderam a solicitacdao formulada pelo
canal de ouvidoria. Em pesquisa complementar, averiguou-se que
estes 6rgaos nao adotaram nenhuma medida para internalizar a LGPD:

Quadro 03 - Relacao dos tribunais de contas (levantamento inicial)

Tribunal de Contas Jurisdicao Respondeu
TCE-AC - Acre Acre (Estado e Municipios) Sim
TCE-AL - Alagoas Alagoas (Estado e Municipios) Nao
TCE-AP - Amapa Amapa (Estado e Municipios) Nao
TCE-AM - Amazonas Amazonas (Estado e Municipios) Nao
TCE-BA - Bahia Bahia (Estado) Sim
TCM-BA - Bahia Bahia (Municipios) Sim
TCE-CE - Ceara Ceard (Estado e Municipios) Sim
TCDF - Distrito Federal Distrito Federal Sim
TCE-ES - Espirito Santo Espirito Santo (Estado e Municipios) Sim
TCE-GO - Goias Goias (Estado) Sim
TCM-GO - Goias Goias (Municipios) Sim
TCE-MA - Maranhao Maranhao (Estado e Municipios) Sim
TCE-MT - Mato Grosso Mato Grosso (Estado e Municipios) Sim
TCE-MS - Mato Grosso do Sul | Mato Grosso do Sul (Estado e Municipios) Sim
TCE-MG - Minas Gerais Minas Gerais (Estado e Municipios) Sim
TCE-PA - Para Para (Estado) Sim
TCM-PA - Para Para (Municipios) Sim
TCE-PB - Paraiba Paraiba (Estado e Municipios) Sim




TCE-PR - Parana Parana (Estado e Municipios) Sim
TCE-PE - Pernambuco Pernambuco (Estado e Municipios) Sim
TCE-PI - Piaui Piaui (Estado e Municipios) Sim
TCE-R] - Rio de Janeiro Rio de Janeiro (Estado.e Municipios, Sim
exceto a Capital)

TCM-RJ - Municipio do Ri . . .

un|c!p|o o R0 Municipio do Rio de Janeiro Sim
de Janeiro
TCE-RN - Rio Grande do Rio Grande do Norte (Estado e Sim
Norte Municipios)
TCE-RS - Rio Grande do Sul Rio Grande do Sul (Estado e Municipios) Sim
TCE-RO - Rondbnia Rondénia (Estado e Municipios) Sim
TCE-RR - Roraima Roraima (Estado e Municipios) Sim
TCE-SC - Santa Catarina Santa Catarina (Estado e Municipios) Sim
TCE-SP - S30 Paulo Sado Paulo (Estado e Mun|C|p|os, exceto a Sim
Capital)

TCM-SP - Municipio de S3 . .

uniciplo ge >ao Municipio de Sao Paulo Sim
Paulo

TCE-SE - Sergipe Sergipe (Estado e Municipios) Sim
TCE-TO - Tocantins Tocantins (Estado e Municipios) Sim
Unido - TCU Governo Federal, Estadual e Municipal Sim

Fonte: elaboracgao propria.

Deste modo, dos 31 tribunais de contas que responderam a

solicitacao, apenas 8

informaram ja ter, naquele mMmomento,

implementado medidas para internalizar a Lei Geral de Protecao de
Dados Pessoais (Distrito Federal, Maranhao, Mato Grosso do Sul,
Paraiba, Piaui, Rio Grande do Sul, Ronddnia e o Municipio de Sao Paulo)
conforme relacionado a seguir:

Quadro 04 - Respostas recebidas em razao da solicitagao inicial

Tribunal de
Contas

Situacdo atual Perspectiva Resposta (Documento)

TCE-AC - Acre Nao

regulamentou

N&o ha medida em curso https://bit.ly/3xsUivY

TCE-BA - Bahia Nao

regulamentou | administrativas, como,

Adotou medidas

https://bit.ly/3nSMi4e

por exemplo, nomear




um servidor como
encarregado de dados.
Nao pretende
regulamentar a matéria
no curto prazo.

TCM-BA - Bahia

Nao
regulamentou

Nomeacgao do comité
ocorrera em breve (mas
sem indicagao de data).

https:/bit.ly/3Ifvw9E

TCE-CE - Ceara

Nao
regulamentou

Instituido GT em
27/04/2021

https://bit.ly/3CTSfC9

TCDF - Distrito
Federal

Resolucdo n®
347/2021

https://bit.ly/3HVNhTKt

TCE-ES - Espirito
Santo

Nao
regulamentou

Minuta de Resolugcao em
analise

https:/bit.ly/3xaHigK

TCE-GO - Goias

Nao
regulamentou

Instituido GT em
13/08/2021

https://bit.ly/3p1RuUS]

TCM-GO - Goias

Nao
regulamentou

Ordem de Servigo para
ser publicada em breve

https:)/bit.ly/3If7uj7

TCE-MA - Resolucao n° .
- https://bit.ly/3cQhHXS
Maranh3o 354/2021 ps://bit.ly/3cQhHx
O érgao contratou
consultoria e esta
TCE-MT - Mato Nao fazendo levantamento

Grosso

regulamentou

interno. Nao prestou
informacdes
complementares.

https:/bit.ly/314bOuc

TCE-MS — Mato

Resolugdo n°

https://bit.ly/3xg2YDn

Grosso do Sul 142/2021
Adotou medidas
administrativas, como,
por exemplo, nomear
TCE-MG - Minas Nao uma servidora como

Gerais

regulamentou

encarregada de dados.
Nao pretende

regulamentar a matéria
no curto prazo.

https://bit.ly/3ldLkxI

TCE-PA - Para

Nao
regulamentou

Adotou medidas
administrativas, como,
por exemplo, nomear o

servidor como
encarregado de dados.

https://bit.ly/3xgHkyS
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https://bit/
https://bit/
https://bit/
https://bit/
https://bit/
https://bit/
https://bit/
https://bit/
https://bit/
https://bit/

TCM-PA - Para

Nao
regulamentou

Algumas medidas estao
em curso, mas nada em

https://bit.ly/3rblL4Dh

concreto.
Resolucao
TCE-PB - Paraiba | Administrativa = https://bit.ly/3CV8Wgz
n°® 07/2021
Instituida comissao em
Nao 06/08/2021. Nao foram

TCE-PR - Parana

regulamentou

adotadas medidas
adicionais.

https://bit.ly/3FQMCGJ

Algumas medidas estdo

TCE-PE - Nao .
em curso, mas nada em https://bit.ly/3reF7EG
Pernambuco regulamentou
concreto.
L Regulamentou | Resolucdes n°s 13/2021 e . .
TCE-PI - Piaui g ¢ / https:/bit.ly/3ri8Ey7

parcialmente

14/2021

TCE-RJ - Rio de

Nao

Comissdo instituida em

https://bit.ly/3leWNgp

Janeiro regulamentou 28/05/2021
Algumas medidas
TCM-R] - ) administrativas foram
S . Nao adotadas, como, por .
Municipio do Rio o .| https://bit.ly/3100FLU
de Janeiro regulamentou | exemplo, instituir Comité
Gestor da LGPD. Porém,
nao ha regulamentacao.
Instituida comissdo em
TCE-RN - Rio Nao 27/04/2021. Nenhuma

Grande do Norte

regulamentou

outra medida foi
adotada.

https://bit.ly/3°4znfP

TCE-RS - Rio
Grande do Sul

Resolugdo n°
1.137/2021

https:/bit.ly/3xsnhjn

TCE-RO - Resolucao n® .
- https://bit.ly/3FQOMQh3
Rondénia 330/2020 os://0it.ly/3FOMO
Comissdo instituida em
N&o 01/08/2021. Nenhuma

TCE-RR - Roraima

regulamentou

outra medida foi
adotada.

https://bit.ly/2Zr5Rak

TCE-SC - Santa

Nao

Comité instituido em
24/07/2020. Nenhuma

https://bit.ly/310iwlA

Catarina regulamentou outra medida foi
adotada.
TCE-SP-5a0 Nao Processo administrativo |  hitps//bitlv/3FoaZAq
Paulo regulamentou

instaurado, com
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https://bit/
https://bit/
https://bit/
https://bit/
https://bit/

comissao oficialmente
instituida.
Instrucao n®
01/2020
TCM-SP - (Aprovada pela
Municipio de S&do | Resolucéo n°® - https:/bit.ly/3CWKLOS
Paulo 01/2020) e
Portaria n°
043/2021
Deu inicio as discussoes
. Nao sobre LGPD, mas sem .
TCE-SE - Sergipe https://bit.ly/3p8lbgF
regulamentou qualquer avango
concreto.
GT instituido pela
Portaria n° 276/2021. Nao
TCE-TO - N3 ha h inf 3
) a0 anenhuma intormacao | v s //bit.ly/3lcPG8U
Tocantins regulamentou oficial sobre o
andamento dos
trabalhos.
- Nao )
Unido -TCU - https://bit.ly/3ralEG9
regulamentou

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

3.1.3 Etapa 03

A partir das respostas obtidas, analisou-se de maneira preliminar
as normas publicadas e as medidas que ja foram adotadas.

Nesse exame, verificou-se que os tribunais de contas nao tém
atuado de maneira uniforme na regulamentacdao da matéria, sendo
possivel identificar iniciativas isoladas que poderiam ser replicadas a
realidade dos demais 6rgaos, notadamente sob a forma de uma politica
de protecao de dados pessoais.

Além disso, foi possivel perceber em determinadas situacdes um
descompasso entre a informacao prestada pela Ouvidoria e a realidade
concreta enfrentada pelos 6rgaos, o que pode ter origem em ruido
interno de comunicagao. Com efeito, a analise preliminar revelou que o
numero de tribunais de contas que ja adotaram medidas concretas
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para a regulamentacao da matéria poderia ser maior do que aquele
verificado em agosto de 2021.

Deste modo, a partir das sugestdes apresentadas na banca de
qualificacao, definiu-se, em conjunto com o orientador, que o caminho
metodologicamente adequado para a compreensao das medidas
positivas e experiéncias negativas vivenciadas por 6rgaos integrantes
do Sistema Tribunal de Contas seria a realizacao de uma investigacao
pelo pesquisador a partir de documentos e publicacdes oficiais de
todos as 33 (trinta e trés) Cortes de Contas.

Assim, foram definidas as variaveis e estabelecido um roteiro de
pesquisa, conforme detalhado a seguir.

3.1.4 Etapa 04

No periodo compreendido entre os dias 15 e 22 de janeiro de
2022, o pesquisador realizou pesquisa e coleta de dados junto aos 33
(trinta e trés) tribunais de contas.

Essa etapa foi definida com o escopo de extrair e relacionar
informacdes oficiais sobre medidas formalmente adotadas pelos
orgaos. Assim, a partir do somatoério das informacdes prestadas
voluntariamente em agosto de 2021 e da pesquisa realizada
unilateralmente em janeiro de 2022, foi possivel concretizar uma
avaliacdao mais segura deste processo de adequacao dos tribunais de
contas a Lei n®°13.709/2018 (LGPD).

Com o objetivo de uniformizar a pesquisa e ser possivel a
comparacao entre os 6rgaos, adotou-se, em todos 0s casos, o seguinte
roteiro de pesquisa:




Quadro 05 - Roteiro de pesquisa

Roteiro de pesquisa

1

Acessar o site oficial da instituicdo e pesquisar no campo de busca os termos
“protecao de dados”, “dados pessoais”, “LGPD" e “privacidade”.

Pesquisar as normas internas do érgao — resoluc¢des, instrugcdes normativas,
portarias, orientagcdes normativas etc. — pelos termos “protecao de dados”,
“dados pessoais”, “LGPD" e “privacidade”.

Acessar e consultar as informacgdes das Escolas de Contas ou unidades
responsaveis pela qualificagao dos servidores e membros da instituicao pelos
termos “protecdo de dados”, “dados pessoais”, “LGPD” e “privacidade”.

Pesquisar as publicacdes oficiais dos tribunais de contas nos Didrios Oficiais
pelos termos “protecao de dados”, “dados pessoais”, “LGPD" e “privacidade”,
delimitando o periodo de consulta entre 14 de agosto de 2018 (data da
publicacdo da LGPD) e 15 de janeiro de 2022 (inicio/recorte da pesquisa
aplicada).

Fonte: elaboracao propria.

Os dados obtidos foram armazenados e, com o auxilio de
plataformma da empresa SurveyMonkey?4,

foram utilizados para

responder as 18 (dezoito) perguntas/varidveis que orientaram a
pesquisa.

As variaveis tiveram origem em 3 (trés) fontes: i) diagndstico de

maturidade de privacidade para adequacao a LGPD proposto pelo
Ministério da Economia?; ii) medidas estabelecidas pelo CNJ para o
processo de adequacao do Poder Judiciario a LGPD?,; e iii) experiéncia
pratica do pesquisador na atividade de controle externo nos ultimos 10
(dez) anos.

24 A SurveyMonkey é uma ferramenta de criagdo de questionarios e pesquisas online.
% Disponivel em: https:/bit.ly/3t3W1Y6 Acesso em 6 jan. 2022.
26 Disponivel em: https://bit.ly/3HEtgG7 Acesso em 7 jan. 2022.
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Quadro 06 - Perguntas/Variaveis que orientaram a pesquisa aplicada

Pergunta

O Tribunal de Contas regulamentou
internamente a Lei Geral de Protecdao de
Dados Pessoais (Resolugao, Provimento,

Portaria etc.)?

Respostas

possiveis

-Sim
- Nao

- Parcialmente

Justificativa

A despeito de a Lei Geral de Protecao de Dados Pessoais ser
uma norma com plena eficacia, dispensando regulamentacao
para sua exigibilidade, entende-se que o processo de
adequacao a norma pelos 6rgaos e entidades publicas passa
por sua internalizagdao administrativa, com definicao da forma
de aplicacgao, das responsabilidades, competéncias, obrigacdes
etc.

Além disso, conforme art. 50 da LGPD, os controladores e
operadores, no ambito de suas competéncias, pelo tratamento
de dados pessoais, individualmente ou por meio de associagoes,
poderdo formular regras de boas praticas e de governanga que
estabelecam as condicdes de organizacgao, o regime de
funcionamento, os procedimentos, incluindo reclamacdes e
peticdes de titulares, as normas de seguranca, os padrdes
técnicos, as obrigacdes especificas para os diversos envolvidos
no tratamento, as agdes educativas, os mecanismos internos de
supervisao e de mitigagcao de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

Caso tenha regulamentado, indique
guais itens abaixo estao previstos na
norma:

i) O objetivo da protecao de dados no
Tribunal de Contas

-Sim

- Nao

(por subitem)

Definiu-se como parametro comparativo itens constantes da
LGPD que, em regulamentacao administrativa, podem
transportar a norma protetiva para a realidade das Cortes de
Contas, como a fixagdo do objetivo, definicao dos principios
norteadores, os requisitos, dos agentes envolvidos, da finalidade
etc., conforme previsto nos arts. 1° a 10 da Lei Geral de Protegao
de Dados Pessoais.




ii) Os principios que orientam a protecao
de dados no Tribunal de Contas

iii) Os requisitos para a protecdo de
dados no Tribunal de Contas

iv) Os agentes envolvidos com a protecao
de dados no Tribunal de Contas

v) O direito dos titulares dos dados
pessoais

vi) A finalidade da protecdo de dados no
Tribunal de Contas

vii) As definicdes conceituais necessarias
para aproximar a nova legislacao dos
servidores/membros/usuarios que serdo
por ela alcancados

viii) A anonimizagao dos dados pessoais
gue permanecem em poder do Tribunal
de Contas apds o término do tratamento

O Tribunal de Contas instituiu
formalmente o Comité Gestor de
Protecdo de Dados (CGPD) ou um Grupo
de Trabalho com atribuicdes
equivalentes?

-Sim
- Nao

- Parcialmente

O Comité Gestor de Protecdo de Dados (CGPD) ou unidade
equivalente é, via de regra, responsavel pela avaliacdo dos
mecanismos de tratamento e protecao dos dados existentes e
pela proposicao de a¢des voltadas a seu aperfeicoamento, com
vistas ao cumprimento das disposi¢cdes da LGPD.

No que diz respeito a organizacao do
Comité Gestor de Protecao de Dados
(CGPD) ou do Grupo de Trabalho com

-Sim
- Nao

- Parcialmente

Para seu funcionamento adequado, a norma que institui o
CGPD deve prever elementos minimos, como composicao,
competéncia e periodicidade das reunides. Do contrario, corre-




atribuicdes equivalentes, o Tribunal de
Contas:

i) Previu expressamente a competéncia
do CGPD

ii) Previu a frequéncia com que o CGPD
deve se reunir

iii) Previu a composi¢cdo do CGPD com
membros de formacgao multidisciplinar
e/ou origem multisetorial

(por subitem)

se o risco de a unidade ser subutilizada e ter sua funcao
esvaziada ao longo do tempo.

Na regulamentacao interna da LGPD ha
uma definicao clara das atribui¢cdes de
cada agente responsavel pelo
tratamento de dados no ambito do
Tribunal de Contas (encarregado de
dados; operador; comité; etc.)?

-Sim
- Nao

- Parcialmente

A definicao das atribuicdes de cada agente responsavel pelo
tratamento de dados no ambito do Tribunal de Contas permite
a definicao dos responsaveis pela protecao de dados, inclusive
para representacdes e denuncias a Autoridade Nacional de
Protecao de Dados — ANPD. Representa um passo importante
no processo de adequacao do 6rgao a LGPD.

O Tribunal de Contas definiu guem é o
controlador responsavel pelo tratamento
de dados pessoais?

-Sim, o
Presidente do
Tribunal de
Contas

-Sim, o
préprio
Tribunal de
Contas

O controlador, um dos agentes de tratamento, é definido como
sendo a “pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais”. A ele é atribuida uma série de
obrigacdes, como escolher o encarregado (DPO) e adotar
medidas de transparéncia do tratamento de dados baseado em
seu legitimo interesse. Além disso, ha também impacto na
responsabilizacdo por violagao da LGPD.

Todavia, ha um impasse sobre a correta definicdo de quem seria
o controlador, se o Presidente do Tribunal de Contas (pessoa




- Outro
(especifique)

fisica); o préprio Tribunal de Contas ou o ente ao qual o Tribunal
de Contas esta vinculado (e exerce sua jurisdicdo).

Nesse sentido, o Tribunal de Contas da Unido - TCU previu em
sua pagina eletrénica que: “como o Tribunal de Contas da Uniao
Nnao possui personalidade juridica, pois pertence a pessoa
juridica da Uniao, o TCU nao atua como controlador. Sendo
assim, o controlador é a propria Unido?”.". Esta, aparentemente,
€ uma posigao isolada do TCU.

O Tribunal de Contas designou o
encarregado para o tratamento de dados
pessoais (DPO)?

-Sim

- Nao

O encarregado de dados (Data Protection Officer - DPO) é a
pessoa indicada pelo controlador e operador para atuar como
canal de comunicacado entre o controlador e os titulares dos
dados.

De acordo com o art. 41 da LGPD, o controlador devera indicar o
encarregado pelo tratamento de dados pessoais.

O encarregado é servidor da area de
Tecnologia da Informacgao do Tribunal de
Contas?

-Sim
- Nao

- Ndo aplicavel

De acordo com Fabio Correa Xavier, Diretor do Departamento
de Tl do TCESP, Mestre em Ciéncia da Computacao e MBA em
Gestao Executiva de Negdcios, em artigo publicado na pagina
eletrénica do Instituto Rui Barbosa?®, uma boa pratica no
processo de adequacdo € que o encarregado nao seja servidor
da area de Tecnologia da Informacdo do Tribunal de Contas,
pois pode haver conflito de atribuigcdes.

O Tribunal de Contas disponibiliza um
site (ou uma pagina especifica de seu site

-Sim

- Nao

O processo de internalizacdo da LGPD e de sensibilizacdo dos
atores envolvidos com o tratamento de dados pessoais
(usuério/cidaddo e agentes publicos) pode se dar de diversas
maneiras. Contudo, uma boa pratica observada em entidades

27 Informacao disponivel em https://bit.ly/ZAMBxWzD Acesso em 20 d
28 XAVIER, Fabio Correa. Tribunais de Contas avangam na implem

2022.

021.

da LGPD. Disponivel em: https://bit.ly/3hIKRBG Acesso em 02 jan.



https://bit.ly/3MBxWzD

oficial) com informacdes sobre a
aplicagdo da LGPD?

i) Disponibiliza um site com informacdes
sobre a aplicacao da LGPD

ii) O site prevé os requisitos para o
tratamento legitimo de dados

iii) O site prevé as obrigagdes do
controlador e os direitos dos titulares dos
dados pessoais

iv) Consta do site a identidade e as
informacdes de contato do encarregado
pela protecdo de dados pessoais

v) Consta do site um formulario ou
sistema para atendimento as requisi¢cdes
e/ou reclamacdes apresentadas por parte

dos titulares dos dados pessoais

- Parcialmente

(por subitem)

publicas e privadas é a criagdo de um “hotsite” (um site criado
para uma campanha/objetivo especifico) exclusivo sobre a
tematica de protecao de dados e privacidade. O nivel de
estruturagao de um site (ou uma pagina especifica de seu site
oficial), com os elementos relacionados, pode indicar o grau de
maturidade/avanco no processo de adequacao do 6rgéo a
LGPD.

10

O Tribunal de Contas fornece um canal
direto (formulario eletrénico, e-mail,
telefone etc.) para o envio de dendncias e
alertas sobre a ocorréncia de
irregularidades relativas a LGDP (ex:
denuncia de possiveis vazamentos de
dados e falhas de segurancga)?

-Sim

- Nao

De acordo com o art. 18 da LGPD, o titular dos dados pessoais
tem direito a obter do controlador, em relagdo aos dados do
titular por ele tratados, a qualguer momento e mediante
requisicao, a confirmacgao da existéncia de tratamento; o acesso
aos dados; a correcao de dados incompletos, inexatos ou
desatualizados; a anonimizacao, blogueio ou eliminacdo de
dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD, etc.

Deste modo, faz-se necessario que o 6rgao fornecga ao titular
um canal de comunicagdo (formulario eletrénico, e-mail,




telefone etc.) para que seja possivel a interagao entre
controlador e titular, inclusive para fins de denuncias, alertas,
etc.

11

O Tribunal de Contas ja organizou algum
evento, programa de formacao,
capacitagao ou conscientizagao sobre
seguranca da informacao e protecao de
dados, destinado a conselheiros,
procuradores, servidores, estagiarios e/ou
trabalhadores terceirizados?

-Sim
- Nao

- Parcialmente

Dentre as medidas de sensibilizacao que deverao ser adotadas
pelas entidades publicas e privadas, os eventos e acdes de
capacitagcao mostram-se imprescindiveis para a disseminagao
da LGPD no ambiente interno, devendo ser planejada,
estruturada e aplicada com especial destinacdo aos servidores
que de alguma forma atuam no cotidiano com o tratamento de
dados pessoais.

12

Ha o envolvimento direto de algum
membro (Conselheiro ou Conselheiro-
Substituto) do Tribunal de Contas com a
questdo relativa a protecao de dados no
6rgao?

-Sim

- Nao

Considerando que o Plenario € o 6rgdo maximo dos tribunais de
contas e ele é integrado pelos membros da Corte de Contas
(Conselheiros e Conselheiros-Substitutos), bem como que
somente os Conselheiros exercem a funcao de Presidente do
Tribunal, definindo as diretrizes do érgdo, verifica-se,
especialmente pela experiéncia do pesquisador, que o
envolvimento de uma autoridade confere forga (inclusive em
nivel persuasivo) as medidas administrativas. Nesse sentido, é
comum gue os membros dos tribunais sejam responsaveis
pelas unidades estratégicas do 6rgao (Presidéncia, Ouvidoria,
Corregedoria, Escola de Contas etc). Deste modo, entende-se
que a participacao direta de Conselheiros e/ou Conselheiros-
Substitutos confere forga ao processo de adequagao do 6rgao a
LGPD.

Embora se reconheca que os Procuradores do Ministério
Publico de Contas sdo também categorizados como membros
do Tribunal, a auséncia de uniformidade entre os 6rgaos do
Parquet especializado brasileiro — notadamente pela previsao
de autonomia/independéncia administrativa e orcamentaria
em alguns casos, como no MPC/MT, MPC/SC E MPC-TCMPA —,




prejudica uma analise horizontal da matéria. Deste modo, para

fosse possivel a estabilizacao metodolégica, optou-se por apurar

apenas a designacao/envolvimento direto de Conselheiros e
Conselheiros-Substitutos com a matéria.

13

A qual unidade administrativa do érgao
(do ponto de vista organizacional) esta
vinculado/subordinado o tratamento de
dados no Tribunal?

- Presidéncia

- Quvidoria

- Corregedoria

- Nenhuma

- Outra
(especifique)

Em consulta realizada as paginas eletrénicas de alguns
tribunais de contas em agosto de 2021, verificou-se uma
disparidade no tratamento conferido a
vinculacdo/subordinacdo do tratamento de dados do ponto de
vista organico/administrativo.

Com efeito, alguns tribunais de contas atribuiram o processo de
adequacao a LGPD a Presidéncia do 6rgao; outros a Ouvidoria;
outros criaram unidade especifica (0 que demonstra que o
6rgao visualiza as medidas relativas a protecdo de dados como
algo perene, duradouro, etc).

14

O Tribunal de Contas estabeleceu
orientacdes minimas sobre o
compartilhamento de dados pessoais
com o6rgaos/entidades do setor publico
e/ou com entes do setor privado?

-Sim

- Nao

No que diz respeito ao uso compartilhado de dados pessoais
pelo Poder Publico, bem como ao seu compartilhamento com o
setor privado, a LGPD prevé que ele deve atender a finalidades
especificas de execugao de politicas publicas e atribuicado legal
pelos 6rgdos e pelas entidades publicas, respeitados os
principios de protecdo de dados pessoais. Além disso, se houver
compartilhamento com o setor privado, a Autoridade Nacional
de Protecdo de Dados devera ser comunicada.

Deste modo, considerando que o exercicio do controle externo
pressupde a continua transferéncia de dados e informacdes
(inclusive aquele categorizados como “dados pessoais”) entre




6rgaos, faz-se necessario que o 6rgao estabeleca orientagdes
minimas a serem seguidas por seus agentes publicos.

15

Foi elaborada uma Politica de Protecao
de Dados Pessoais (ou de Politica de
Governanca de Dados e Seguranga da
Informacao) que contenha plano de
resposta a incidentes (plano de
contingéncia), bem como a previsao de
adocdo de mecanismos de seguranca
desde a concepgao de novos produtos ou
servicos?

i) Ha uma Politica de Protecao de Dados
Pessoais?

ii) Ha uma Politica de Governanca de
Dados e Segurancga da Informacgao?

iii) Foi definido um plano de resposta a
incidentes envolvendo dados pessoais
(plano de contingéncia)?

iv) Foi previsto a adogao de mecanismos
para a tutela da privacidade desde o
inicio do desenvolvimento de produtos,
servicos, projetos, processos, praticas,
tecnologias e infraestruturas (privacy by
design)?

-Sim
- Nao

- Parcialmente

(por subitem)

Em pesquisa preliminar, realizada em agosto de 2021, verificou-
se que 0s 0rgaos que estavam em um estagio mais avancado
do processo de adequacdo a LGPD, tinham desenvolvido, para
além da mera regulamentac¢ao da norma, uma politica de
protecao de dados. Inclusive, em determinadas situagoes,
verificou-se que a politica de protecao de dados estava alinhada
a politica de seguranca da informacao e/ou a politica de
governanca de dados (previamente aprovadas), com previsao
de mecanismos de seguranca, contingéncia etc.

Desta forma, entidades que desenvolveram essas politicas
internas (e o seu alinhamento) revelam uma chance maior de
éxito na protegao de dados quando comparado com entidades
gue nao possuem estes instrumentos. Inclusive, no que diz
respeito a introdugao de uma cultura de protecao de dados no
oérgao/entidade, verifica-se que a privacy by design revela-se
como ferramenta fundamental em um exame prospectivo.

16

O Tribunal de Contas elaborou ou ja
previu a elaboracao de Relatdrio de

-Sim

- Nao

O Relatério de Impacto a Protecao dos Dados Pessoais (RIPD) é
um documento com previsdo expressa na LGPD (art. 5°, XVll e
art. 38). Ele é fundamental para a demonstracao dos dados
pessoais que sao coletados, tratados, usados, compartilhados e




Impacto a Privacidade de Dados Pessoais
(RIPD)?

i) Ja elaborou o Relatério de Impacto a
Protecao de Dados Pessoais (RIPD)

ii) Previu em normativo a elaboragao do
Relatorio de Impacto a Protegao de
Dados Pessoais (RIPD)

(por subitem)

das medidas que sao adotadas para mitigagao dos riscos que
possam afetar as liberdades civis e direitos fundamentais dos
titulares desses dados.

No que diz respeito ao poder publico, o art. 32 da norma prevé
gue a ANPD podera solicitar a agentes do Poder Publico a
publicacao de relatérios de impacto a protecdo de dados
pessoais e sugerir a adocao de padrdes e de boas praticas para
os tratamentos de dados pessoais pelo Poder Publico.

17

O Tribunal de Contas, dentro dos limites
de suas competéncias legais, adotou
formalmente acdes para nao tratar e

coletar de forma inadequada ou
excessiva os dados pessoais dos cidadaos

e tratar a minima quantidade de dados

necessarios para atingir a finalidade legal
desejada?

i) Prevé a adocdo de medidas para nao
tratar e/ou coletar de forma inadequada
Oou excessiva 0s dados pessoais dos
cidadaos

ii) Prevé a adogao de medidas para tratar
a minima quantidade de dados
necessarios para atingir a finalidade legal
desejada

-Sim

- Nao

(por subitem)

De acordo com o art. 6° |, da LGPD, o principio da finalidade
deve nortear a realizagao do tratamento de dados para
propdsitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

Assim, os tribunais de contas devem orientar sua atuacdo para
gue a coleta e tratamento de dados pessoais ndo se dé de
maneira excessiva em relacdo a finalidade publica (persecucao
do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribui¢des legais do servico
publico).

18

A protec¢ao de dados pessoais consta do
Planejamento Estratégico/Programa de
Gestdo do Tribunal de Contas?

-Sim

- Nao

O Planejamento Estratégico, geralmente de médio-longo prazo,
e/ou o Programa de Gestao, de curto-médio prazo, auxiliam os
tribunais de contas no alcance dos objetivos estipulados pela

instituicdo, com o estabelecimento de metas e a fixagdo de um




cronograma. A inclusdo da protecao de dados pessoais nestes
instrumentos demonstra o envolvimento do Tribunal de Contas
com a protecao deste novo direito fundamental.

Fonte: elaboracao propria.







COLETA E ANALISE DE DADOS

O estudo diagndstico se deu por meio da coleta de dados dos 33
(trinta e trés) tribunais de contas a partir de fontes oficiais, o que foi
complementado pelas informacgdes prestadas pelos 6rgaos em razao
da solicitacao formulada pelo pesquisador em agosto de 2021. Assim, o
estudo representa uma “fotografia” da realidade encontrada nos
tribunais de contas no periodo de 15 a 22 de janeiro de 2022.

Desta maneira, apresenta-se abaixo o produto da coleta e uma
analise dos dados obtidos, com os destaques necessarios.

4.1 O Tribunal de Contas regulamentou internamente a
Lei Geral de Protecdo de Dados Pessoais (Resolucgdo,
Provimento, Portaria etc.)?

Esta primeira pergunta acabou servindo como guia para o
desenvolvimento das coletas seguintes, pois, como se percebeu ao
longo da pesquisa, os 6rgaos que regulamentaram a LGPD, como regra,
também avancaram em outros itens avaliados em sequéncia. O grafico
a seguir apresenta um compilado das informacdes obtidas na pesquisa
aplicada:




Grafico 01 - Respostas a primeira pergunta/variavel

O Tribunal de Contas regulamentou internamente a Lei Geral de
Protecdo de Dados Pessoais (Resolugdo, Provimento, Portaria, etc.)?

30
22

20

10 7
4
. I
Sim Nio Parcialmente
OPGGES DE RESPOSTA RESPOSTAS
sim 21.21% 7
NO 66.67% 22
Parcialmente 12.12% 4

Total de respondentes: 33

Fonte: elaboracao propria (na ferramenta SurveyMonkey) a partir dos dados
coletados na pesquisa.

Tribunais de contas em que houve regulamentacao integral®: TCE-
ES, TCE-MS, TCE-PA, TCE-PB, TCE-PE, TCE-RS e TCE-SC.

Tribunais de contas em que a regulamentacao foi parcial: TCM-BA,
TCE-MG, TCM-SP e TCU.

Examinando os dados coletados, verifica-se que 11 (onze)
tribunais de contas regulamentaram — de maneira integral ou parcial
— a protecdo de dados, o que corresponde a apenas 1/3 (um terco) dos
orgaos integrantes do Sistema Tribunal de Contas.

Dentre as regulamentacdes analisadas, a do TCE-ES se destaca
como uma das mais completas e abrangentes, tendo normatizado a
protecao de dados com distinto grau de detalhamento. Inclusive, o
TCE-ES, juntamente com o TCE-SC e o TCE-PA, foram os unicos érgaos

2% Em razao de as siglas terem sido previamente especificadas no capitulo relativo a
metodologia, optou-se por adota-las neste capitulo sem a discriminacao completa.




que previram todos os itens indicados no segundo questionamento

formulado?°.

Verificou-se ainda que a norma do TCE-ES (Resolucao n® 358, de

28/09/2021) é uma das mais modernas, pois, quando do primeiro
contato realizado com o 6rgdo (18/08/2021), a matéria ainda estava

sendo discutida internamente.

4.2 Caso tenha regulamentado, quais itens foram

previstos na normas

Quadro 07 - Itens respondidos na segunda pergunta/variavel

Numero de vezes que

foi regulamentado

Orgaos que
regulamentaram

O objetivo da protecao de

TCE-SC, TCE-RS, TCE-
PE, TCE-PA, TCE-MG,

dados no Tribunal de Contas

. 8
dados no Tribunal de Contas TCE-MS, TCE-ES e TCM-
BA
Os principios que orientam a TCE-SC, TCE-RS, TCE-
protecdo de dados no Tribunal 6 PA, TCE-MG, TCE-MS e
de Contas TCE-ES
Os requisitos para a protecdo TCE-SC, TCE-PA, TCE-
de dados no Tribunal de 6 MG, TCE-MS, TCE-ES e
Contas TCM-BA
TCE-ES, TCE-MS, TCE-
Os agentes envolvidos com a PA, TCE-PB, TCE-PE,
protecao de dados no Tribunal m TCE-RS, TCE-SC, TCM-
de Contas BA, TCE-MG, TCM-SP e
TCU
TCU, TCE-SC, TCE-RS
O direito dos titul d ' ' '
retto dos Tt ar'es s 6 TCE-PA, TCE-ES e TCM-
dados pessoais
BA
TCU, TCE-SC, TCE-RS
A finalidade d tecdo d ' ' '
inalicade da protecac ae 8 TCE-PA, TCE-MG, TCE-

MS, TCE-ES e TCM-BA

30 Conquanto a norma do TCE-RS ndo tenha previsto todos os itens indicados na
segunda pergunta, deixando de mencionar os requisitos para a protecao de dados
no Tribunal de Contas, registra-se sua distinta abrangéncia e qualidade, tendo sido
examinada como um parametro ao longo do trabalho de pesquisa.




As definicbes conceituais
necessarias para aproximar a
nova legislagcao dos 9
servidores/membros/usuarios

TCU, TCM-SP, TCE-SC,
TCE-RS, TCE-PE, TCE-
PA, TCE-MS, TCE-ES e

~ TCM-BA
que serao por ela alcancados
A anonimizag¢ao dos dados
pessoais que permanecem em 4 TCE-SC, TCE-RS, TCE-
poder do Tribunal de Contas PA e TCE-ES

apos o término do tratamento

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

4.3 O Tribunal de Contas instituiu formalmente o Comité
Gestor de Protecao de Dados (CGPD) ou um Grupo de
Trabalho com atribuicoes equivalentes?

O Comité Gestor de Protecao de Dados (CGPD) — ou érgao com
atribuicdes equivalentes — € uma unidade colegiada instituida com a
finalidade de auxiliar o Tribunal de Contas no processo de adequacao a
LGPD. Os 6rgaos tém a prerrogativa de definir os contornos da atuacao
do CGPD.

Todavia, considerando a complexidade da matéria e a
necessidade de ela ser abordada sob diferentes prismas, o que sugere
a necessidade de conhecimentos multidisciplinares (tecnologia da
informacao, legislacao etc), entende-se que a auséncia de um o6rgao
colegiado para dar suporte as Cortes de Contas pode constituir
empecilho a adequacao do 6rgao a LGPD. Nesse sentido, verificou-se
que apenas 16 (dezesseis) instituiram formalmente referido Comité:

Quadro 08 - Relagao de tribunais de contas que instituiram o CGPD

Tribunais de contas em que foi TCE-TO, TCE-SE, TCE-SP, TCE-SC, TCE-RO, TCE-
(o] oISTaVETe EXCNIalSi b [o-ToXe [N @@ 2IBN RS, TCE-PB, TCE-PA, TCE-MG, TCE-MS, TCE-MA,
ou de 6rgdo equivalente: TCE-ES e TCDF.

Tribunais de contas em que foi
observada a instituicao de
unidade com atribuicdes que se TCU, TCM-SP e TCM-RJ.
assemelham parcialmente as do
CGPD:

Fonte: elaboracgao propria a partir dos dados coletados na pesquisa.




4.4 No que diz respeito a organiza¢cido do Comité Gestor
de Protecao de Dados (CGPD) ou do Grupo de Trabalho
com atribuicoes equivalentes, o que foi previsto
formalmente?

Examinando os documentos oficiais relativos a instituicao dos
comités, verificou-se que 15 (quinze) tribunais de contas previram
expressamente a competéncia do CGPD; 12 (doze) previram a
frequéncia com que o CGPD deve se reunir; e 16°' (dezesseis) previram
a composicao do Comité com membros de formacao
técnica/académica multidisciplinar e/ou origem multisetorial.

4.5 Na regulamentagdo interna da LGPD ha uma
definicio clara das atribuicdes de cada agente
responsavel pelo tratamento de dados no ambito do
Tribunal de Contas (encarregado de dados; operador;
comité; etc.)?

Dos 33 (trinta e trés) orgaos pesquisados, apenas 9 (nove) Cortes
de Contas definiram de maneira clara as atribuicdes de cada agente de
tratamento. Registra-se que nao se trata de uma definicdo em
sobreposicao aquela prevista na LGPD, mas sim um detalhamento de
como as atribuicdes irdao se operar no contexto do controle externo.

4.6 O Tribunal de Contas definiu quem é o controlador
responsavel pelo tratamento de dados pessoais?

Conquanto a norma tenha previsto o controlador como sendo a
“pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais”, no
caso dos tribunais de contas (assim como nos tribunais do Poder

3 NUmero que corresponde a totalidade dos érgdos que instituiram formalmente o
Comité Gestor de Protecao de Dados (CGPD) ou um Grupo de Trabalho com
atribuicdes equivalentes (ainda que parcialmente).

@ .




Judiciario) ha uma particular discussao sobre a compreensao de quem
seria, de fato, o controlador.

Com efeito, conforme mencionado alhures, embora estejam
vinculados ao ente politico (Unido, Estados/Distrito Federal ou
Municipios) como pessoa juridica, sendo despidos de personalidade
juridica, os tribunais de contas sao 6érgaos independentes e autdnomos,
de sorte que nao se submetemm — do ponto de \vista
administrativo/organizacional — aos titulares do Poder Executivo (que
personifica a pessoa juridica do ente politico). Transportando esta teoria
para a realidade do Tribunal de Contas do Distrito Federal, constata-se
gue o Presidente do Tribunal ndao se submete, do ponto de vista
hierarquico/administrativo, ao Governador do Distrito Federal.

Deste modo, considerando que o controlador tem atribuicdes
legais relevantes no processo de adequacao a LGPD, faz-se necessario
uma definicao adequada. Neste ponto, constatou-se que 10 (dez) cortes
de contas definiram o proprio érgao como sendo o controlador; 1 (um)
tribunal de contas — TCU — fixou a pessoa juridica ao qual esta
vinculado (Unido); e outros 22 (vinte e dois) nao fizeram qualquer
definicao.

4.7 O Tribunal de Contas designou o encarregado para o
tratamento de dados pessoais (DPO)?

Dentre as medidas relevantes que podem ser adotadas pelos
tribunais de contas e que nao demandam grande discussao ou esforco
administrativo — na medida em que a propria LGPD informa sua
obrigatoriedade — é a designacao do encarregado para o tratamento
de dados pessoais (Data Protection Officer - DPO). Contudo, apesar de
ser uma medida mandatoria, observou-se que menos da metade das
cortes de contas a adotaram, conforme compilado no grafico abaixo:




Grafico 02 - Respostas a primeira pergunta/variavel

O Tribunal de Contas designou o encarregado para o
tratamento de dados pessoais (DPO)?

30
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20 15

OPCOES DE RESPOSTA RESPOSTAS
sim 45.45%
N&O 54.55%

TOTAL

15

18

33

Fonte: elaboracao propria (na ferramenta SurveyMonkey) a partir dos dados
coletados na pesquisa.

4.8 O encarregado é servidor da area de Tecnologia da
Informacao do Tribunal de Contas?

Neste item buscou-se avaliar do ponto de vista qualitativo a
indicacao do encarregado para a protecao de dados. Conforme
entendimento manifestado por especialistas da area, a indicacao de
servidor com lotacao na area de Tecnologia da Informacao do 6rgao
poderia, em certa medida, provocar conflito ou acumulo de atribuicoes.

Assim, a boa pratica recomenda que o encarregado seja um
servidor “neutro” em termos de lotagcao dentro da Corte de Contas (ou
ainda, com lotacao exclusiva), posto que o CGPD, como regra, dara
suporte ao encarregado e sera integrado também por servidores com
formacao/especialidade na area de tecnologia da informacéo.

Deste modo, foi possivel constatar que em grande parte dos
casos o0 encarregado pelo tratamento de dados pessoais nao é servidor
da area de tecnologia da informacao, pois essa situacao foi verificada




em apenas 4 (quatro) tribunais de contas, o que corresponde a

aproximadamente 12% do total.

4.9 O Tribunal de Contas disponibiliza um site (ou uma
pagina especifica de seu site oficial) com informacoes
sobre a aplicacdo da LGPD?

Apenas 1/3 (um terco) dos tribunais de contas disponibilizam um
site (ou pagina especifica de seu site oficial) com informacdes sobre a
aplicacao da LGPD: TCU, TCE-TO, TCM-SP, TCE-SP, TCE-SC, TCE-RO,

TCE-PI, TCE-PA, TCE-ES, TCE-BA e TCM-BA.

Além disso, ao analisar a publicacao destas 11 (onze) cortes de
contas do ponto de vista qualitativo, identificou-se o seguinte:

Quadro 09 - Relacdo de tribunais de contas que instituiram site/pagina eletrénica

Subitem

O site prevé os requisitos

Ocorréncia

Tribunais

TCU, TCM-SP, TCE-SP,

reclamacodes
apresentadas por parte
dos titulares dos dados
pessoais

para o tratamento | 9 TCE-SC, TCE-RO, TCE-PI,
legitimo de dados TCE-PA, TCE-ES e TCM-BA.
O site prevé as obrigacoes TCU, TCM-SP, TCE-SC,
do controlador e os 7 TCE-RO, TCE-PI, TCE-PA,
direitos dos titulares dos TCE-ES (Parcialmente) e
dados pessoais TCM-BA.
Consta do site a
identidade e as TCU, TCE-TO, TCM-SP,
informacdes de contato . TCE-SP, TCE-SC, TCE-RO,
do encarregado pela TCE-PI, TCE-PA, TCE-ES,
protecao de dados TCE-BA e TCM-BA.
pessoais
Consta do site um
formuladrio ou sistema

ara atendimento as
Fe UisicBes ! e/ou TCU, TCE-TO, TCM-SP,
quisic 8 TCE-SP, TCE-SC, TCE-RO,

TCE-Pl e TCE-ES.

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.




Verifica-se, a partir dos itens subavaliados, que os sites/paginas
eletrénicas do TCU, TCM-SP, TCE-SC, TCE-RO e TCE-PI apresentam a
configuracao mais completa.

4.10 O Tribunal de Contas fornece um canal direto
(formulario eletrénico, e-mail, telefone etc.) para o envio
de denuncias e alertas sobre a ocorréncia de
irregularidades relativas a LGDP (ex: denuncia de
possiveis vazamentos de dados e falhas de seguranca)?

Apenas 9 (nove) dos 33 (trinta e trés) tribunais de contas
fornecem alguma forma de contato para o envio de denuncias e alertas
sobre a ocorréncia de irregularidades relativas a LGPD.

4.11 O Tribunal de Contas ja organizou algum evento,
programa de formaciao, capacitaciao ou conscientizagcio
sobre seguranca da informacdo e proteciao de dados,
destinado a conselheiros, procuradores, servidores,
estagiarios e/ou trabalhadores terceirizados?

Dentre todos os itens avaliados, este, relativo aos programas de
capacitacao (em sentido amplo), foi o que teve maior recorréncia.
Mesmo nos tribunais de contas em que a implementacao esta em
estagio embrionario, percebeu-se uma preocupacao com a
necessidade de fornecer aos agentes publicos — e a sociedade de
maneira geral, pois grande parte dos eventos ocorreram de maneira
online, sincrona e em plataforma aberta (como Youtube) —
conhecimentos sobre a protecao de dados.

Com efeito, mais de 90% das cortes de contas brasileiras (30
dos 33 tribunais) ja organizaram algum tipo de evento educativo
relacionado a LGPD. Nesse sentido, € possivel destacar a atuacao de trés
orgaos: TCE-SP, TCM-SP e TCE-SE.

Estes tribunais forneceram cursos e/ou rodadas de
discussao sobre a aplicacao da LGPD ao controle externo de maneira

O .




aberta na plataforma Youtube, propagando o conhecimento
especializado de maneira irrestrita.

4.12 HaA o envolvimento direto de algum membro
(Conselheiro ou Conselheiro-Substituto) do Tribunal de
Contas com a questdo relativa a proteciao de dados no
orgao?

Embora seja uma pratica recomendavel por demonstrar o
comprometimento do 6rgao com a tematica relativa a protecao de
dados e facilitar o transito do agente de tratamento e do CGPD com a
alta administracao do Tribunal, apenas 4 (quatro) dos 33 (trinta e trés)
tribunais de contas previram o envolvimento direto de algum membro
(Conselheiro ou Conselheiro-Substituto) com a matéria: TCE-TO, TCE-
RO, TCE-PB e TCE-MT.

4.13 A qual unidade administrativa do érgao (do ponto
de vista organizacional) esta vinculado/subordinado o
tratamento de dados no Tribunal?

Este foi o item de pesquisa com a maior variacao entre os 6rgaos
pesquisados. Mais de 40% dos 6rgaos nao definiram expressamente
uma vinculacdo/subordinacdo a unidade administrativa (ou ao CGPD).

Nao obstante, dentre os que definiram, ha uma maior
concentracao junto a Ouvidoria do Tribunal, sendo seguida pela
Presidéncia. Estas duas unidades tém vocacao natural para a matéria.

A primeira porque ja desempenha atribuicdo relativa ao
recebimento, exame e encaminhamento, aos setores competentes, das
sugestdes, reclamacodes, criticas, elogios e denuncias recebidas pela
instituicao (com especial destaque as solicitagcdes formuladas com base
Nna Lei de Acesso a Informacao).

A segunda exerce a administracao do 6rgao, que, na eventual
hipotese de transgressao da norma, podera sofrer os efeitos imediatos
da responsabilizacao.

© .



Além disso, no TCE-BA constatou-se que a matéria esta
vinculada ao Nucleo de Compliance, uma unidade especializada (com
autonomia para a execucao de suas atividades) vinculada a Diretoria
Administrativa do 6rgéo, conforme Ato n° 022, de 04/02/20203%2, do TCE-
BA. Abaixo um grafico com a sintese das respostas obtidas:

Grafico 03 - Vinculagdo da unidade responsavel em cada 6rgdo

A qual unidade administrativa do érgédo (do ponto de vista
organizacional) esta vinculado/subordinado o tratamento de dados no
Tribunal?
30
20
14
10
10 7
1 1
Q I
Presidéncia Ouvidoria Corregedoria Menhuma Outra
(especifique)

OPCE)ES DE RESPOSTA RESPOSTAS
Presidéncia 21.21%
Ouvidoria 30.30%
Corregedoria 3.03%
MNenhuma 42.42%
Outra (especifique) 3.03%
TOTAL
13 OUTRA (ESPECIFIQUE) DATE
1 Micleo de Compliance 1/19/2022 11:06 AM

10

14

33

Fonte: elaboracdo propria (na ferramenta SurveyMonkey) a partir dos dados
coletados na pesquisa.

32 Disponivel em: https:/bit.ly/3i0hACj Acesso em 10 fev. 2022.



https://bit.ly/3i0hACj

4.4 O Tribunal de Contas estabeleceu orientacoes
minimas sobre o compartilhamento de dados pessoais
com orgaos/entidades do setor publico e/ou com entes
do setor privado?

Apesar de a LGPD autorizar o compartilhamento de dados
pessoais entre orgaos e entidades do setor publico, ela apresenta
algumas restricdes no compartilhamento com o setor privado,
apontando a necessidade de regulamentacao da matéria.

Examinando os documentos oficiais, apurou-se que apenas 7
(sete) tribunais de contas estabeleceram orientacdes minimas sobre o
compartilhnamento de dados pessoais. Tendo em vista que essa forma
de atuacao é corriqueira no exercicio do munus publico, entende-se
gue esta medida € de destacada importancia e tende a ser seguida
pelos demais 6rgaos. Atualmente, apenas TCU, TCE-SC, TCE-RO, TCE-PI,
TCE-PB, TCE-PA e TCM-BA atenderam ao requisito.

4.15 Foi elaborada uma Politica de Proteciao de Dados
Pessoais (ou de Politica de Governangca de Dados e
Seguranca da Informacdo) que contenha plano de
resposta a incidentes (plano de contingéncia), bem
como a previsio de adocdo de mecanismos de
seguranca desde a concepc¢dao de novos produtos ou
servigcos?

A implementacao de politicas internas transborda a mera
regulamentacao da matéria e envolve todos os processos, projetos,
servidores e membros da instituicao.

Deste modo, observou-se que os tribunais de contas em estagio
mais avancado do processo de adequacao a LGPD aprovaram um
conjunto de regras que contempla a tematica relativa a protecao de
dados, privacidade, governanca de dados e seguranca da informacao.

© .



Quadro 10 - Orgdos que adotaram medidas relativas a seguranca da informacao

Numero de érgaos que

adotaram a medida

Ha uma Politica de

TCE-SC, TCE-RO, TCE-RS,

envolvendo dados pessoais
(plano de contingéncia)?

Protecao de Dados 7 TCE-PB, TCE-PA, TCE-
Pessoais? MG e TCE-ES
TCU, TCM-SP, TCE-SP,
Ha uma Politica de TCE-SC, TCE-RO, TCE-RS,
Governanca de Dados e 13 TCE-RN, TCE-RJ, TCE-PE,
Seguranca da Informacgao? TCE-PA, TCE-MG, TCDF e
TCM-BA
Foi definido um plano de
resposta a incidentes 5 TCU e TCE-RS

Foi previsto a adocao de
mecanismos para a tutela
da privacidade desde o
inicio do desenvolvimento
de produtos, servicos,
projetos, processos,
praticas, tecnologias e
infraestruturas (privacy by
design)?

1

TCU, TCM-SP, TCE-SC,
TCE-RO, TCE-RS, TCE-P|,
TCE-PB, TCE-PA, TCE-
MG, TCE-ES e TCM-BA

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

4.16 O Tribunal de Contas elaborou ou ja previu a
elaboracdo de Relatério de Impacto a Privacidade de
Dados Pessoais (RIPD)?

Embora 13 (treze) tribunais de contas ja tenham previsto em
normativo a necessidade de se elaborar o RIPD, verificou-se que apenas
2 (dois) destes de fato o elaboraram (TCU e TCE-SC), o que corresponde

a apenas 6% do total.




Grafico 04 - Orgdos que previram e/ou elaboraram o RIPD

O Tribunal de Contas elaborou ou ja previu a elaboracao de
Relatério de Impacto a Privacidade de Dados Pessoais (RIPD)?
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Ja elaborou o Relatorio de Impacto & Privacidade de Dados Pessoais (RIPD) 6.06%  93.94%
2 31 33 0.06
Previu em normativo a elaboracdo do Relatorio de Impacto & Privacidade de 39.39%  60.61%
Dados Pessoais (RIPD) 13 20 33 0.39

Fonte: elaboracao propria (na ferramenta SurveyMonkey) a partir dos dados coletados
Nna pesquisa.

4.17 O Tribunal de Contas, dentro dos limites de suas
competéncias legais, adotou formalmente acdes para
ndo tratar e coletar de forma inadequada ou excessiva
os dados pessoais dos cidadiaos e tratar a minima
quantidade de dados necessarios para atingir a
finalidade legal desejada?

Em que pese a LGPD apresentar um regime sancionatoério (e até
mesmo regulamentar) mais brando para o Poder Publico, a norma
previu expressamente que o tratamento de dados neste caso deveria
estar vinculado a finalidade do 6rgao ou entidade estatal. Assim, faz-se
necessario a regulamentacao de medidas para combater o tratamento
excessivo de dados, o que apenas foi observado em 11 (onze) dos 33




(trinta e trés) tribunais de contas, o que corresponde a apenas 1/3 do
total.

Quadro 11 - Orgdos que previram restricdes ao tratamento de dados pessoais

Numero de 6rgaos que

Item adotaram a medida Orgdos
Prevé a adog¢ao de medidas
para nao tratar e/ou coletar
de forma inadequada ou
excessiva os dados TCU, TCM-SP, TCE-SC,
pessoais dos cidadaos TCE-RO, TCE-RS, TCE-PB,

TCE-PA, TCE-MG, TCE-
MA, TCE-ES e TCM-BA

Prevé a adocao de medidas
para tratar a minima
guantidade de dados

necessarios para atingir a
finalidade legal desejada

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

418 A protecio de dados pessoais consta do
Planejamento Estratégico/Programa de Gestido do
Tribunal de Contas?

No que diz respeito a gestao administrativa no plano estratégico,
o0 que indica o envolvimento da cupula (alta administragao) dos 6rgaos,
constatou-se a previsao de acdes voltadas a protecao de dados pessoais
em apenas 7 (sete) dos 33 (trinta e trés) tribunais de contas, o que
corresponde a aproximadamente 21% dos casos: TCU, TCE-SE, TCM-SP,
TCE-SC, TCM-RJ, TCE-RJ e TCE-PB.

A discrepancia entre o numero de 6rgaos que previram
medidas nos instrumentos de planejamento e os que silenciaram essa
medida pode ser observada no grafico abaixo. Todavia, registra-se que
o resultado pode ter sido impactado pelo lapso temporal de duracao do
planejamento estratégico (ou do programa de gestao) formulado até
2018, momento em que a LGPD ainda estava sendo discutida no
Congresso Nacional. Deste modo, ha uma tendéncia de que o numero
de cortes de contas que atendem a esse requisito cresca no tempo,
conforme novos instrumentos sejam elaborados.

O .




Grafico 05 - Tribunais que relacionaram a LGPD no Planejamento Estratégico
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Fonte: elaboracao propria (na ferramenta SurveyMonkey) a partir dos dados
coletados na pesquisa.

4.19 Comparativo do processo de adequacao a LGPD no
Sistema Tribunal de Contas

Com o objetivo de comparar o desempenho dos o6rgaos
integrantes do Sistema Tribunal de Contas no processo de adequacao

a LGPD (benchmarking), elaborou-se o seguinte indice para
avaliacdo/pontuacdo das medidas adotadas.

Registra-se que o indice nao respeita uma isonomia entre os
quesitos, pois ha variacdao no grau de importancia entre as variaveis
pesquisadas. Além disso, adotou-se a expressao “importancia” como
representativa do grau de sofisticacdo demandado para a
implementacao da variavel.

Assim, variaveis consideradas elementares a protecao de dados
e de facil implementacao receberam peso maior no indice, ao passo
que variaveis que exigem grande mobilizacao ou dispéndio de recursos
dos 6rgaos, ou que nao impactam diretamente a atuacao protetiva do
orgao, receberam peso menor no indice.




Além disso, optou-se pela mencao expressa apenas dos 6rgaos
gue implementaram as medidas pesquisadas. Outrossim, a auséncia
de mencao na coluna especifica (implementacao integral ou parcial)
representa a inadequacao formal do érgao em relacao ao quesito
apurado.

Desta forma, a partir de pontuacdes que variam de O a 4 (zero a
quatro), a definicdo da pontuacao para o nivel de adequagao em cada
guesito se deu de maneira arbitraria pelo pesquisador, com base em
sua experiéncia profissional e na percepcao de importancia de cada
medida, posto que nao ha uma previsao oficial nesse sentido.

4.19.1 Perguntas/variaveis consideradas de elevado grau
de importancia

Pergunta 01: O Tribunal de Contas regulamentou internamente
a Lei Geral de Protegcao de Dados Pessoais (Resolucao, Provimento,
Portaria etc.)?

Quadro 12 - Orgaos e pontuacdes relativos & pergunta/variavel 01

Resposta Pontuacao Tribunais de Contas
Sim 4 TCE-SC, TCE-RS, TCE-PE, TCE-PB, TCE-PA, TCE-MS e TCE-
ES
Parcialmente 2 TCU, TCM-SP, TCE-MG e TCM-BA

Fonte: elaboragao propria a partir dos dados coletados na pesquisa.

Pergunta 03: O Tribunal de Contas instituiu formalmente o
Comité Gestor de Protecao de Dados (CGPD) ou um Grupo de Trabalho
com atribuicdes equivalentes?

Quadro 13 - Orgdos e pontuacdes relativos a pergunta/variavel 03

Resposta Pontuacao Tribunais de Contas
Sim 4 TCE-TO, TCE-SE, TCE-SP, TCE-SC, TCE-RO, TCE-RS, TCE-
PB, TCE-PA, TCE-MG, TCE-MS, TCE-MA, TCE-ES e TCDF
Parcialmente 2 TCU, TCM-SP e TCM-RJ

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.




Pergunta 07: O Tribunal de Contas desighou o encarregado para
o tratamento de dados pessoais (DPO)?

Quadro 14 - Org3os e pontuacdes relativos & pergunta/variavel 07

Resposta Pontuacao

Tribunais de Contas

Sim 4

TCU, TCE-TO, TCM-SP, TCE-SP, TCE-SC, TCE-RO, TCE-RS,
TCM-R3J, TCE-PI, TCE-PA, TCE-MG, TCE-MS, TCE-ES, TCE-
BA e TCM-BA

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

Pergunta 11: O Tribunal de Contas ja organizou algum evento,

programa de formacao,

capacitacao ou conscientizagcao sobre

seguranca da informacao e protecdo de dados, destinado a
conselheiros, procuradores, servidores, estagiarios e/ou trabalhadores

terceirizados?

Quadro 15 - Orgaos e

Resposta Pontuacao

Sim 4

pontuacdes relativos a pergunta/variavel 11
Tribunais de Contas

TCU, TCE-TO, TCE-SE, TCM-SP, TCE-SP, TCE-SC, TCE-RO,
TCE-RS, TCE-RN, TCM-R3J, TCE-RJ, TCE-PI, TCE-PE, TCE-PR,
TCE-PB, TCM-PA, TCE-PA, TCE-MG, TCE-MS, TCE-MT,
TCM-GO, TCE-GO, TCE-ES, TCDF, TCE-CE, TCE-AM, TCE-
AC, TCE-AL, TCE-BA e TCM-BA

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

4.19.2 Perguntas/variaveis consideradas de médio grau

de importancia

Pergunta 02: Caso tenha regulamentado, quais itens foram

previstos Na horma:




Quadro 16 - Orgaos e pontuacdes relativos a pergunta/variavel 02

Subitem ‘ Pontuacao Tribunais de Contas
O objetivo da protecao de dados 5 TCE-SC, TCE-RS, TCE-PE, TCE-PA,
no Tribunal de Contas TCE-MG, TCE-MS, TCE-ES e TCM-BA

Os principios que orientam a TCE-SC, TCE-RS, TCE-PA, TCE-MG,

protecdo de dados no Tribunal 2 TCE-MS e TCE-ES
de Contas
Os requisitos para a protecdo de 5 TCE-SC, TCE-PA, TCE-MG, TCE-MS,
dados no Tribunal de Contas TCE-ES e TCM-BA
Os agentes envolvidos com a TCE-ES, TCE-MS, TCE-PA, TCE-PB,
protecdo de dados no Tribunal 2 TCE-PE, TCE-RS, TCE-SC, TCM-BA,
de Contas TCE-MG, TCM-SP e TCU
O direito dos titulares dos dados 5 TCU, TCE-SC, TCE-RS, TCE-PA, TCE-ES
pessoais e TCM-BA
A finalidade da protecao de 5 TCU, TCE-SC, TCE-RS, TCE-PA, TCE-
dados no Tribunal de Contas MG, TCE-MS, TCE-ES e TCM-BA

As definicdes conceituais

necessarias para aproximar a TCU, TCM-SP, TCE-SC, TCE-RS, TCE-
nova legislagao dos 2 PE, TCE-PA, TCE-MS, TCE-ES e TCM-
servidores/membros/usuarios BA

gue serao por ela alcancados

A anonimizacdo dos dados
pessoais que permanecem em
poder do Tribunal de Contas
apods o término do tratamento

2 TCE-SC, TCE-RS, TCE-PA e TCE-ES

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

Pergunta 04: No que diz respeito a organizacao do Comité
Gestor de Protecao de Dados (CGPD) ou do Grupo de Trabalho com
atribuicdes equivalentes, o que foi previsto formalmente?

Quadro 17 - Orgaos e pontuacdes relativos a pergunta/variavel 04

Pontuacao Tribunais de Contas

TCU, TCE-TO, TCE-SE, TCM-SP, TCE-
Previu expressamente a SP, TCE-SC, TCE-RO, TCE-RS, TCE-PB,
competéncia do CGPD TCE-PA, TCE-MG, TCE-MS, TCE-MA,
TCE-ES e TCDF




Previu a frequéncia com que o
CGPD deve se reunir

TCE-TO, TCE-SE, TCE-SP, TCE-SC,
2 TCE-RO, TCE-RS, TCE-PB, TCE-PA,
TCE-MG, TCE-MS, TCE-MA e TCE-ES

Previu a composi¢cao do CGPD
com membros de formagao
multidisciplinar e/ou origem

multisetorial

TCU, TCE-TO, TCE-SE, TCM-SP, TCE-
SP, TCE-SC, TCE-RO, TCE-RS, TCM-RJ,
TCE-PB, TCE-PA, TCE-MG, TCE-MS,
TCE-MA, TCE-ES e TCDF

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

Pergunta 05: Na regulamentacao interna da LGPD ha uma
definicao clara das atribuicbes de cada agente responsavel pelo
tratamento de dados no ambito do Tribunal de Contas (encarregado de

dados; operador; comité; etc.)?

Quadro 18 - Orgdos e pontuacdes relativos a pergunta/variavel 05

Resposta Pontuacao

Tribunais de Contas

TCU, TCE-TO, TCM-SP, TCE-SC, TCE-RS, TCE-PA, TCE-MS,

Sim 2

TCE-ES e TCM-BA

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

Pergunta 10: O Tribunal de Contas fornece um canal direto
(formulario eletrénico, e-mail, telefone etc.) para o envio de denuncias
e alertas sobre a ocorréncia de irregularidades relativas a LGDP (ex:
denuncia de possiveis vazamentos de dados e falhas de seguranca)?

Quadro 19 - Orgéos e pontuacdes relativos a pergunta/variavel 10

Resposta Pontuacao

Tribunais de Contas

Sim 2

TCU, TCE-TO, TCM-SP, TCE-SP, TCE-SC, TCE-RS, TCE-PI,
TCE-ES e TCM-BA

Fonte: elaboragao propria a partir dos dados coletados na pesquisa.

Pergunta 12: Ha o envolvimento direto de algum membro
(Conselheiro ou Conselheiro-Substituto) do Tribunal de Contas com a
questao relativa a protecao de dados no 6rgao?




Quadro 20 - Orgdos e pontuacdes relativos a pergunta/variavel 12

Resposta Pontuacao

Tribunais de Contas

Sim 2

TCE-TO, TCE-RO, TCE-PB e TCE-MT

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

Pergunta 14: O Tribunal de Contas estabeleceu orientacdes
minimas sobre o compartilhamento de dados pessoais com
orgdos/entidades do setor publico e/ou com entes do setor privado?

Quadro 21 - Orgdos e pontuacdes relativos & pergunta/variavel 14

Pontuacao

Resposta

Tribunais de Contas

Sim 2

TCU, TCE-SC, TCE-RO, TCE-PI, TCE-PB, TCE-PA e TCM-BA

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

Pergunta 15: Foi elaborada uma Politica de Protecao de Dados
Pessoais (ou de Politica de Governanca de Dados e Seguranca da
Informacgao) que contenha plano de resposta a incidentes (plano de
contingéncia), bem como a previsao de ado¢ao de mecanismos de
seguranc¢a desde a concepg¢ao de novos produtos ou servicos?

Quadro 22 - Orgaos e pontuacdes relativos a pergunta/variavel 15

Subitem

Ha uma Politica de Protecgao de
Dados Pessoais

‘ Pontuacio ‘

2

Tribunais de Contas

TCE-SC, TCE-RO, TCE-RS, TCE-PB,
TCE-PA, TCE-MG e TCE-ES

Ha uma Politica de Governanca de
Dados e Seguranca da Informacao

TCU, TCE-SP, TCM-SP, TCE-SC, TCE-
RO, TCE-RS, TCE-RN, TCE-RJ, TCE-PE,
TCE-PA, TCE-MG, TCDF e TCM-BA

Foi definido um plano de resposta
a incidentes envolvendo dados
pessoais (plano de contingéncia)

TCU e TCE-RS

Foi previsto a adogao de
mecanismos para a tutela da
privacidade desde o inicio do

desenvolvimento de produtos,
servigos, projetos, processos,

TCU, TCM-SP, TCE-SC, TCE-RO, TCE-
RS, TCE-PI, TCE-PB, TCE-PA, TCE-MG,
TCE-ES e TCM-BA




praticas, tecnologias e
infraestruturas (privacy by design)

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

Pergunta 18: A protecao de dados pessoais consta do
Planejamento Estratégico/Programa de Gestdo do Tribunal de Contas?

Quadro 23 - Orgdos e pontuacdes relativos & pergunta/variavel 18

Resposta Pontuacao

Sim 2 TCU, TCE-SE, TCM-SP, TCE-SC, TCM-RJ, TCE-RJ e TCE-PB

Tribunais de Contas

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

4.19.3 Perguntas/variaveis consideradas de baixo grau

de importancia

Pergunta 06: O Tribunal de Contas definiu quem € o controlador

responsavel pelo tratamento de dados pessoais?

Quadro 24 - Orgaos e pontuacdes relativos & pergunta/variavel 06

Resposta Pontuacao

Sim/Outro 1

Tribunais de Contas

TCU, TCM-SP, TCE-SP, TCE-SC, TCE-RS, TCE-PE, TCE-PB,

TCE-PA, TCE-MS, TCE-ES e TCE-BA

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

Pergunta 08: O encarregado € servidor da area de Tecnologia da

Informagao do Tribunal de Contas?

Quadro 25 - Org3os e pontuacdes relativos & pergunta/variavel 08

Resposta Pontuacao

Tribunais de Contas




N&o33 1

TCU, TCM-SP, TCE-SP, TCE-RS, TCE-PI, TCE-MG, TCE-ES e

TCE-BA

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

Pergunta 09: O Tribunal de Contas disponibiliza um site (ou uma
pagina especifica de seu site oficial) com informacdes sobre a aplicagcao

da LGPD?

Quadro 26 - Orgaos e pontuacdes relativos a pergunta/variavel 09

Subitem

Pontuacao

Tribunais de Contas

informacdes sobre a aplicagdo da
LGPD

Disponibiliza um site com

SC, TCE-RO, TCE-PI, TCE-PA, TCE-ES,
TCE-BA e TCM-BA

O site prevé os requisitos para o
tratamento legitimo de dados

TCU, TCM-SP, TCE-SP, TCE-SC, TCE-
RO, TCE-PI, TCE-PA, TCE-ES e TCM-
BA

O site prevé as obrigag¢des do
controlador e os direitos dos
titulares dos dados pessoais

TCU, TCM-SP, TCE-SC, TCE-RO, TCE-
Pl, TCE-PA, TCE-ES e TCM-BA

Consta do site a identidade e as
informacdes de contato do
encarregado pela protecao de
dados pessoais

TCU, TCE-TO, TCM-SP, TCE-SP, TCE-
SC, TCE-RO, TCE-PI, TCE-PA, TCE-ES,
TCE-BA e TCM-BA

Consta do site um formuléario ou
sistema para atendimento as
requisicdes e/ou reclamacdes

apresentadas por parte dos
titulares dos dados pessoais

TCU, TCE-TO, TCM-SP, TCE-SP, TCE-
SC, TCE-RO, TCE-Pl e TCE-ES

Fonte: elaboragao propria a partir dos dados coletados na pesquisa.

Pergunta 13: A qual unidade administrativa do 6rgao (do ponto
de vista organizacional) esta vinculado/subordinado o tratamento de

dados no Tribunal?

33 Pontuacdo atribuida apenas aos tribunais de contas que designaram o encarregado
para a protegao de dados pessoais, conforme pergunta 07.




Quadro 27 - Orgaos e pontuacdes relativos a pergunta/variavel 13

Resposta

Pontuacao

Tribunais de Contas

Houve
designagao

TCU, TCE-SE, TCM-SP, TCE-SP, TCE-SC, TCE-RO, TCE-RN,
1 TCM-R3J, TCE-PI, TCE-PB, TCM-PA, TCE-PA, TCE-MG, TCE-
MS, TCE-MT, TCE-MA, TCE-ES, TCDF e TCE-BA

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

Pergunta 16: O Tribunal de Contas elaborou ou ja previu a
elaboracao de Relatdrio de Impacto a Privacidade de Dados Pessoais

(RIPD)?

Quadro 28 - Orgéos e pontuacdes relativos a pergunta/variavel 16

Subitem Pontuacao

Tribunais de Contas

Ja elaborou o Relatério de
Impacto a Privacidade de Dados
Pessoais (RIPD)

TCU e TCE-SC

Previu em normativo a elaboracao
do Relatoério de Impacto a
Privacidade de Dados Pessoais
(RIPD)

TCU, TCM-SP, TCE-SC, TCE-RO, TCE-
RS, TCE-PE, TCE-PB, TCE-PA, TCE-MS,
TCE-MA, TCE-ES, TCDF e TCM-BA

Fonte: elaboragao propria a partir dos dados coletados na pesquisa.

Pergunta 17: O Tribunal de Contas, dentro dos limites de suas
competéncias legais, adotou formalmente acdes para nao tratar e
coletar de forma inadequada ou excessiva os dados pessoais dos
cidadaos e tratar a minima quantidade de dados necessarios para
atingir a finalidade legal desejada?

Quadro 29 - Orgaos e pontuacdes relativos a pergunta/variavel 17

Pontuacao

Tribunais de Contas

Prevé a adog¢ao de medidas para
ndo tratar e/ou coletar de forma
inadequada ou excessiva os dados
pessoais dos cidadaos

Prevé a adog¢ao de medidas para
tratar a minima quantidade de

TCU, TCM-SP, TCE-SC, TCE-RO, TCE-
RS, TCE-PB, TCE-PA, TCE-MG, TCE-
MA, TCE-ES e TCM-BA




dados necessarios para atingir a
finalidade legal desejada

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

4.19.4 Grafico comparativo

O quadro apresenta o resultado individualizado dos 1188 itens e
subitens avaliados em relacao aos 33 (trinta e trés) tribunais de contas*“.
A pontuacao maxima (100%) corresponde a 68 pontos:

Quadro 30 - Comparacao entre os tribunais de contas

Tribunal Pontuacao Tribunal Pontuacao Tribunal Pontuacao
TCE-SC 61 TCE-SP 29 TCE-RN 7
TCE-ES 57 TCE-TO 27 TCM-PA 5
TCE-PA 55 TCE-PI 21 TCE-AC 4
TCE-RS 53 TCE-PE 18 TCE-AL 4
TCU 49 TCDF 16 TCE-AM 4
TCE-MG 40 TCE-SE 16 TCE-CE 4
TCM-SP 40 TCE-MA 14 TCE-GO 4
TCM-BA 39 TCM-R] 14 TCM-GO 4
TCE-MS 39 TCE-BA 13 TCE-PR 4
TCE-RO 37 TCE-MT 7 TCE-AP 0
TCE-PB 34 TCE-RJ 7 TCE-RR 0

Fonte: elaboragao propria a partir dos dados coletados na pesquisa.

Por outro lado, o grafico abaixo revela o desempenho dos 6rgaos
de maneira comparada. Registra-se o destaque conferido a média (22)
e a mediana (16).

Neste ponto, destaca-se que o TCDF atingiu exatamente a
pontuacao correspondente a mediana, estando no ponto central entre

34 As 18 (dezoito) perguntas iniciais se desdobraram em 36 (trinta e seis) avaliacdes,
pois, conforme registrado no capitulo relativo a metodologia, determinadas
guestdes envolviam diversos subitens. Deste modo, considerando que os itens e
subitens foram avaliados de maneira individual para cada um dos 33 (trinta e trés)
tribunais de contas, tem-se o total de 1.188 avaliagdes.




os tribunais que avancaram significativamente e os que adotaram
medidas timidas no processo de adequacao a LGPD. Para facilitar a
compreensao, adotou-se as cores verde (acima da mediana); amarelo
(mediana); e vermelho (abaixo da mediana).




Grafico 06 — Comparativo da pontuacdo obtida pelos 6érgdos no diagndstico
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Fonte: elaboracao propria (no software Power Bl) a partir dos dados coletados na pesquisa.




Analisando as informacdes compiladas acima, nota-se, em relacao
aos itens pesquisados (e no recorte temporal aplicado), que os 5
(cinco) 6rgaos com melhor desempenho foram: TCE-SC, TCE-ES,
TCE-PA, TCE-RS e TCU.

Para compreender o fendbmeno e buscar identificar razdes para a
discrepancia observada, segregou-se os tribunais por regides
geograficas, nos termos seguintes:

Quadro 31 - Segregacao de tribunais por regiao (geografica)

Tribunais Jurisdicao
TCE-AC - Acre Acre (Estado e Municipios)
TCE-AP - Amapa Amapa (Estado e Municipios)
TCE-AM - Amazonas Amazonas (Estado e Municipios)
TCE-PA - Para Para (Estado)
Norte
TCM-PA - Para Para (Municipios)
TCE-RO - Ronddnia Rondénia (Estado e Municipios)
TCE-RR - Roraima Roraima (Estado e Municipios)
TCE-TO - Tocantins Tocantins (Estado e Municipios)
TCE-AL - Alagoas Alagoas (Estado e Municipios)
TCE-BA - Bahia Bahia (Estado)
TCM-BA - Bahia Bahia (Municipios)
TCE-CE - Ceara Ceara (Estado e Municipios)
TCE-MA - Maranhéo Maranhdo (Estado e Municipios)
Nordeste TCE-PB - Paraiba Paraiba (Estado e Municipios)
TCE-PE - Pernambuco Pernambuco (Estado e Municipios)
TCE-PI - Piaui Piaui (Estado e Municipios)
TCE-RN - Rio Grande do Rio Grande do Norte (Estado e
Norte Municipios)
TCE-SE - Sergipe Sergipe (Estado e Municipios)
TCDF - Distrito Federal Distrito Federal
TCE-GO - Goias Goias (Estado)
Centro-Oeste
TCM-GO - Goias Goias (Municipios)
TCE-MT - Mato Grosso Mato Grosso (Estado e Municipios)




TCE-MS - Mato Grosso Mato Grosso do Sul (Estado e
do Sul Municipios)

TCE-ES - Espirito Santo Espirito Santo (Estado e Municipios)

TCE-MG - Minas Gerais Minas Gerais (Estado e Municipios)

Rio de Janeiro (Estado e Municipios,

TCE-RJ - Rio de Janeiro exceto a Capital)

Sudeste TCM-RJ - Municipio do

Rio de Janeiro Municipio do Rio de Janeiro

Sao Paulo (Estado e Municipios,

TCE-SP - Sao Paulo .
exceto a Capital)

TCM-SP - Municipio de Municipio de S&o Paulo

Sdo Paulo
TCE-PR - Parana Parana (Estado e Municipios)
TCE-RS - Rio Grande do Rio Grande do Sul (Estado e
Sul o
Sul Municipios)

TCE-SC - Santa Catarina | Santa Catarina (Estado e Municipios)

Fonte: elaboracao propria a partir dos dados coletados na pesquisa.

Ademais, optou-se por excluir o Tribunal de Contas da Uniao
(TCU) desta segunda analise, pois exerce jurisdicao em todo o
territdério nacional e apresenta uma configuracao administrativa
distinta das demais cortes de contas (com unidades instaladasem
todas as capitais do Brasil). Nao obstante, o TCU foi inserido nos
graficos — com a coloracao azul — para servir de referencial
comparativo entre as cinco regides. Os dados foram compilados e
plotados nos graficos a seguir:




Grafico 07 - Comparacdo entre tribunais de contas da regido norte:

PONTUAGAO

Maxima (68) o
REGIAO: NORTE

MEDIA REGIONAL: 16,5
MEDIANA REGIONAL: 4,5

60

Mediana (16)

0 0
TCM-PA TCE-AC TCE-AM TCE-AP TCE-RR
TRIBUNAL R
Fonte: elaboracao propria (no software Power Bl) a partir dos dados coletados na
pesquisa.
Grafico 08 - Comparacao entre tribunais de contas da regidao nordeste:
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Fonte: elaboragao propria (no software Power Bl) a partir dos dados coletados na
pesquisa.




Grafico 09 — Comparacado entre tribunais de contas da regido centro-oeste:
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Fonte: elaboracao propria (no software Power Bl) a partir dos dados coletados na
pesquisa.

Grafico 10 - Comparacgdo entre tribunais de contas da regido sudeste:
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Fonte: elaboragao propria (no software Power Bl) a partir dos dados coletados na
pesquisa.




Grafico 11 - Comparacao entre tribunais de contas da regido sul:
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Fonte: elaboracao propria (no software Power Bl) a partir dos dados coletados na
pesquisa.

Analisando os dados de maneira regionalizada e adotando a
pontuacao como forma de representacao do estagio em que se
encontram os tribunais de contas no processo de adequacao a
LGPD, verifica-se um avang¢o maior nas regides sul e sudeste. De
mesma forma, nota-se uma grande concentracao de tribunais de
contas com pontuacdes baixas na regiao norte e nordeste,
figurando o centro-oeste no centro da analise.

Com o objetivo de compreender este fendmeno, buscou-se
fazer uma analise comparativa com algum elemento externo que
pudesse ser indicado como um dos fatores para a discrepancia
observada.

Nesse sentido, considerando que o processo de adequacao
a LGPD pode ser custoso do ponto de \vista
financeiro/orcamentario aos 6rgdos — com deslocamento de
equipe de servidores; parametrizacao de sistemas; revisao de
contratos; fornecimento de capacitacao; etc —, comparou-se a
pontuacao média (por regiao) com a estimativa de receita dos




estados para o exercicio de 2021*, pois o orcamento dos 6rgaos
tem como base a arrecadacao estimada para o periodo.

Conguanto esta nao seja a melhor forma de definir o
montante que sera destinado no orcamento para cada um dos
orgaos relacionados na pesquisa, entende-se que os dados
podem traduzir a potencialidade (estrutural) de cada 6rgao, de
sorte que seria esperado um processo de adequagao em estagio
mMais avangcado nos tribunais de contas dotados de um volume
maior de recursos. Nesse sentido, obteve-se os seguintes dados:

Quadro 32 - Pontuagao média por regido versus receita média

Receita em bilh6es (LOA 2021 -

Pontuacao Média

Média)3e
Sul¥ 39,30 41,73
Sudeste®® 33,25 110,02
Norte*® 18,10 12,56
Centro-Oeste*° 16,5 28,44
Nordeste* 13,6 23,00

35 Como o objetivo era comparar a pontuacdo média regional com a estimativa de
receita prevista na Lei Orcamentaria Anual (2021), entendeu-se como adequado
excluir da comparacao os seguintes tribunais: TCU, TCM-RJ e TCM-SP. A exclusao se
deu pela configuracao diferenciada destas cortes de contas, pois sao 6érgaos federais
ou municipais. Outrossim, no caso dos estados de Goias, Bahia e Pard, em razao da
presenca de TCMs como dérgdos estaduais (e, portanto, custeados pelo orcamento
do respectivo estado), entendeu-se como adequado adotar apenas a maior
pontuagcao em cada caso, ou seja, a maior pontuacao obtida entre TCE e TCM. Isso
justifica a diferenca entre alguns valores médios apresentados no quadro deste
topico em comparacao com aqueles apresentados no corpo dos graficos lancados
acima.

36 Em consulta a pagina eletrénica do Governo de cada estado, identificou-se o valor
da receita estimada na Lei Orcamentaria Anual de 2021 para cada ente, o que serviu
de base para a fixagcdo do valor médio, conforme valores indicados a seguir: Santa
Catarina (31,7 bilhoes), Espirito Santo (18,9 bilhdes), Para (31,1 bilhdes), Rio Grande do
Sul (42,9 bilhdes), Minas Gerais (105,7 bilhées), Bahia (49,3 bilhdes), Mato Grosso do
Sul (16,8 bilhdes), Rondbnia (8,6 bilhdes), Paraiba (13,3 bilhdes), Sdo Paulo (246,3
bilhdes), Tocantins (10,9 bilhdes), Piaui (16,2 bilhdes), Pernambuco (40,7 bilhdes),
Distrito Federal (44,1 bilhdes), Sergipe (10,6 bilhdes), Maranhao (21,5 bilhdes), Mato
Grosso 22,1 bilhdes), Rio de Janeiro (69,2 bilhdes), Rio Grande do Norte (13,2 bilhdes),
Acre (6,8 bilhdes), Alagoas (12,7 bilhdes), Amazonas (18,9 bilhdes), Ceard (29,5 bilhdes),
Goias (30,8 bilhdes), Parana (50,6 bilhdes), Amapa (6,3 bilhdes) e Roraima (5,3 bilhdes).

37 TCEs do Rio Grande do Sul, Santa Catarina e Parana

38 TCEs do Espirito Santo, Minas Gerais, Sdo Paulo e Rio de Janeiro.

39 TCEs do Pard, Rondbnia, Tocantins, Acre, Amazonas, Amapa e Roraima.

40 TCEs do Mato Grosso do Sul, Mato Grosso, Goias e TCDF.

“TCM da Bahia e TCEs da Paraiba, Piaui, Pernambuco, Sergipe, Maranhao, Rio Grande
do Norte, Alagoas e Ceara.




Fonte: elaboracao propria a partir dos dados coletados.

Os dados demonstram que o volume de recursos pode ser
um dos fatores que conduzem a diferenca observada no grau de
implementacao das medidas relativas ao processo de adequacao
a LGPD pelos tribunais de contas.

Isso fica claro na comparacao entre a receita estimada dos
estados e as médias de pontuacao e o6rgaos das regides sul e
sudeste com as demais regides do pais e no fato de que os dois
tribunais de contas que nao pontuaram na avaliacao (TCEs do
Amapa e de Roraima) integram os dois estados com a menor
arrecadacao do Brasil. Outrossim, estas cortes de contas estao
localizadas na regiao norte do Brasil, com as dificuldades que |he
sao inerentes (de acesso a tecnologia, logistica, formacao e
capacitacao etc.).

Nao obstante, verifica-se que ha casos de o6rgaos que
superam essa dinamica supracitada. Nesse sentido, destaca-se
que o TCE-SC esta localizado no estado com a menor arrecadacao
da regiao sul. Todavia, € o 6rgao com 0O processo Mais avangado
dentre todos 0s que integraram a pesquisa.

Desta forma, apesar do impacto que a estrutura
econdmica/financeira (orcamentaria) possa exercer sobre as
medidas administrativas adotadas pelos 6rgaos, sobretudo no
qgue diz respeito a disponibilidade de servidores para o exercicio
dessa nova atribuicao, entende-se que essa barreira € passivel de
superacao, como demonstrado pelos TCEs de Santa Catarina,
Espirito Santo, Para e Rio Grande do Sul.

4.20 Processo de adequacdo a LGPD conduzido pelo
TCDF - Sugestoes

Em contato com a zelosa equipe responsavel pelo processo
de adequacaodo TCDF a LGPD, este pesquisador teve franqueado
O acesso as gravacdes das reunides e aos documentos produzidos
pelo CGPD do TCDF.

© .



Por se tratar de informacdes de acesso restrito, que, em
alguma medida, podem revelar dados sensiveis do o&rgao
(sobretudo no atual estagio), optou-se por nao as incluir neste
trabalho académico.

Todavia, foi possivel identificar um grande esfor¢co do 6rgao
para acelerar o processo de internalizacdo e integral
cumprimento da LGPD, com desighacao de equipe competente
e engajada e autorizacdao da Presidéncia do Tribunal para que
sejam adotadas todas as medidas necessarias ao longo deste ano
de 2022.

Nesse sentido, em reunides realizadas nos uUltimos meses,
foram identificados os pontos pendentes de implementacao,
definidas as proximas etapas do processo, distribuidas as tarefas
entre os membros efetivos e suplentes do CGPD e fixados os
prazos para conclusao.

Deste modo, se o planejamento tracado for cumprido a risca,
o TCDF podera internalizar as medidas da LGPD ao longo dos
proximos meses, superando o atual quadro e a pontuacao
verificada no diagndstico realizada no més de janeiro (16 dos 68
pontos possiveis).

Assim, embora diversas medidas ja estejam em fase de
implementacao no orgao, entende-se adequado apresentar
sugestdes — inspiradas na vivéncia deste servidor e na bibliografia
que serviu de suporte a elaboracao da dissertacao — que,
conquanto estejam parcialmente previstas no calendario
apresentado pelo CGPD, podem ser Uteis ao processo de
adequacao nao apenas deste tribunal de contas, mas também
dos demais 6rgaos integrantes do Sistema Tribunal de Contas.

Para facilitar a compreensao, optou-se por relacionar em
topicos sequenciais as medidas identificadas como necessarias*?,
embora se reconhega que sua integral implementacao pode
constituir processo complexo e de dificil concretizacao por érgaos
com capacidade estrutural/organizacional e orcamento
reduzidos:

42 Registra-se que ndo ha qualquer pretensao de esgotamento do tema, posto que se
trata de matéria em franco desenvolvimento.




3)

4)

5)

Designar equipe especifica e com formacao multidisciplinar
para avaliar os processos internos, avaliar a governanca de
dados e as medidas relativas a seguranca da informacao ja
implementadas (ou seja, tracar o cenario atual);

Definir expressamente quem € o “controlador” e quem é o
“operador” para fins da LGPD, apontando as atribuicdes dos
agentes de tratamento previstos na norma e indicando qual
unidade administrativa sera responsavel (do ponto de vista
organizacional) pelo tratamento de dados ou se ha a
possibilidade de ser criada unidade especifica;

Indicar um servidor com conhecimento e experiéncia para
exercer a funcao de encarregado pelo tratamento de dados
(Data Protection Officer - DPO), observando a boa pratica de
designar servidor que nao esteja simultaneamente |lotada
no setor de Tecnologia da Informacao do 6rgao, pois ha o
risco de que acumulo/desvio de funcéo;

Regulamentar o Comité Gestor de Protecdao de Dados
(CGPD), fixando as atribui¢cdes, uma composicao com
membros de formacao multidisciplinar e a periodicidade
das reunioes;

Designar a equipe que ira compor o CGPD;

Avaliar a pertinéncia de designar um dos membros do
Tribunal (Conselheiro ou Conselheiro-Substituto) para
participar diretamente do processo de adequacao do érgao
a LGPD;

Com a colaboracao dos agentes de tratamento e do CGPD
(e, se for o caso, do membro do Tribunal que esta
participando do processo), definir um plano de
implementacao da LGPD que envolva todas as areas
relacionadas com o tratamento de dados pessoais;

Regulamentar a LGPD (Resolucao, Provimento, etc),
apontando o objetivo, os principios, requisitos, agentes
envolvidos, o direito dos titulares, a finalidade da protecao de
dados, a forma de anonimiza¢cao dos dados pessoais; etc.

Realizar o mapeamento de dados pessoais (inventario ou
data mapping) em todas as unidades internas, avaliando




guais dados pessoais sao coletados e se ha embasamento
legal para o tratamento;

10)Realizar a classificacdao dos dados tratados entre dados
pessoais e dados pessoais sensiveis;

11) Normatizar as hipdteses e formas de compartilhamento de
dados pessoais que estao sob a guarda do Tribunal;

12) Monitorar as vulnerabilidades técnicas dos servicos que
tratam dados pessoais;

13) Avaliar se os principios da LGPD estao sendo aplicados a
todo tratamento de dados pessoais realizados pelo 6rgao;

14)Revisar os contratos administrativos, convénios e
instrumentos congéneres firmados pelo 6rgao para que
observem as disposi¢cdes da LGPD;

15) Elaborar um plano de capacitacao para que todos os
servidores alcancados pelas normas relativas a protecao de
dados recebam algum tipo de treinamento (presencial ou
virtual) em determinado prazo, prevendo reciclagens
periddicas e a realizacdao de eventos abertos ao publico em
geral para promover a tematica relativa a LGPD,;

16) Estimular a incorporacao das medidas relativas a protecao
de dados no cotidiano institucional, fommentando a adocao
de procedimentos de seguranca € o uso de ferramentas
(hardwares e softwares) apropriadas;

17) Publicar site (hotsite) ou pagina eletrénica especifica para
abordar a tematica do tratamento de dados pelo Tribunal,
dando publicidade dos requisitos para o tratamento de
dados; das obrigacdes do controlador e dos direitos dos
titulares; informando os dados de contato do encarregado e
prevendo sistema de envio de requisicées/reclamacdes
especificas sobre a LGPD para a autoridade competente
(canal direto);

18)Publicar aviso de cookies na pagina eletrbnica do 6rgao,
identificando quais dados sao capturados no processo de
navegacdo e permitindo a concordancia/discordancia do
usuario;
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19) Gerenciar o consentimento (quando necessario) e 0 acesso
aos dados dos titulares;

20) Implementar acdes para nao tratar e coletar de forma
inadequada ou excessiva os dados pessoais dos cidadaos e
tratar a minima quantidade de dados necessarios para
atingir a finalidade legal desejada;

21)Programar e estabelecer medidas (rotinas) de pronta
resposta a incidentes de seguranca da informacao;

22) Estabelecer sistemas e procedimentos para cumprir o
direito de retificacdo de informacdes do titular do dado
pessoal,

23) Organizar um fluxo para o adequado tratamento das
requisicoes relativas a LGPD formuladas por titulares e
cidadaos interessados;

24) Elaborar, avaliar e reforcar periodicamente um
Programa Institucional de Privacidade de Dados;

25) Elaborar, avaliar e reforcar periodicamente uma
Politica de Protecao de Dados Pessoais;

206) Elaborar, avaliar e reforcar periodicamente uma
Politica de Governanca de Dados;

27) Elaborar um plano de compliance e acdes de
sensibilizacao em harmonia com a LGPD,;

28) Definir o procedimento interno que sera adotado para
as comunicacdes a ANPD que se fizerem necessarias;

29) Estabelecer procedimento ou metodologia para
verificar se os principios da LGPD estao sendo respeitados
durante o desenvolvimento de servicos que tratarao dados
pessoais desde a fase de concepcao do produto ou do
servico até a sua execucao (Privacy by Design);

30) Avaliar a conveniéncia/oportunidade de incluir as
qguestdes relativas a LGPD (especialmente o processo de
adequacao) no planejamento estratégico do o6rgao, de
forma que o processo de adequacao a norma envolva toda
a alta administracao do 6rgao e, assim, nao seja considerado
uma iniciativa particular/individual de determinada gestdo;
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31) Prever normativamente e elaborar periodicamente o
Relatério de Impacto de Protecao de Dados - RIPD; e

32) Monitorar a seguranc¢a e a privacidade a partir das
medidas estabelecidas para a implementacao da LGPD.

Por derradeiro, registra-se que a relacdao supracitada é
substanciosa e representa um conjunto de orientacdes
conectadas com a ideia de se buscar a protecao dos dados
pessoais de maneira integral.

Todavia, este pesquisador compreende que, tendo em vista as
dificuldades enfrentadas pelo gestor (produto da escassez de
recursos humanos e materiais) e a necessidade de priorizar
medidas diretamente conectadas ao objeto de atuagao do 6rgao,
referido conjunto de medidas pode integrar um planejamento de
longo prazo, com priorizacdo daquelas que efetivamente
concretizam a LGPD (relacionadas nos quinze primeiros itens).







CONSIDERACOES FINAIS

O desenvolvimento tecnoldgico das ultimas décadas acelerou o
risco de violagao das liberdades individuais, notadamente no que se
refere a intimidade e a vida privada, pois o0 armazenamento de dados e
informacdes mostra-se indispensavel para o funcionamento das
instituicdes publicas e privadas, o que amplia o risco de uso e
exploracao de dados pessoais de maneira indevida.

A edicao da Lei Geral de Protecao de Dados Pessoais em 2018
elevou o Brasil a relacao de paises que regulamentaram legalmente a
protecao de dados, equiparando-o a hagdes que revelam preocupacao
com esse tipo de protecdao ha décadas, como Estados Unidos,
Alemanha e Italia.

O setor publico, como nao poderia deixar de ser, foi contemplado
expressamente pela LGPD, pois armazena um infindavel volume de
dados pessoais. Apenas a titulo de conhecimento, registra-se que o
Cadastro Nacional de Informacdes Sociais - CNIS, administrado pela
Empresa de Tecnologia e Informacdes da Previdéncia - Dataprey, € a
maior base de dados sociais da América Latina, com 26,6 bilhdes de
registros de dados cadastrais e laborais do cidadao brasileiro (dados de
2021)43,

Nesse sentido, a norma, apesar de flexibilizar a aplicacao das
determinacdes ao poder publico para nao obstar a prestacao de
servicos fundamentais a populacao, determina uma série de medidas
aos 0rgaos e entidades do setor publico.

Ao longo da pesquisa foi possivel observar que a implementacao
das medidas previstas na LGPD e, em consequéncia disso, a adequagao
e a efetiva protecao dos dados pessoais pelos tribunais de contas tem
ocorrido de maneira gradual, conforme o poder publico tem
internalizado as diretrizes emanadas pela norma legal.

E um processo que demanda o deslocamento de equipes;
capacitacao de agentes publicos; parametrizagao de sistemas; revisao

43 Conforme informacoes oficiais da Dataprev disponiveis em: https://bit.ly/3th5Phh e
https://bit.ly/3idzCRE Acesso em 05 fev. 2022.
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de processos e procedimentos; fomento a acdes de sensibilizacao e
mudanca na cultura organizacional.

Assim, embora tenha sido observado uma diferenca marcante
no cenario encontrado no Sistema Tribunal de Contas, com pontuagdes
no diagnostico variando entre O e 61 (de um total de 68 pontos
possiveis), nota-se que, dentre as variaveis selecionadas para a pesquisa
aplicada, nenhuma corte de contas implementou todas medidas
necessarias. Ha, em maior ou menor medida, espaco para atuagao.

A existéncia de um 6rgdo promotor/fiscalizador da LGPD, a
ANPD#** tende a acelerar um pouco esse processo, mormente pela
previsdo de punicdes aos responsaveis (que, se bem manejadas,
poderao assumir um relevante papel pedagdgico).

Deste modo, ha a necessidade natural de superacao de um
periodo de maturacao da novel legislacdo, o que se dara com a
implementacao paulatina das determinacdes legais e a assimilacao de
uma cultura voltada a protecao de dados pessoais pelos agentes
publicos envolvidos com o controle externo — no sentido de incorporar
O respeito a privacidade dos dados pessoais € a protecao ao sigilo das
informacdes nas atividades cotidianas —, o que, certamente, deve ser
fomentado pela alta administracao dos respectivos 6rgaos.

Nao obstante, ja foi possivel observar o desenvolvimento de
medidas (boas praticas) extremamente relevantes a este processo e
gue podem ser espraiadas por todo o Sistema.

Nesse sentido, no que tange a capacitagcao dos agentes publicos,
diversos tribunais de contas adotaram acdes de sensibilizacdao de
servidores, membros, terceirizados e da populagao em geral que
podem ser imediatamente aproveitadas, posto que foram lancados
abertamente na internet. Cita-se, a titulo exemplificativo, as “Jornadas
de Privacidade — LGPD*" do TCE-SP e os “Encontros de Protecao de

44 A Autoridade Nacional de Protecao de Dados - ANPD é o érgao da administracao
publica federal responsavel por zelar pela protecdo de dados pessoais e por
implementar e fiscalizar o cumprimento da LGPD no Brasil.

4 Organizada pela Escola Paulista de Contas PuUblicas do TCESP em parceria com a
Diretoria Técnica de Informacao — DTI, a Jornada de Privacidade - LGPD é uma série
de lives que propde trazer especialistas para discorrer sobre a Lei Geral de Protegao
de Dados, principalmente em relagcdo ao seu impacto no setor publico. Foram
realizados 6 (seis) encontros ao longo do ano de 2021, todos disponiveis
gratuitamente na plataforma Youtube, conforme relagao a seguir: 6 Jornada de
Privacidade - LGPD (06/12/2021): https://youtu.be/e-8wIdkDNy8 (Dr. Rony Vainzof,
Advogado especialista em Direito Digital e Protegdo de Dados); 5% Jornada de




Dados Pessoais*"” organizados pela Escola de Gestao e Contas do TCM-
SP.

Além disso, diversas outras palestras, seminarios, congressos e
encontros foram realizados sobre a tematica relativa a protecao de
dados pessoais no Poder Publico e no Controle da Administracao
Publica,com dezenas de registros disponiveis na plataforma Youtube®’.

Isso posto, constata-se que ha um longo e promissor trabalho
pela frente, pois, assim como ocorreu com a Lei de Acesso a Informacao,
editada ha mais de 10 (dez) anos e ainda em processo de
cumprimento/fiscalizacdo, a LGPD tende a passar por um longo
periodo até a sua completa absorcao.

A academia tem o papel fundamental nessa etapa, pois pode
colaborar com sugestdes para a melhoria do processo de adequacao
gue sera conduzido pelas autoridades competentes, de sorte que
pesquisas futuras poderao reavaliar o estagio de desenvolvimento das
cortes de contas em relacao a protecao de dados e, assim, estabelecer
um comparativo com o cenario observado em 2021 e 2022.

Privacidade - LGPD (25/10/2021): https://youtu.be/UHps87iciFO (Dra. Miriam Wimmer,
Diretora da Autoridade Nacional de Protecao de Dados - ANPD); 4 Jornada de
Privacidade - LGPD (29/09/2021): https://youtu.be/v8rinVNIFEM (Dr. Fabricio da Mota
Alves, Advogado, Professor em Protecao de Dados e Conselheiro Nacional de
Protecdo de Dados Pessoais e Privacidade); 3* Jornada de Privacidade - LGPD
(25/08/2021): https://youtu.be/zEMTFg9I30l (Dr. Ricardo Campos, Advogado e
Professor na Faculdade de Direito da Goethe Universitat am Main (Alemanha)); 2°
Jornada de Privacidade - LGPD (30/06/2021): https://youtu.be/IgUliTrtCAo
(Palestrante: Andriei Gutierrez, Diretor de relagbes governamentais e assuntos
regulatérios da IBM Brasil); 1° Jornada de Privacidade - LGPD (26/05/2021):
https://youtu.be/DkdISGFW4mc  (Palestrante: Dra. Patricia Peck, Advogada
especialista em Direito Digital, Propriedade Intelectual, Protecdo de Dados e
Ciberseguranca).
4 1° Encontro de Protecdo de Dados Pessoais do TCMSP (30/08/2021 -
https://youtu.be/C70Q0jgChj80) e 2° Encontro da LGPD no TCMSP (06/12/2021 -
https://youtu.be/CAEZMHbVWIQ).

47 https://youtu.be/9hLOWVDYVYQ, https://youtu.be/luvoHrhuZBo,
https://youtu.be/t0OZQFpQh2-w, https://youtu.be/cIMjKzXAVPY,
https://youtu.be/ LrJiMsIQiY, https://youtu.be/6el ueXPARIK,
https://youtu.be/eMggB-8Yje0, https://youtu.be/9vb9QCgx8vo,
https://youtu.be/SCCINGENTNU,

https://youtu.be/iBpzS3_jCto, https://youtu.be/PCCDR3LF_ho,
https://youtu.be/IInDEoIObbE, https://youtu.be/7QVEXN-ga7o,

https://youtu.be/cIMjKzXAvpY, etc.
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